
 

 چکیده
تـوان    امنی دارد و می    اي در نا با گسترش اینترنت، ناامنی و جرائم آن رو به افزایش است. از طرفی توانمندي ردیابی نفوذ، نقش بازدارنده

گـذاري ترافیـک شـبکه        هاي ردیـابی نفـوذ، روش نـشان       کارهاي پدافند غیرعامل در نظر گرفت. یکی از روشعنوان یکی از راهآن را  به
شود و در مرزهاي خروجی شبکه آن جریان  گذاري می باشد. در این روش با تغییر در الگوي جریان شبکه، ترافیک جریان خاص نشان می
شوند. در ایـن      بندي ترافیک شبکه اعمال می   است که بر روي زمان گذاري ارائه شده هاي متعددي براي نشان باشد. روش ردیابی می قابل

بنـدي    ها و مبتنی بر پنجره زمانی دسته   هاي مبتنی بر فاصله بین بسته هاي مختلف موجود پس از بررسی،  به دسته تحقیق تمامی روش
صـورت تحلیلـی نـشان      شوند و در نهایت به ها با معیارهاي خاص مانند قابلیت اجرا در شبکه گمنامی، باهم مقایسه می گردند و روش می 

 باشند.  ها می هاي طیف گسترده داراي استحکام و کارایی بالاتري نسبت به دیگر روش هاي ترکیبی و روش داد که روشخواهیم 
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 مقدمه -1
، کاربردهاي مختلفی در علوم کامپیوتر دارد و در 1گذاري نشان  

است. از  گذاري دیجیتال نیز یاد شده  تحقیقات از آن با عنوان نشان
اي  گذاري براي مشخص کردن حق کپی محصولات چند رسانه نشان

شود. اما در دهه اخـیـر از         مانند صوت، عکس و ویدیو استفاده می
عنوان تـحـلـیـل       دار کردن جریان شبکه به گذاري براي نشانه نشان

ها، در مقایسه بـا   ترافیک شبکه جهت شناسایی بهتر و کاراتر جریان
است و علاقمندي به تحلیل ترافیک غیرفعال و منفعل استفاده شده 

اي پـیـدا        گذاري جهت کمک به تحلیل ترافیک رشد فزاینده نشان
گذاري جریان شبکه براي ردیابی نفوذ و    است. همچنین نشان کرده

گذاري مختلفی طراحـی   هاي نشان است. طرح حمله، پیشنهاد شده 
اي اقـتـبـاس       گذاري چندرسانه هاي نشان اند که اساساً از ایده شده
بـاشـد    ها در محتواي جریان شبکه می کارگیري آن ایده اند و به شده

توان تغییر در الگوي محتواي جریان شبـکـه را      طورکلی میولی به
]، مانند ایـجـاد تـغـیـیـر در            1گذاري ترافیک شبکه نامید [  نشان

شـود.   گذاري در ترافیک شبکه می ها که باعث نشان بسته  زمانبندي
ها یک روش مستقل از محتوا را براي برچسب زدن بـه   گذاري نشان

هاي همبسته بعد از گـذشـت از          دهند که جریان ترافیک ارائه می
 ].1باشند [ هاي مختلف قابل بازشناسی می شبکه

گذاري شامل ردیابی مبـدأ نـفـوذ،       طورکلی کاربردهاي نشانبه
شناسایی شبـکـه   هاي گمنامی و  کشف گمنامی ایجادشده در شبکه

کنند که مـکـان      باشد. مهاجمین شبکه معمولاً کوشش می  بات می
خـود از طـریـق           2واقعی خودشان را با استفاده از بازتاب ترافیک

، پنهان کنند و بدین صورت ردپا یا هـویـت     3تعدادي میزبان آلوده
تـوانـد در     گذاري ترافیک شبکه مـی    کنند. نشان  خود را پنهان می
طور کـه در     شود. همان  هاي بازتاب شده استفاده شناسایی ترافیک

کـنـنـده    گـذاري است، اگر جریان شبکـه در نشـان      آمده  1شکل 
شـده از    صـورت عـبـور تـرافـیـک نشـان             گذاري شود، در   نشان

شـده، قـابـل      کننده موجود در شبکه، آن جریـان نشـان     شناسایی
 ].2باشد [ تشخیص می 

گذاري بیان نشـده     هاي نشان براي روش  بندي تا به حال دسته
  هـا کـمـک        ها و کارایی آن ش بندي در شناخت رو است. این دسته 

هاي مختلف را برآورد و  هاي روش ها و قوت تواند ضعف کند و می می
هـا و مـقـایسـه         بندي این روش   احصا کند. در این مقاله به دسته 

 شود. ها پرداخته میمعیارهاي کارایی آن

مـرور   2هاي مرتبط در بخش  در ساختار این مقاله ابتدا فعالیت

شود و در  گذاري بررسی می مفاهیم نشان 3شود سپس در بخش  می
خواهیم پرداخت  4گذاري در بخش  هاي نشان ادامه به بررسی روش

بـنـدي جـدیـد          ها، یک دسـتـه     با شناخت از روش 5و در بخش 
ي کلـی   مقایسه 6شود و در بخش  گذاري ارائه می هاي نشان ازروش
گردد. در انتها نیز نتـایـج     هاي متفاوت عنوان می هاي روش از دسته
 شود. بیان می 7ها، در بخش  مقایسه

 پیشینه تحقیق  -2
گذاري ترافیک شبکه ابداع شـده   هاي مختلفی براي نشان روش
گذاري دیجیتال  هاي نشان ها، از روش طور کلی این روشاست که به

اند که در بعضی از موارد با ترکیب دو یـا چـنـد           الهام گرفته شده
است. البته در بعضی از مـوارد بـا      ي جدیدي ارائه شده روش، شیوه

هاي قـبـلـی اصـلاح و          افزودن الگوریتم یا رمزنگاري خاص، روش
گـذاري، مـقـاوم      شده و در برابر بعضی از حملات بـه نشـان     بهینه
 اند. شده

هـا     باشد، آن ها، روش ونگ و همکارانش می یکی از اولین روش
کنند که قبـل از ارسـال        را معرفی می 4IPDگذاري مبتنی بر نشان

کـنـنـده       کننده و شناسـایـی   گذاري نیازمند آن است که  بین نشان
دیـگـر ونـگ و              ]. در مقالـه   3هماهنگی مستحکمی انجام شود [ 

اند. این طرح   را ارائه کرده  5ICBW]، طرحی با نام  4همکارانش در [ 
هـاي بـا طـول مسـاوي           بندي جریان در فاصلـه  مبتنی بر تقسیم

].  5اند [ کرده را ارائه 6IBWطرحی با نام  همکارانش و پییون باشد. می
کننده بر روي پارامترهاي  کننده و شناسایی گذاري در این طرح نشان
 7سـازي مـجـدد     کنند. این طرح در برابر بسـتـه    محرمانه توافق می

 استحکام دارد. 

هاي بسیار پایین در خطاي مـثـبـت     البته این روش داراي نرخ
باشد ولی در برابر حـمـلات چـنـد        کاذب و خطاي منفی کاذب می

1– Watermarking  
2– relaying  
3– Zombi  

 ]. 2گذاري[ ردیابی با استفاده از نشان-1شکل 

4– Inter Packet Delay  
5– Interval Centroid Based Watermarking  
6– Interval Based Watermark  
7– Repacketzation  
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انـد کـه     ]. ژنگ و همکارانش تلاش کـرده   6جریانی مقاومت ندارد [ 
 ]. 7را در برابر حملات چند جریانی بهینه کنند [ IBWطرح 

دهند که روش  ] روشی ارائه می 8هومن صدر و همکارانش در [ 
ICBW  کند و نـام روش     را در برابر حملات چند جریانی مقاوم می

دهد. ونگ و همکارنش در تحقیقـی    قرار می  MAR-ICBWجدید را 
و ترکیب آن     ICBW] روش جدیدي را با استفاده از روش  9دیگر [ 

دهند که نام آن را بـا       با تکنیک کدگذاري طیف گسترده، ارائه می
دهـنـد کـه      قرار مـی     DICBWاستفاده شده در آن   توجه به شیوه

دارد و قادر به ردیابی   ICBWکارایی و محرمانگی بالاتري نسبت به 
 باشد.  هاي چند گانه می جریان

کنـنـد، ایـن       را ارائه می  DSSS]، طرح 10یو و همکارانش در [
شده و    باشد که در جریان تعبیه گذاري دودویی می روش یک نشان

پذیر است.  نامحسوس است ولی در برابر حملات چند جریانی آسیب
ها نیاز بـه نـرخ      براي ردیابی جریان  DSSSکه روش با توجه به این

ثابتی دارد، لو ژنگ و همکارانش روشـی را بـراي بـهـبـود ایـن               
]، روش    12]. لیو و همکارانش در [       11دهند [  محدودیت ارائه می

 ICBWهاي طیف گسترده و    ترکیبی جدیدي را با استفاده از روش
]،  13اند. هومن صدر و همکارانش در [     ارائه کرده  ICBSSWبا نام  

باشد، ایـن   دهند که مبتنی بر بسته می می کمان را ارائه  روش رنگین
کننده کـه تـوسـط         طرح به علت استفاده از یک سیستم هماهنگ

دسترس است، این روش اولـیـن        کننده قابل گذار و شناسایی نشان
] 14هـا در [      صورت غیرکور است. آن   گذاري جریان به روش نشان

کمان از الگـوریـتـم     براي بالا بردن کارایی شناسایی در روش رنگین
را ایـجـاد       C-RAINBOWتکراري استفـاده و روش          رمز تجمع

 کنند.    می

را ارائه   MMAR-SSWلیانگچن ژنگ و همکارانش روشی با نام 
باشد. ایـن      مقاوم می  MFAو   MSACکنند که در برابر حملات  می

]. هوآنگ و همکارانش در 15روش داراي محرمانگی بیشتري است [
دهند. در ایـن روش بـا          ارائه می  DSSS] روشی را براي بهبود 16[

گذاري را  ترکردن شبه نویز در روش سابق، نامحسوسی نشان طولانی
 دهند.  افزایش می

 SWIRL  ] با ارائه طرح جـدیـد   2صدر و همکارانش در [  هومن

اولین رویکرد عملی را براي تحلیل ترافیک مقیاس بـزرگ آمـاده       
صـدر، یـک        اند. همچنین در انتهاي رساله دکتـراي هـومـن       کرده

براي شناسایـی و ردیـابـی        ، BotMosaicچارچوب تشخیص با نام 
]، هـدف     17است [   گذاري ارائه شده  شبکه بات با استفاده از نشان

هاي آلوده در داخل یک شـبـکـه       اصلی این طرح شناسایی ماشین
هاي آلوده و    باشد. یک شبکه بات داراي یکسري ماشین  کوچک می

باشد. که با استفاده از     ها می کننده بات عنوان هدایتیک نفوذگر به
BotMosaic هاي شبکه بات را ردیابی کرد. توان موجودیت می 

 گذاري مفاهیم نشان -3
هاي فعال  ي روش در این بخش مختصري در مورد مفاهیم پایه

  شود. گذاري تعاریفی مطرح می هاي نشان ردیابی نفوذ یا همان روش

 گذاري تحلیل ترافیک و نشان -3-1
باشد.  گذاشتن یا نقش بر آب زنی می گذاري به معنی نشان نشان

اگر یک چوبی را در دست خود بگیرید و بر روي آب نقشـی حـک     
شود. ولی این نوشته وجود داشته است.   کنید، بعد از مدتی محو می

گذاري علائمی هستند که در زمینه کاغذهـا، تـمـبـرهـا یـا            نشان
 مشاهده نیست.  شوند و در حالت عادي قابل ها قرار داده می اسکناس

توان به چهار نوع مختلف  هاي تحلیل ترافیک شبکه را می روش
هـاي     توان در یکی از دسـتـه   ها را می بندي کرد که انواع آن تقسیم

فعال مبتنی بر میزبان، غیرفعال مبتنی بر شبکه، غیرفعال مبتنی بر 
]. جدول یـک    18بندي کرد [  میزبان و فعال مبتنی بر شبکه تقسیم

 کند.    همراه مصادیق عنوان میهاي تحلیل ترافیک را به روش

گذاري ترافیک شبکه از نوع روش تحلیلی فعال مبتنی بـر   نشان
طور قابل توجهـی مـحـاسـبـات و          گذاري به باشد. نشان  شبکه می

دهد. هـمـچـنـیـن        هاي ارتباطی تحلیل ترافیک را کاهش می هزینه
توان شناسایی دقیقی را با کمترین خطاي مثبت اشتباهی انجام  می

هاي قدیمی، با استفاده از الگوهاي اصـلـی جـریـان          داد. در روش 
هـاي  ها، پیـونـد   بندي، اندازه و تعداد بسته ترافیک شبکه مانند زمان

 ].4است [ شده جریان ورودي با جریان خروجی مقایسه 

تواند براي شناسایی اینکه چه کسی با چـه     تحلیل ترافیک می

 ]. 18ها [ هاي تحلیل ترافیک و مصادیق آن بندي روش دسته -1جدول 
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شـود. در     کار گرفـتـه     کسی در یک شبکه عمومی ارتباط دارد، به
هـاي  هاي مختلف، جریـان  تحلیل ترافیک غیرفعال با بررسی جریان

شود، با تحلیل ترافیک غیـرفـعـال اگـر یـک           مرتبط استخراج می
جریان خروجی را مشاهده کند.  mجریان ورودي و   nکننده  تحلیل

ارتـبـاط بـیـن           O(n)تحلیل ترافیک غیرفعال  به تحلیل مـرتـبـه   
محاسبه نیازمند خواهد بود. براي مـثـال      O(nm)نفوذگرها و تحلیل 

جـریـان را بـه            nکننده مجبور است مشخصات تمـام  یک تحلیل
دیگران ارسال کند و سپس جریان خروجی باید بـا هـر جـریـان         

هاي فعال در پایین آوردن سربـار   ورودي مقایسه شود. یکی از روش 
گذاري جریان ترافیک شبکه اسـت. در      محاسبات، استفاده از نشان

این روش بعد از  برقراري اشتراك کلـیـد مـحـرمـانـه بـیـن دو               
کننده، نیازي به هیچ ارتباطی نیست و هزینه محاسبـات آن     تحلیل
O(n)   وO(m)  کـنـنـده    کننده و شناسـایـی   گذاري ترتیب در نشانبه
گـذاري  ]. از کاربردهاي مثبت کانال پوشـشـی نشـان       19شود [  می

گذاري در حقیقت نوعی کـانـال      نشان]،  20ارتباطات خاص است [ 
باشد که در سطح دیگر تنها بـراي نشـان      دار پوششی می زمانبندي

گـذاري     شود با این تفاوت که در نشان گذاشتن ترافیک استفاده می
وجه اهمیت ندارد ولی در کانال پوششی معیار  هیچ  معیار ظرفیت به

هاي هردو شبیه بـه     ظرفیت از اهمیت بالایی برخوردار است. شیوه 
کننده از پیغام مـوجـود    هم هستند ولی در کانال پوششی شناسایی

در کانال اطلاعی ندارد و باید آن را در یک جریان خاص کشف کند. 
گذاري از پیغام کاملا مطـلـع    کننده در نشان درصورتی که شناسایی

 هاي متفاوت کشف کند. است و در تلاش است پیغام را در جریان

گـذاري  کننده جریان ورودي مورد نظـر را نشـان       گذاري نشان
کننده هر جریان خروجی را براي یافتـن نشـان      کند و شناسایی می
هاي با حجم بالا  کند. در تحلیل ترافیک  هاي موجود کنترل می شده

هـاي فـعـال کـمـبـود عـدم              به صورت منفعل نسبت به تحلیـل 
هـاي  شـود. کـه اسـتـفـاده از روش              پذیري مشاهده مـی  مقیاس
گذاري جریان شبکه راه حل مناسبی براي حل این مشـکـل      نشان

گذاري جریان شبکه را نـمـایـش       مدل عمومی نشان 2است. شکل  
کند،  کننده عبور می گذاري اي که از نشان  دهد. یک جریان شبکه  می
گـذاري  هـا نشـان    بندي بسـتـه   وسیله تغییر دادن اطلاعات زمانبه
هـا  کار بردن تأخیر مشخصی بر روي بستـه شود. براي مثال با به  می

 شود. گذاري انجام می نشان

کند که ممکن است  جریان از امتداد یک کانال نویزدار عبور می
هاي گمنامی باشد. این کـانـال       هاي مختلف و سیستم شامل شبکه

دهد و ممکن است باعث از بین رفتن،  تأخیرهاي اضافی را نشان می
ها گردد. بعد از گذشت از کانال، جریان بـه      جابجایی و تکثیر بسته

رسد. که جریان را بـراي یـافـتـن           گذاري می کننده نشان شناسایی
کند که الگوي کد  گذاري شده مندرج در آن تفتیش می الگوي نشان

گذاري باشد. کـه بـیـن          گذاري باید مبتنی بر کلید محرمانه نشان
کننده اشتراك گذاشته شـده اسـت            کننده و شناسایی گذاري نشان

]2  .[ 

 گذاري حملات نشان -3-2
گـذاري   گذاري لازم است ابتدا وجود نشان قبل از حمله به نشان

گـذاري     در جریان شبکه تشخیص داده شود. جهت تشخیص نشان 
دار    هـاي زمـانـبـنـدي        هاي آماري تشخیص کانال توان از روش می

]. زمانی که نفوذگري بـتـوانـد پـس از           21پوششی استفاده کرد [ 
صـورت  شده را مشاهده کند، در  گذاري نشانتشخیص، چندین جریان 

مـمـکـن اسـت،       تواند آن را از بین ببرد.    گذاري می ضعف روش نشان
گـذاري     نفوذگر عمداً مشخصات ترافیک را تغییر دهد، تا از نشـان   

شده جلوگیري کند و با این اقدام، نفوذگر به نوعی در بـرابـر      انجام
اش که در واقع یک ضـدحـملـه از       شده در برابر حمله ردیابی انجام

حملـه انـجـام دهـد.          تواند واکنش ضد، ضد طرف قربانی است، می
رسد که با تغییرات  سرانجام جریان تغییریافته به نقطه شناسایی می

کننده قادر به تشخـیـص جـریـان        شده در جریان، شناسایی حاصل
هاي مخـتـلـف     طورکلی چهار حمله به روشدار نخواهد بود. به  نشان
 است. ایـن حـمـلات شـامـل                گذاري تا به حال مطرح شده  نشان

PNR   [22]   ،MFA  ]6[   ،MSAC  ]15[      وBACKLIT   ]23[ 
هـا و     یکی از معیارهاي که در مـورد طـرح         5باشد. در بخش   می

 ها بررسی خواهد شد، معیار مقاومت در برابر حملات است. روش

 شبکه گمنامی -3-3
هاي مجازي که به افراد و  است از تونل ي ا گمنامی، شبکه  شبکه

دهد تا امنیت و حفاظت از حریم خصوصی خود را  ها اجازه می گروه
در اینترنت تقویت کنند. این شبکه با پنهان کردن هویت و مـبـدأ      
افراد سعی در پنهان کردن حریم افراد دارد. در سیستم گمـنـامـی،     

هاي خروجی نگاشـت   هاي ورودي به تعدادي جریان تعدادي جریان
1– Drake and Little, 1983;  Westine and Friesenhahn, 1983; 

Henrych, 1979; Drake et al, 1989; 
2- Drake and Little (1983) 
3- Little- Drake 

 ]. 2گذاري[ مدل عمومی نشان -2شکل 
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صورت رمزشده به سرورهاي مـیـانـی    شوند که جریان ورودي به می
بـاشـنـد،       شبکه متصل و هر کدام از این اتصالات نیز رمز شده مـی   

بـاشـد،    ها مانند یک جعبه سیاه پنهان می که رابطه بین آن طوريبه
توان مبدأ  گذاري ترافیک شبکه گمنامی می البته با استفاده از نشان

هـاي گـمـنـامـی         اصلی نفوذ را کشف کرد. یکی از انواع شـبـکـه      
است. هدف از مسیریابی پیازي شـکـل،       هاي پیازي شکل مسیریاب

حفاظت در مقابل تحلیل ترافیک و حفاظت از افشاي محتواي پیـام  
 TOR, I2P, FreeNetهاي مختلف از جمله  ارسالی است. انواع شبکه 

تـریـن    برجسته  TORکنند که  از مسیریابی پیازي شکل استفاده می
هـاي     هـا از روش      ]. لذا در این مقاله یکی از ارزیابی  24هاست [ آن

شود. در شبـکـه     فرض می  TORگذاري، سابقه کار در محیط  نشان
TOR ،طـور  ها   بـه      در راه رسیدن پیام از فرستنده به گیرنده پیام

ها مسیـریـاب پـیـازي        مداوم و تکراري در نودهاي شبکه که به آن
شوند. امکان این وجـود    گویند، رمزنگاري و رمزگشایی می شکل می

ندارد که کسی با این رمزنگاري و رمزگشایی قادر به شناسایی مبدأ، 
مقصد و محتواي پیام باشد. محتواي پیام تنها در مقصد بعد از طی  

طـور تصـادفـی      مسیر شبکه، قابل آشکار شدن است. فرستنده  بـه  
ها را براي ساختن مسیري تا مقصد انـتـخـاب       تعدادي از مسیریاب

کند. سپس فرستنده محتواي پیام و دستـورالـعـمـل را بـراي            می
صـورت  ،       به مسیریاب بعدي، توسط رمزنگاري کلیدهاي عمومی

 یابد. آورد و به همین شکل ادامه می رمز شده در می

 گذاري هاي نشان بررسی روش -4
اي،    گذاري چندرسانـه  خصوص نشانگذاري دیجیتال و به نشان

هـاي     موضوعاتی نسبتاً جا افتاده هستند. در اصل بسیاري از طـرح  
گذاري در عـرصـه چـنـد        گذاري جریان، الهام گرفته از نشان نشان
ي هستند. چند نمونه از این موارد عبارتند از: طرح ونـگ و      ا رسانه

، کـه نـوعـی        QIMگذاري  ي بارزي است از نشان همکارانش نمونه
که توسط پیون و  IBWي است. طرح   گذاري چند رسانه روش نشان

اي  گـذاري وصـلـه        ]، مبتنی بر نشان 5است [ همکارانش ارائه شده 
 DSSSمربوط به بندر و همکارانش است. طرح یو و همکارانش،که    

 گذاري طیف گسترده استوار است.   نام دارد، بر نشان

هـاي   گذاري را از لحاظ کاربرد و شیـوه  هاي نشان در ادامه طرح
 IPDبندي کنیم. طرح     ها را دسته کنیم تا بتوان آن اجرا بررسی می

دلیل عدم مقاومت در برابر تلفات بسـتـه،     که طرحی ساده است به
هاي  جابجایی و لغزش زمانی شبکه، استحکام پایینی نسبت به طرح

گذاري همچنین مستعد شنـاسـایـی تـوسـط         دیگر دارد. این نشان 
باشد که خود باعث از بین رفتن  گذاري می هاي تشخیص نشان روش
بندي جریان در  که مبتنی بر تقسیم  ICBWطرح  گذاري است.  نشان

هـاي   باشد، جهت استفاده در شبـکـه   هاي با طول مساوي می فاصله
 است.  گمنامی ارائه شده 

که طول هر فـاصـلـه     Tاولین فاصله و  offsetکه   oدو پارامتر 
است و طول فاصله با استفاده از   باشد در این طرح تعریف شده  می

طور ، به sکننده یکسان اعداد تصادفی تولیدشده از یک مقدار شروع
 A  شود که هر مجموعه تقسیم می Bو Aتصادفی به دو زیرمجموعه 

شود که هر کـدام     زیرمجموعه تقسیم می lبه طور تصادفی به   Bو
بـنـدي را نـمـایـش             نحوه تقسیم 3باشد. شکل  می rداراي فاصله 

 دهد.  می

تواند در جریان جاسازي     می lگذاري با طول  بنابراین یک نشان
را بـدون   Aهاي  گذاري بیت صفر، تمام زیرمجموعه شود. براي نشان
را با تـأخیر ارسـال     Bهاي  کند و تمام زیرمجموعه تأخیر، ارسال می

 دهد. گذاري بیت صفر را نمایش می نشان 4کند، که شکل  می
را بـدون       Bهاي  گذاري بیت یک، تمام زیرمجموعه براي نشان

کند. در طرح  را با تأخیر ارسال می  Aهاي  تأخیر و تمام زیرمجموعه
IBW  هـاي     ها بر اساس یک مجموعه از فاصله هاي ورود بسته زمان

گذاري بـا     شود. درج نشان  کاري میشده دست زمانی از قبل انتخاب

هـاي مـتـوالـی        استفاده از تغییرات نرخ و آهنگ ترافیک در فاصله
 شود.  حاصل می

ممکن    Iiاین تغییر به دو صورت قابل انجام است: در یک فاصله
 Ii+1تا فاصلـه       Iiها از فاصله است با  تأخیر ایجادشده، تمام بسته

 Ii-1ها از فاصله  پاك شده باشد  یا ممکن است با تأخیر تمام بسته

  ICBW [4]صورت تصادفی در روش به  Tبندي فاصله تقسیم -3شکل 

  ICBW [4]در روش  Tگذاري بیت صفر در فاصله  نشان -4شکل 
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شـده،  بارگذاري شده باشد. در فاصله زمانی بـارگـذاري      Iiتا فاصله 
شود و در فاصله زمانی پاك  هاي مورد انتظار دو برابر می تعداد بسته
 iشود. در ارسال بیت صفر در مـکـان        اي دریافت نمی شدن، بسته

  Ii+1هـاي اسـت و بسـتـه          پاك شـده     Iiهاي فاصله زمانی  بسته
هـاي  است. در ارسال یک در فاصله زمـانـی بسـتـه       بارگذاري شده 

است. ایـن طـرح در        پاك شده   Ii+1بارگذاري و در    Iiموجود در
است ولی با ارائه حـمـلات    ابتدا از استحکام مناسبی برخوردار بوده

چند جریانی استحکامی در برابر این حمله نداشته و نامحـسـوسـی    
را    IBWگـذاري    نحـوه نشـان     5است. شکل  خود را از دست داده 

 دهد. نمایش می

باشد که با رویـکـرد    گذاري دو دویی می یک نشان  DSSSطرح 
است. در این روش هر بیت    هاي گمنامی ارائه شده ردیابی در شبکه

تعبیه شـده    Tsاي با طول  گذاري دودویی در فاصله نشان nبا طول 
مندرج   nTsگذاري در یک فاصله به طول است. از این رو تمام نشان 

هاي در فاصـلـه    ، نرخ بسته1گذاري بیت است. براي درج نشان شده 
مطابق کد نویز ساختگی دستکاري و تغـیـیـر      Tsشده با طول معین
و 1باشد که بین + شوند. این کد یک علامت سریع و متنوعی می می

را نـمـایـش      DSSSگذاري ساختار نشان 6شود. شکل  عوض می 1-
 دهد. می

علت عدم نامحسوسی این روش دو طرح دیگـر بـراي     البته به 
کـه در       جریانـی که دلیل ایناست. از طرفی به بهبود آن ارائه شده 

DSSS  گذاري شود، باید نرخ ترافیک ثابتی داشته بـاشـد،    باید نشان

که این محدودیت، طرح را در اجرا دچار مشکل  خواهد کرد. بـراي   
جاي استفاده از نـرخ تـرافـیـک از تـحـمـیـل               ] به11همین در [

هـا در جـریـان         خصوصیات آماري مربوط به زمان رسیدن بسـتـه  
شده، کارایی بیشتر آن را    بهینه  DSSSشود البته نتایج   استفاده می
 دهد.  نمایش می

 ICBWدر حقیقت بهینه کنـنـده طـرح          MAR-ICBWطرح 
پذیري که در  باشد. آسیب  می  MFAجهت مقاومت در برابر حملات 

وجود دارد، آن است که در   ICBWهاي مبتنی بر فاصله مانند  طرح
هـاي  شود در مکـان  گذاري که در جریان درج می ها نشان این روش

تواند چندین جـریـان    گردد، بنابراین یک  نفوذگر می ثابتی درج می
گـذاري  صورت نشـان گذاري شده را باهم بررسی کند و در این نشان
پذیـري در     کاري که براي حل این آسیبباشد. راه  مشاهده می  قابل

اسـت، آن اسـت کـه بـراي درج                  آمـده    MAR-ICBWطرح 
هاي متفاوت استفاده شود و بـراي ایـن امـر         گذاري از مکان نشان

استفاده از مقادیر اولیه تولید عدد تصادفی متفاوت براي هر جریـان  
بهبوددهنده و مقاوم   MMAR-SSW]. روش  8پیشنهاد شده است [

 MSACو     MFAکننده روش طیف گسترده در بـرابـر حـمـلات         
باشد. این روش با استفاده از چندین کد شبه نویز مستقل، براي   می

گذاري دارد.  هاي متفاوت سعی در غلبه بر حملات نشان انتقال بیت
را در برابـر حـمـلات        IBWپذیري روش  آسیب  MAR-IBWروش 

کند. در این روش علاوه بر اشـتـراك     چند جریانی بهینه و ایمن می
کنـنـده، یـک       گذاري و شناسایی گذاري بین نشان پارامترهاي نشان

کنند.  گذاري می لیست از اعداد را براي تولید اعداد تصادفی اشتراك
شـود، تـا     از این اعداد براي تولید تصادفی فاصله اسـتـفـاده مـی        

 ].7هاي مختلف باهم متفاوت باشند [ جریان

بـاشـد،    کمان روشی مبتنی بر فاصله بین بسته می روش رنگین
کننده که تـوسـط    علت استفاده از یک سیستم هماهنگاین طرح به

دسترس اسـت، اولـیـن روش           کننده قابل گذاري و شناسایی نشان
باشد. که در برابر تـلـفـات      صورت غیر کور میگذاري جریان به نشان

جایی آن مقاوم است. ولی در سناریوهـاي   بسته و گم شدگی و جابه

 ]DSSS  ]10گذاري  ساختار نشان -6شکل 

(a) Example of IBW (Encoding 0). 

(b) Example of IBW (Encoding 1). 
 ]IBW ]5گذاري به روش نشان -5شکل 
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بندي جـریـان      پذیر نیست. با استفاده از ذخیره زمان  بزرگ مقیاس
بندي جریان خروجی، این روش یـک       ورودي و مقایسه آن با زمان

غیر کور بودن آن را نـمـایـش         7باشد که شکل  طرح غیر کور می
 دهد. می

این طرح در ابتدا از استحکام مناسبی برخوردار بود. ولی با ارائه 
توسط لیو و همکارانش در بـرابـر حـمـلات و               BACKLITابزار 

شناسایی آن مقاومتی نداشته و در نتیجه نامحسوسی خـود را از        

 ]. 23دست داد [

که براي بالا بردن کارایی شناسـایـی     C-RAINBOWدر طرح 
کمان، از کدهاي تجمع تکراري استفاده شده اسـت. ایـن       در رنگین

کدها داراي پیچیدگی پایین و کارایی بـالا در تصـحـیـح خـطـا             
کند که یک قطعه اطلاعاتـی   صورت کار میباشند. این کد به این  می

شود و سپس با استـفـاده از      مرتبه تکرار می qبه تعداد  nAبه اندازه 
گر شود و توسط یک انباشت کد می q×nAگشتی به اندازه تابع جاي

 ]. 14شود [ با نرخ یک رمز می

کمان است با ایـن   شبیه به رنگین  C-RAINBOWدر کل طرح 
کنـنـده بـراي       تفاوت که اختلافاتی در شیوه شناسایی در شناسایی

 بالابردن کیفیت شناسایی ایجاد شده است. 

در برابر آشفتگی و اختلال شبکه مقـاوم اسـت.        SWIRLطرح
باشد، که باعث کاهش سربـار   گذاري کور می این روش، از نوع نشان

ارتباطات و سربار محاسبات در مقایسه با تحلیل ترافیک غیرفعال یا 
شود. در ایـن روش، الـگـوي              گذاري غیر کور می هاي نشان طرح
شـده   دار شده، انتخاب گذاري مبتنی بر مشخصات جریان نشان نشان

دار دار با یک الگوي متفاوت نشـان    است. در نتیجه هر جریان نشان 
 شود.  می

تأخیرهاي کوچک را در جریان شـبـکـه        SWIRLگذاري  نشان
ثبـاتـی    هاي از بین رفته و بی در برابر بسته  SWIRLکند.   معرفی می

باشد. این روش تأخـیـرهـاي      شبکه ناشی از لغزش زمانی مقاوم می
کند. که هم براي کاربران عادي و هـم بـراي       کوچکی را  مطرح می

 ].2باشد [ کننده غیرقابل رویت می حمله

گذاري در تـرافـیـک       ترکیبی براي نشان  تاکنون دو مورد طرح
است   ICBSSWها طرح ترکیبی  است. یکی از آن شبکه عنوان شده 

  و روش طیف گسـتـرده اسـتـفـاده         ICBWکه از ترکیب دو روش 
کند. این روش یک شیوه مناسب براي چندین جریان شـبـکـه           می
شود و با  فرض و محدودیت محسوب می صورت موازي بدون پیشبه

توانـد حـمـلات       صورت تصادفی، میاستفاده از کدهاي شبه نویز به
MFA  وMSAC ] 12را خنثی کند .[ 

باشد، این طرح نیز شبیه  می  DICBWطرح ترکیبی دیگر طرح 
گذاري  است با این تفاوت که در گرفتن فاصله نشان  ICBWبه طرح 

گیرد و تمام اعمال  زمان میبه جاي گرفتن یک فاصله، دو فاصله هم
شود، در این روش جدید براي  انجام می  ICBWو پارامترهاي که در 

]. در این روش نیز یـک حـالـت          9شود [  هر دو فاصله استفاده می
شود. که باعـث بـالا       ترکیبی با استفاده از طیف گسترده توصیه می

 .گردد رفتن کارایی روش ترکیبی می

 گذاري هاي نشان بندي روش دسته -5
گذاري ترافیک شبکه ابداع شـده   هاي مختلفی براي نشان روش

ها از    طور که در بخش قبل اشاره شد، معمولاً این روشاست. همان 
ها در  اند. این روش  شده گذاري دیجیتال الهام گرفته  هاي نشان روش

صـورت یـک روش       بعضی از موارد با ترکیب دو یا چند روش، بـه   
ترکیبی ارائه شده است. در بعضی از موارد با افزودن الگوریتم خاص  

اند و در برابر بعضی از  هاي قبلی، آن را اصلاح و بهینه کرده به روش
 اند. ها را مقاوم کرده حملات، آن

هـاي   هاي مختلف براي طرح هاي متفاوتی از دیدگاه بندي دسته
تشخیص بودن جـریـان    است، از منظر قابلگذاري مطرح شده  نشان
کننده  گذاري کننده و  نشان شده در فاصله بین شناساییگذاري نشان
گذاري را به دو دسته محسوس و نامحسوس  هاي نشان توان طرح می

کـنـنـده و       تقسیم نمود، از منظر هماهنگـی بـیـن شـنـاسـایـی           
توان به دو دسته کور و غـیـر      ها را می کننده این روش گذاري نشان

هـاي  بندي کرد. با مطالعه و بـررسـی تـمـامـی روش             کور تقسیم
هـاي  بندي جـامـعـی از روش          گذاري ترافیک شبکه، تقسیم نشان
 ].25است [ارائه شده  8گذاري در شکل  نشان

توان  به دو قسمت مبتنی بر فاصـلـه بـیـن        ها را میاین روش
هاي مبتنی بر فـاصـلـه     ها و پنجره زمانی تقسیم کرد. در روش بسته

هـا     ] منحصراً بر روي تأخیرهاي بین بسته 14,  13,  3ها [  بین بسته
ها، جابجایـی و جـا        ها در برابر تلفات بسته کند. این روش  عمل می

هاي مبتنی بر پنـجـره زمـانـی             اندازي مقاوم نیستند. ولی در روش 
] یک عمل را در یک فاصله زمانی کـامـل    16, 15, 8-12, 5, 4, 2[

 ] 13کمان [ ساختار روش رنگین -7شکل 
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ها مستعد حمله چند جریانی  گذاري دهد. که این نوع نشان  انجام می

ها، با اعمال تغییراتی در بـرابـر        باشند که البته در بعضی از آن می
هـا   هاي مبتنی بر فاصله بین بسته شوند. در روش  حملات مقاوم می

تـوان در دو       سه روش تا کنون ارائه شده است که این بخش را می
 بندي کرد.  کور تقسیم قسمت کور و غیر

هاي مبتنی بر پنجره زمانی تنوع بیشتـري را بـه خـود           روش
توان آن را به سه قسمت مختلـف   طوري که میاند، به اختصاص داده
هاي تـرکـیـبـی      ها، مبتنی بر طیف گسترده و روش مبتنی بر پنجره

 بندي کرد.  دسته

ها بر اساس معیـارهـاي خـاص،       هر کدام از روش 2در جدول 
اند. بعضی از این معیارها، همان مـعـیـارهـاي       شده ارزیابی و بررسی

باشد. اساس یک   گذاري در ترافیک شبکه می هاي نشان کارایی روش
گذاري توانمندي در نامحسوسی در بـیـن مسـیـر و              روش نشان

باشد. از طرفی یکی   استحکام در برابر نویز و لغزش زمانی شبکه می
کـنـد، حـمـلات بـه          گذاري را تهـدیـد مـی      از خطراتی که نشان

ها را در بـرابـر      گذاري است، لذا در این جدول استحکام روش نشان
هاي واقعی  اند. توانمندي اجرا در مقیاس شده حملات موجود بررسی 

بـاشـد. یـک روش         ها مینیز یکی دیگر از معیارهاي بررسی روش
کنـد   که ترافیک حجم بالا را پشتیبانی میگذاري علاوه بر این نشان

کـه  علـت ایـن    باید بتواند چندین جریان را ردیابی کند. از طرفی به 
هاي گمنامی  گذاري ردیابی ترافیک یکی از کاربردهاي اساسی نشان

است، معیار آخر براي مقایسه را سابقه اجراي روش در ردیابـی در    
ها بـر اسـاس      ایم. تمامی روش  هاي گمنامی قرار داده یکی از شبکه

اند. بررسی شده2پنج معیار در جدول

 ها تحلیل و مقایسه روش -6
هـاي  توان تنوع و گستردگی روش   می 2در  نگاه اول به جدول

هاي مبتنی بر فـاصـلـه بـیـن           مبتنی بر پنجره زمانی نسبت روش
هاي مبتنی لحاظ کارایی بالاي روشها را ملاحظه کرد و این به بسته

باشد. در حالت کلی، استحکام در برابـر حـملـه       بر پنجره زمانی می
MFA  ها مـنـاسـب       هاي مبتنی بر فاصله بین بسته در تمامی روش

مبتنی بـر     هاي هاي اولیه روش است. ولی این حمله استحکام طرح 
 ها  است. البته بعضی از روش] را از بین برده10, 5, 4پنجره زمانی [

 ]. 25گذاري [ هاي نشان بندي روش دسته -8شکل 

 ]. 18ها [ هاي تحلیل ترافیک و مصادیق آن بندي روش دسته -1جدول 
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هاي قبلی است، خود را در برابر این حمله مـقـاوم      که بهبود روش
هاي آخري مانند  ، حتی طرح BACKLITاند. در برابر حمله  کرده

SWIRL  دهد. ولـی      نیز از خود مقاومت نشان نمیکمان  رنگینو
هاي  هاي مبتنی بر پنجره زمانی نسبت به روش در حالت کلی روش

ها از خود مقاومت بیشـتـري در بـرابـر          مبتنی بر فاصله بین بسته
 حملات دارند.

معیار استحکام در برابر تغییرات شبکه و نویز و معیار نامحسـوسـی   
باشند. لذا تقریباً در  گذاري می ي نشان هر کدام به خودي خود لازمه

استحکـام در     IPDي  شده بجز روش اولیه هاي مطرح تمامی روش
برابر نویز وجود دارد. در مورد معیار نامحسوسی نیز در ابتداي ارائـه   

ها نامحسوسی وجود داشته است ولی با ارائه حملات مختلـف،   روش
ها از بین رفته است. لذا در حالت کـلـی     نامحسوسی بعضی از روش

هـاي اولـیـه داراي           ها بـجـز روش     توان گفت که تمامی روش می
 باشند.  نامحسوسی می

گمنامی، در معیار سابـقـه     با توجه به بررسی ردیابی نفوذ در شبکه
ها در این شبـکـه    ارزیابی در شبکه گمنامی تنها چهار مورد از روش

و    DSSSتنـهـا روش       TORاند. ولی در شبکه گمنامی  شده ارزیابی 
IBW  است و در شبکه گمنامی      ارزیابی شدهanonymouse.com 
عـلـت   اند. ولی به شده ارزیابی   Long PN DSSSو  ICBWهاي  روش

هاي گمنامی،  هاي مجدد موجود در شبکه سازيها و بسته رمزنگاري
ها توانمندي کمتري در ردیابی  هاي مبتنی بر فاصله بین بسته روش

 هاي مبتنی بر پنجره زمانی دارند. نفوذ نسبت به روش

هاي غیر کور مبتنی بـر   پذیري تنها روش در مورد معیار مقیاس
عـلـت   ها، توانمندي انجام آن را ندارند و این هم به فاصله بین بسته

سازي تعداد زیادي جریان را در محیط واقـعـی،    آن است که همگام
هـاي   کننده نیاز به زیـرسـاخـت      کننده و شناسایی گذاري بین نشان

مختلف و زیادي دارد. که  عملاً انجام ناپذیر است. ولی در حـالـت       
هاي طـیـف      هاي ترکیبی و روش توان عنوان کرد که روش کلی می

هـا   گسترده داراي استحکام و کارایی بالاتري نسبت به دیگـر روش   
 دارند. 

هـاي اخـیـر،         توان نتیجه گرفت که بیشتر روش   همچنین می
هاي طیف گسترده و ترکیبی هستند، که این دلیلی دیگر بـر     روش

گردد و از طرفی روش کور مبـتـنـی بـر        ها محسوب می کارایی آن
گـذاري مـحـسـوب        نشـان     ها ناکارآمدترین روش فاصله بین بسته

 گردد. می

 گیري نتیجه -7
هاي جریـان شـبـکـه        گذاري کرد فعلی براي طراحی نشانروي

دچار چندین معضل است. یکی از این معضلات این است کـه ایـن      
هاي دیجیتال هستند و لـذا بـا        گذاري ها الهام گرفته از نشان طرح

توجه به این تشابه توجه کمتري بـه ایـن مشـکـلات طـراحـی               
شـود. بـراي مـثـال در             گذاري در سطح کلان معطوف مـی  نشان
اي مربوطه از    هاي آماري چندرسانه گذاري دیجیتال، مشخصه نشان

گیرد، امـا     جمله موضوعات مهمی است که همیشه مد نظر قرار می
گذاري شـبـکـه، اثـرات نـاشـی از                در تحقیقات مربوط به نشان

خوبی مورد توجه قرار گذاري به هاي ترافیک شبکه بر نشان مشخصه
گذاري را در     گیرد. تراکم حجم ترافیک، درج نامحسوسی نشان  نمی

 سازد. ترافیک شبکه مشکل می

دست آمد این بود کـه  ها به نتایجی که در بررسی تحلیلی روش
هاي مبـتـنـی بـر        هاي مبتنی بر پنجره زمانی نسبت به روش روش

ها از خود مقاومت بیشتري در برابر حملات دارند و   فاصله بین بسته
هاي نسل اول داراي نـامـحـسـوسـی             ها بجز روش و تمامی روش

ها مبـتـنـی بـر        توان نتیجه گرفت که روش باشند. همچنین می  می
ها توانمندي کمتري در ردیابی نفوذ نسـبـت بـه         فاصله بین بسته

توان عـنـوان    هاي مبتنی بر پنجره زمانی دارند. و درنهایت می  روش
هـاي طـیـف گسـتـرده داراي             هاي ترکیبی و روش کرد که روش

 باشند. ها می استحکام و کارایی بالاتري نسبت به دیگر روش

 مراجع -8
1. A. Houmansadr, T. Coleman, N. Kiyavash, and N. 

Borisov, "On the channel capacity of network flow 
watermarking," Poster at CCS, November (2009). 

2. A. Houmansadr and N. Borisov, "SWIRL: A Scal-
able Watermark to Detect Correlated Network 
Flows," in Network and Distributed System 
Security Symposium, Internet Society, Feb (2011). 

3. X. Wang and D. S. Reeves, "Robust correlation of 
encrypted attack traffic through stepping stones by 
anipulation of interpacket delays," in ACM Con-
ference on Computer and Communications Securi-
ty, New York, NY, USA, pp. 20-29, (2003). 

4. X. Wang S. Chen, and S. Jajodia, "Network Flow 
Watermarking Attack on Low-Latency Anony-
mous Communication Systems," IEEE Symposi-
umon Security and Privacy, pp. 116–130, (2007). 

5. Y. J. Pyun, Y. H. Park, X. Wangy, D. S. Reeves,  
and P. Ning, "Tracing Traffic through Intermediate 
Hosts that Repacketize Flows," IEEE Conference 
on Computer Communications (IN-FOCOM), pp. 
634–642, May (2007). 



 گذاري جريان شبكه   هاي رديابي نفوذ در شبكه گمنامي با استفاده از نشان مروري بر روش 36

6. N. Kiyavash, A. Houmansadr, and N. Borisov, 
"Multi-flow attacks against network flow water-
marks analysis and countermeasures," arXiv pre-
print arXiv:1203.1390, (2012). 

7. L. Zhang, Z. Wang, J. Xu, and Q. Wang, "Multi-
flow Attack Resistant Interval-Based Watermarks 
for Tracing Multiple Network Flows," in Compu-
ting and Intelligent Systems, ed: Springer, pp. 166-
173, (2011) . 

8. A. Houmansadr, N. Kiyavash, and N. Borisov, 
"Multi-flow attack resistant watermarks for net-
work flows," in IEEE International Conference on 
Acoustics, Speech and Signal Processing, pp. 1497
-1500, (2009).  

9. X. Wang, J. Luo, and M. Yang, "A Double Interval 
Centroid-Based Watermark for Network Flow 
Traceback," in 14th International Conference on 
Computer Supported Cooperative Work in Design 
(CSCWD’2010),      Shanghai,  China,  pp. 146–
151, April (2010).  

10. W. Yu, F. Xinwen, S. Graham, D. Xuan, and  W. 
Zhao, "DSSS-Based Flow Marking Technique for 
Invisible Traceback," presented at the EEE Securi-
ty and Privacy Symposium (S&P), (2007). 

11. L. Zhang, J. Luo, and M. Yang, "An Improved 
DSSS-Based Flow Marking Technique for Anony-
mous Communication Traceback," in Multidisci-
plinary Autonomous Networks and Systems 
(MANS 09), Brisbane, Australia, pp. 563 - 567 ,
May (2009). 

12. J. Luo, X. Wang, and Y. Ming, "An interval cen-
troid based spread spectrum watermarking scheme 
for multi-flow traceback," Journal of Network and 
Computer Applications, Elsevier, (2011). 

13. A. Houmansadr, N. Kiyavash, and N. Borisov, 
"RAINBOW A Robust And Invisible Non-Blind 
Watermark for Network flow," in Network and 
Distributed System Security Symposium, Feb 
(2009). 

14. A. Houmansadr and N. Borisov, "Towards Im-
proving Network Flow Watermarks using the Re-
peat-accumulate Codes," in 36th International 
Conference on Acoustics, Speech and Signal Pro-
cessing, (2011). 

15. L. Zhang, Z. Wang, Q. Wang, and F. Miao, 
"MSAC and Multi-flow Attacks Resistant Spread 
Spectrum Watermarks for network flows," in In-
formation and Financial Engineering (ICIFE), 
2010 2nd IEEE International Conference on, pp.  
438-441, (2010).  

16. J. Huang, X. Pan, X. Fu, and J. Wang, "Long PN 
Code Based DSSS Watermarking," presented at 

the Annual IEEE International Conference on 
Computer Communications (INFOCOM), (2011). 

17. A. Houmansadr, "Design Analysis And implemen-
tation of effective network flow watermarking 
schemes," Doctor of Philosophy Thesis, in Electri-
cal and Computer Engineering, University of Illi-
nois at Urbana-Champaign, University of Illinois, 
Urbana-Champaign, (2012). 

18. J. Gilbert,"Scalable Wavelet-Based Active Net-
work Stepping Stone Detection," Master of Sci-
ence Air Force Institute of Technology, AIR Uni-
versity, Wright-Patterson Air Force Base, Ohio, 
(2012). 

19. N. Kiyavash, A. Houmansadr, and N. Borisov, 
"Multi-flow attacks against network flow water-
marking schemes," in USENIX Security Symposi-
um, Berkeley, CA, USA:USENIX Association, 
(2008). 

20. M. Dehghani and M. S. Esfahani, "Network Covert 
Channels: An Information Leakage Flow," Passive 
Defence Quarterly, vol. 9, (2012), (in Persian). 

21. B. Birami, M. Dehghani and M. S. Esfehani, 
"Detect Covert Timing Channel with Statistic 
Method," Electronic and Cyber Defence Quarterly, 
vol. 5, pp. 13-24, spring (2014), (in Persian). 

22. P. Peng, P. Ning, and D. S. Reeves, "On the secre-
cy of timing-based active watermarking traceback 
techniques," in IEEE Symposiumon Security and 
Privacy, Washington, DC, USA, pp. 334-

339, (2006).  
23. X. Luo, P. Zhouz, J. Zhangx, R. Perdisciy, W. 

Leex, and R. K. C. Changz, "Exposing Invisible 
Timing-based Traffc Watermarks with BACK-
LIT," in 27th Annual Computer Security Applica-
tions Conference, ACSAC ’11, Orlando, FL,USA, 

Dec. (2011). 
24. J. G. Thanh Truong, "Is TOR the last hope for 

Crypto-Anarchism?," Uppsala University, (2009). 
25. A. Ahmadi, "Intruder Tracing in Anonymous Net-

works Using the Network Flow Watermarking," 
M. S. Thesis, I.T.C. Department, Imam Hussin 
Comprehensive University, Tehran, (2014), (in 
Persian). 



Abstracts  3 

Survey of intruder tracing methods in anonymous net-
works using the network flow watermarking  

 
 

A. Ahmadi1  

 M. Dehghani2  

M. Saleh Esfehani3 

 

 

 

Abstract 
With the development of Internet, the insecurity and crime is increasing. Furthermore, the 

ability of intruder tracing, is deterrence to insecurity and it can solution for passive defense. One 
of the methods of intruder tracing is network flow watermark. In this technique, the pattern of 
network flow is changed, to watermark the special flow of traffic and we can be tracing it in the 
output boundaries of the network. Several methods have been proposed to watermarking the net-
work flow on the timing of their actions. In this study, after investigating all the different meth-
ods, these classified into two categories, interval between the packages and based on the time 
window and compare their methods with specific criteria. Finally, we show that the combination 
methods and Spread Spectrum methods strength and performance is higher than other methods. 
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