
 چکیده
الملل ذکر شـده    ها و منابع انرژي الکتریسیته به کرات به عنوان یکی از منابع ایجاد نگرانی در مباحث بین خطرات امنیتی براي زیرساخت

سازي یک سامانه تولید انرژي متشکل از   است. بنابراین، شناسایی تهدیدات تروریستی در این حوزه اهمیت زیادي دارد. این مقاله با شبیه
هـاي انـرژي الکتریـسیته از        دو شبکه متصل به هم، بر روي تهدیدات بالقوه در بخش امنیت انرژي مانند حملات تروریستی به زیرساخت
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 مقدمه -1
هاي اخیر، کشورهاي پیشرو در صنعت، مطالعه بر روي  سال  در 

الکتریسیتـه    شناسایی تهدیدات تروریستی و امنیت انرژي در حوزه
اي، هاي منطقه اند و بلوك کار امنیت ملی خود قرار داده را در دستور

المللی مانند نـاتـو تـوجـه        هاي بین مانند اتحادیه اروپا و یا سازمان
اند. چه بسا که   اي به مسائل امنیت انرژي الکتریسیته کرده سابقه بی

تواند اولین اولویـت بـراي      قطعی برق یک کشور در زمان جنگ می
ها باشد و قـطـعـی     هدف قرار دادن امنیت آن کشور در تمام عرصه

برق حتی براي یک مدت محدود، مـمـکـن اسـت پـیـامـدهـاي             
هاي پدافند غیرعامل قبل  ناپذیري به دنبال داشته باشد. طرح  جبران

گـردنـد. بـا        از انجام مراحل تهاجم و در زمان صلح تهیه و اجرا می
هـایـی      توجه به فرصتی که در زمان صلح براي تهیه چنیـن طـرح    

ها  گردد ضروري است این قبیل تمهیدات در متن طراحی فراهم می
ترین چالش در شبکه برق، جـدا از     لحاظ گردند. با این حال، بزرگ 

هاي قدرت  هاي عمده در تولید برق، ثبات و ترمیم شبکه دیگر جنبه
باشد. در   پذیري شبکه قدرت در زمان بروز یک مشکل می و برگشت

ها، به ادغام و تأثیر نفوذ منـابـع تـجـدیـدپـذیـر،           مطالعات و یافته
سازي انرژي، اهـمـیـت     اي شدن شبکه و ذخیره میکروشبکه، جزیره

 .]11[بیشتري داده شده است 

 عمده و موثر در صنعت برقتهدیدات  -2
نیروگاه برق به دلیل وسعت ساختمان و حجم تـجـهـیـزات و       

هاي انتقال و توزیع برق به دلیل در دسترس بـودن،   همچنین شبکه
هـاي نـویـن      ترین اهداف کشورهاي مهاجم در جـنـگ   یکی از مهم

 اند از: . عمده تهدیدات موثر در صنعت برق عبارت]1[باشند  می

تهدیدات ناشی از شناسایی توسط سامانه سنجش از راه دور     
 دشمن

 تهدیدات ناشی از تهاجم هوایی (بمب، موشک)

 تهدیدات ناشی از اقدامات تروریستی

 هاي گرافیتی تهدیدات ناشی از بمب

 تهدیدات ناشی از تهاجم سایبري

 هاي الکترومغناطیس تهدیدات ناشی از سلاح

 تهدیدات ناشی از القاي ولتاژ بالا 

بـنـدي   توان به این چهار دسته طبـقـه   طور کلی، خطر را میبه

 نمود:

تهدیدات طبیعی، تهدید اتفاقی، تهدیدهاي مخرب و تهدید در   
 حال ظهور

 تهدیدات طبیعی -2-1
علت بروز یک تهدید طبیعی، به قرار گرفتن سامانه قـدرت در    
مکان جغرافیایی که قرار گرفته، مرتبط است. حادثه ناشی از تهدید  

هاي طبیعی، مانند تخلیه جوي، نـور،     طبیعی عمدتاً به دلیل پدیده
هـاي بـرق     باد، و نه یک عامل انسانی هست. یک سري از خاموشی 

بزرگ و کوچک ناشی از تهدیدات طبیعی در سراسر جهـان وجـود     
، یک صاعقه بین یک کابل هـادي  2003سپتامبر سال  28دارد. در  

هـاي     گـیـري     و یک درخت توسط طوفان ایجاد شد که با تصمیـم 
نادرست انسانی، در نهایت باعث قطع برق جدي شد که تمام ایتالیا 

طـول     سـاعـت بـه        12را تحت تأثیر قرار داد. قطع برق به مدت  
. ]3[میلیون نفر در خاموشی قرار گرفتند    56انجامید و در مجموع، 

 400000شده بـه بـیـش از            ، برق ارائه2005ژانویه  8در تاریخ 
خوابگاه محلی در جنوب سوئد به علت ضربه ناشی از طوفان قـطـع   
شد. قطع برق منجر به از دست دادن اقتصادي صدها میلیون کرون  

، باران تگرگ بـاعـث     2008این، در سال برعلاوه  ].4[در سوئد شد 
ایجاد ضربه به ارائه برق در جنوب چین شد. آب و هواي بد بـاعـث    

ها با آسیب فیزیکی جـدي     شد تعداد زیادي از خطوط انتقال و برج
شـده و حـدود       استان تحت تأثیر واقع 13که طوريروبرو شوند، به

شهرستان در خاموشی قرار گرفتنـد. خسـارات اقـتـصـادي            169
میلیارد یوان بـرآورد     100مستقیم ناشی از این قطع برق، بیش از 

 .]5[شده است 

 تهدیدات تصادفی  -2-2
تواند خرابی تجهـیـزات، از جـملـه          علل تهدیدات تصادفی می

بار یک ترانسفورماتور، و یا خطـاهـاي    ها، اضافهبریکرها، خرابی مقره
عملیاتی، از جمله به عنوان مثال، یک خطاي انسانی و یا اشتباه در   

 9-8ریزي سامانه، عملیات، و یا تعمیر و نگهداري باشد. در       برنامه
، خرابی تجهیزات مانیتورینگ به علـت مشـکـلات      2011سپتامبر 

ناشی در یک پست برق در جنوب غربی آریزونا، در نهایت به قطعی 
هایی از جنوب کالیفرنیا و آریزونـا،   برق گسترده منجر شد که بخش

هایی از شمال غربی مکزیک را تحت تأثیـر قـرار      و همچنین بخش
. یک خط قدرت با ولتاژ بالا به علت یک عملیات اشـتـبـاه       ]6[داد 

توسط اپراتور خط انتقال از مدار خارج شد و سپس نتیجه آن بـه      
  صورت آبشاري سراسر جنوب شرقی کانادا و شمال شرقـی ایـالات    
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 .]7[متحده آمریکا را نحت تأثیر قرار داد 

 تهدیدات مخرب -2-3
سامانه قدرت در حال تبدیل شدن به یـک هـدف مـحـبـوب               

هاي مخرب به دلایل مختلف، از جمله اهداف جنایی،  منظور حملهبه
کننده بـر   نظامی و یا سیاسی که ناتوانی و یا تخریب آن اثرات ناتوان

هاي  باشد. سامانه روي اقتصاد ملی و امنیت ملی خواهد گذاشت، می
توان به سه لایه زیر تقسیم نمود: لایه فیزیـکـی، لایـه        قدرت را می
اینترنتی. لایه فیزیکی اشاره به خـواص مـلـمـوس            انسانی، و لایه

هـاي بـرق، خـطـوط انـتـقـال و                مرتبط با برق، مانند نیـروگـاه  
انسانی اشاره به افرادي دارد که دسترسی   لایه .ترانسفورماتورها دارد

اینترنتی شامل اطـلاعـات     هاي قدرت داشته باشند؛ و لایه به سامانه
هاي ارتباطی است کـه از     ها، و شبکه افزاري، داده افزاري، نرم سخت

کند. یک تهدید، زمانـی    عملکرد سامانه انرژي الکتریکی حمایت می
مخرب است که از طریق سه لایه، مانند تخریب ترانسفورماتـور در    

هـاي مـخـرب در لایـه              لایه فیزیکی، خسارات ناشی از خـودي   
گیري انسان و حملات از طریق بدافزارهـا و هـکـرهـا در            تصمیم

، 2002تا سـال     1999سازي شود. از سال   هاي اینترنتی پیاده لایه
حمله عمدي در سامانه انرژي الکتریکی در سـراسـر      150بیش از 

 . ]8[سازي شده است  جهان پیاده

 در حال ظهورتهدیدات  -2-4
هـا هـنـوز      ارائه تمام تهدیدات در حال ظهور که برخی از آن    

آمده بـا تـکـامـل       مشاهده نشده غیرممکن است. به تهدیدات پدید 
پذیر و وابسـتـگـی      هاي تجدید هاي قدرت مانند ادغام انرژي سامانه

ها، تهدیدات در حال ظهور   متقابل بین سامانه برق و سایر زیرساخت
 شود. گفته می

 

 اجزاي تهدیدپذیر شبکه برق از تروریسم -3
هاي انرژي الکتـریسـیـتـه      ها در زیرساخت خرابکاري تروریست

کـه  حالـی باشد. در خطر سیاسی بالقوه براي امنیت عرضه انرژي می
تأمین انرژي بدون وقفه، یک عامل حیاتی در عملـکـرد مـنـاسـب        

هاي انـرژي مـانـنـد         باشد. حفاظت از زیرساخت جوامع مدرن می
هـا تـقـریـبـاً        هاي برق براي تمام زمـان    ها و پست ها، دکل نیروگاه

پذیري فیزیکی مشهود و اهمیت  غیرممکن است و با توجه به آسیب
رود که به اهداف راهبردي جـذابـی    هاي انرژي، انتظار می زیرساخت

آمده از   دستهاي به با توجه به داده  براي حمله بالقوه تبدیل شوند. 

بین   حمله تروریستی که در سراسر جهان 15254، از GTDموسسه 
) انجام گرفته است چیزي نـزدیـک بـه         2007 - 1998هاي ( سال
هاي انتقال انرژي بـوده     تروریستی مربوط به زیرساخت  حمله 232

تروریستی   حمله 16تروریسم جهانی است و  ٪1/5که تقریباً حدود 
تروریستی مربوط   حمله 32هاي توزیع انرژي و  مربوط به زیرساخت

هـاي            باشد. با تـوجـه بـه داده          هاي تولید انرژي می به زیرساخت
حمله تروریستی  54932، از مجموع WITSآمده از موسسه دستبه

حمله تروریستی مربـوط بـه      941)،  2008  -2004هاي (  بین سال
تروریستی مربـوط    حمله 90) و  ٪1/7هاي انتقال انرژي (  زیرساخت

حمله تروریستی مـربـوط بـه       96هاي توزیع انرژي و  به زیرساخت
طـور کـه مشـاهـده         هاي تولید انرژي بوده است. همـان   زیرساخت

کنید به دلیل در دسترس بودن خطوط انتقال بیشترین حملات  می
انرژي، مربوط به بخش انتقال انرژي بوده ولـی      تروریستی در حوزه

منظور قطع سراسري بـرق و تـحـت        کاراترین و موثرترین روش به
هاي تولـیـد انـرژي       تأثیر قرار دادن نقاط حساس، حمله به نیروگاه

مـراتـب   باشد. چون که برگرداندن یک نیروگـاه بـه     الکتریسیته می
برتر از برگرداندن خطوط انتقال انـرژي اسـت و        تر و زمان پرهزینه

 .]9-10[آورد  قابلیت اطمینان سامانه قدرت را به شدت پایین می
 

 به اجزاء تهدیـدپـذیـر     غیرعامل پدافند اعمال -4
 قدرت شبکه

 مطمئن  برق  نیروي  توزیع  و  تأمین  شبکه، سازي بهینه مدیریت
در   حیاتی  و  حساس  مراکز  و  معابر  روشنایی  و  برق  تأمین  و پایدار،
و   حسـاس   نـقـاط    بـودن   هـدف   مورد  به توجه با دارد. قرار اولویت
مهـم    بسیار  وظیفه  ایران،  اسلامی  جمهوري  دشمنان  توسط  حیاتی

 و توزیع انتقال تولید، مدیریت شرکت عهده بر بخش این سنگین و
 عنصر تـولـیـد،       سه  از  برق  صنعت  است.   ایران (توانیر)    برق نیروي
 مهم و  بسیار  وظایف  کدام  هر  که  شده است  تشکیل  توزیع  و انتقال

 انرژي الکتریـکـی   نقش اهمیت به توجه با رواین از دارند، حساسی
 احـیـاي شـبـکـه         بـراي   آمادگی  لزوم  و  بحران  با مقابله هنگام در
 پذیري تأسیسات آسیب کاهش و امنیتی شرایط تأمین و رسانی برق
 پـیـش احسـاس       از  بـیـش    غیرعامـل   پدافند تقویت ضرورت برق،
هـاي  تـهـدیـد شـبـکـه بـرق، بـمـب                 مـوارد   از  یـکـی    شود.  می

رادیـویـی) و        هـاي فرکـانـس    اساس  بر  الکترومغناطیسی (عملکرد 
گرافیتی (ذرات گرافیت به صورت مارپیچ) است که تجارب مختلفی   

. در این بخش بـه تـعـمـیـم         ]2[ها در دنیا وجود دارد  از کاربرد آن
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 :هاي ذیل خواهیم پرداخت پدافند غیرعامل در حوزه

 تولید انرژي الکتریکی 

 خطوط انتقال انرژي الکتریکی 

 هاي انتقال و فوق توزیع انرژي الکتریکی پست

 انـرژي   تـولـیـد     در  غیـرعـامـل     پدافند  اعمال -3-1
 الکتریکی

 :باشداصول شامل سه اصل ذیل می این

 انـرژي   عـمـده    تولـیـد    هاي نیروگاه  براي :اختفا  و  استتار -الف
 دیـگـري    اما راهکارهـاي   باشد، نمی  پذیر امکان  اصل  این  الکتریکی،

 خـواهـیـم     هاآن  به  ادامه  در  دارد که  وجود  اصل  این  اجراي  جهت
  .پرداخت

 انـرژي   از  ايعـمـده    سـهـم    آنـکـه    به  توجه  با  پراکندگی:  -ب
 و  گردد می  متمرکز تولید  صورت به کشور هاي نیروگاه در الکتریکی

 گـونـه  هـر   مقابـل   در  حفاظ  راهبردي بدون  لحاظ  از  ها نیروگاه  این
 تـوسـعـه     بـا   انـد، گردیـده   طراحی  کشورهاي مهاجم  نظامی  حمله

مرتـفـع     حدي  تا  را  موضوع  این  توان می  پراکنده  هاي تولید نیروگاه
 .نمود

سازي و استحکام: براي اعمال پدافند غیـرعـامـل در        مقاوم -ج
 ...) لـه و   سیل، زلـز  (تولید انرژي الکتریکی در برابر حوادث طبیعی

یابی با تـوجـه بـه تـمـامـی            ها، ابتدا مکان پیش از ساخت نیروگاه
الامکان مکـانـی انـتـخـاب         گیرد و حتی پارامترهاي زیر صورت می

 :گردد که می

 گیر نباشد سیل
 داراي زمین سست نباشد 

 شده قرار نگرفته باشد هاي شناخته بر روي گسل

 برق هاي الکتریکی پست به غیرعامل پدافند اعمال -3-2
 :اند ازاصول پدافند غیرعامل در پست عبارت

براي رسیدن به این مـنـظـور       :ها استتار و اختفا در پست -الف
ها را در زیرزمین و دور از تـیـررس        توان آن که می GISهاي  پست

بـنـا       ...دشمن و نیز دور از بلایاي طبیعی از قبیل سیل و طوفان و
 .نمود

 اسـت   امـري   برق  هاي پست  پراکندگی :ها پست  پراکندگی- ب
منطقه   یک  در  ها پست همه و است گرفته انجام خود خودي که به
بـنـا     بـاشـد،    نـیـاز    کـه   جایی  هر  در  و شوند نمی آوري جمع خاص
به صورت  ها پست در غیرعامل پدافند اصول از اصل این و شوند می
 .دارد قرار ذاتی

از  حوادثی برابر در غیرعامل پدافند :استحکام و سازي مقاوم- ج
گرفـتـه     نظر  در  ها پست ساخت پروژه در ... و طوفان و زلزله قبیل
 توجه  با .سازند می  مقاوم  طوفان  و  زلزله  مقابل  در  را  ها آن  و  شود می
عـمـده    بالا، مزایاي نگهداري و برداري بهره گذاري، سرمایه هزینه به

GIS 12[برشمرد  زیر صورتبه توان می را[: 

 فضاي لازم بسیار کم 
 عدم حسیاست به تأثیرات خارجی 

 سازگاري با محیط 
 ایمنی افراد و تجهیزات 

 صنعتی، کوهستانی،   و  مسکونی  مناطق  جهت  هاپست  نوع  این
 .باشند می سیار، مناسب و زیرزمینی دریایی،

 انـرژي   انتقال  خطوط  به  غیرعامل  پدافند  اعمال -3-3
 الکتریکی

اند   اصول پدافند غیرعامل در خطوط انتقال انرژي الکتریکی عبارت         
 :از

چه خطوط انـرژي  به لحاظ امنیت ملی هر :استتار و اختفا -الف
چرا که بایستی سامـانـدهـی     .تر استتر نباشند، مطلوبدر دسترس

کالبدي شهر بر اساس اصول پدافند غیرعامل و جهت حفـاظـت از     
هاي طبـیـعـی و       منافع شهروندان و دارایی همگانی در برابر بحران

هاي مهم و    غیرطبیعی باشد و افزایش ایمنی اماکن حیاتی و شریان
هـاي  حساس مانند خطوط انتقال انرژي برق موجب ارتقاء قابلـیـت  

 منابع تولید پراکنده  –1شکل 
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هـا و    گردد که با گسترش زیـرسـاخـت    شبکه در شرایط تهدید می
 .پذیر است هاي ایمن و مقاوم امکان سازه

در   تجهـیـزات    تأسیسات و  حفاظت  و  سازيپنهان  :پوشش- ب
 )و... صاعقه (غیرطبیعی و طبیعی عوامل برابر

اجـرایـی     ضـوابـط    کردن  لحاظ  :استحکامات  سازي و مقاوم -ج
 از  هـا یـکـی     تونل  و  زیرزمین  در  لازم استحکامات و امن هاي سازه

شده بـاشـد       لحاظ  آن در فوق آیتم سه هر که مناسب راهکارهاي
 مشـتـرك    زیرزمینـی   تونل  داخل  در  که  است  GIL  انتقال  خطوط

 .]2[گردد  می احداث زیرزمین در و اختصاصی یا و تأسیساتی

سازي و بررسی آثار حمله تروریستی بـه   شبیه -5
اجزاي یک سامانه تولید انرژي الکتریسیته متشکل 

گیري از تـوربـیـن     از دو شبکه متصل به هم و بهره
منظور تقویت سـطـح     بادي و انرژي خورشیدي به

 پدافند غیرعامل:
باس متـصـل    6و شبکه  IEEEباس  9سازي شبکه  بعد از شبیه
و محاسبه پـخـش    Power Factory Digsilentافزار به آن توسط نرم

کنید چون شـبـکـه در       ) مشاهده می 2طور که در شکل ( بار، همان
گونه تهدید تروریستی حالت نرمال خود بوده و اجزاي شبکه با هیچ

بار، افت ولتاژ و یـا اضـافـه       گونه اضافه روبرو نیستند؛ در شبکه هیچ
درستی و بـا  شود و عمل پخش بار بین بارها به ولتاژي مشاهده نمی
شده، رنـگ  سازي پذیرد. در تنظیمات شبکه شبیه  موفقیت انجام می

اضافه ولتاژ و رنگ   دهنده دهنده افت ولتاژ، رنگ سبز نشان آبی نشان
 باشد.بار می دهنده اضافه قرمز نشان

هـاي     هاي اخیر در سامانه با تغییر ساختار جدیدي که در سال
قدرت پدید آمده و باعث شده است که واحدهاي تولـیـدي، تـوان      
الکتریکی هرچه بیشتري را از خطوط انتقال عبور دهـنـد، بـدیـن       

تر و بـیـشـتـر          رود شاهد فروپاشی ولتاژ گسترده ترتیب انتظار می
هاي قدرت باشیم. براي مثال، عبور توان بیش از حد از یـک    سامانه

خط انتقال باعث افت ولتاژ بیش از حد و کاهش ظرفیت انـتـقـال      
توان الکتریکی به بخش مشخصی از سامانه قدرت گردد. تـعـریـف       

IEEE    از پایداري ولتاژ عبارت است از توانایی یک سامانه قدرت در
هاي سامانه بعد از بروز اغتشاش نگهداري ولتاژ دائمی در همه شین

دلـیـل   برداري. اغتشاش ممکن است بـه   در شرایط مشخصی از بهره
خروج ناگهانی یکی از تجهیزات در اثر حملات تروریستی به یکی از 

اجزاء شبکه یا افزایش تدریجی بار باشد. فروپاشی ولتاژ هنگامی رخ  
کنترل شدن ولتاژ در نـاحـیـه     دهد که افزایش بار باعث غیرقابل می

مشخصی از سامانه قدرت گردد. بنابراین ناپایداري ولتاژ در طبیعت،  
تواند به صورت فروپاشی ولتاژ  اي است، که می خود یک پدیده ناحیه

 .]13[بدون هیچ پاسخ سریعی بدل گردد   کلی

زمـان تـحـت حـمـلات          طور هـم به g9و  g5چنانچه ژنراتور  
طور که در شکـل  تروریستی قرار گیرند و از مدار خارج شوند، همان

شـده و          کنید شبکه از حالت نرمال خـود خـارج       ) مشاهده می 3(
بارها دچار افت ولتاژ و یکسري از ترانسفورماتورها و سري از باسیک

شوند که این مسئله براي شبکه خـوب     بار می ژنراتورها دچار اضافه
باشد. اگر در یک گوشه از شبکه، بنا به دلایلی ولتاژ شبکه افت   نمی

کـنـنـده       هاي جبران دیگر و یا سامانه ژنراتورهايکند و این افت را 
گردد. در غیـر    توان واکنشی جبران کنند ولتاژ به حالت عادي برمی

این صورت چنانچه در این شرایط مشکل دیگري به سـامـانـه وارد      
قبول بـرسـد و        شود ممکن است مقدار افت ولتاژ به حد غیر قابل 

ولتاژ بعضی واحدهاي تولیدي دیگر را از مـدار خـارج         زیر هاي رله
کنند و این عمل به نوبه خود باعث افت ولتاژ بیشتر شده و شبـکـه   

 شود.   به چندین جزیره تبدیل می

، خـطـوط     g9و    g5) علاوه بر ژنراتورهاي  3چنانچه در شکل ( 
) مورد حـملـه قـرار       line12-3و   line13-2دو شبکه (   دهندهاتصال

نیز دچار  9 و 8، 4، 3هاي ، شین7و  6، 5هاي گیرند، علاوه بر شین
صورت، فشار وارده بر سامانه مـذکـور     شود که در این افت ولتاژ می

 تر تمهیدات لازم صورت پذیرد. چه سریعشود و باید هر زیادتر می

 سازي سامانه قدرت در حالت نرمال  شبیه –2شکل 
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، خـطـوط   g9و  g5چنانچه در شکل فوق، علاوه بر ژنراتورهاي 
) مورد حـملـه قـرار       line12-3و   line13-2دو شبکه (   دهندهاتصال

نیز دچار  9و  8، 4، 3هاي ، باس7و  6، 5بارهاي بر باسگیرند علاوه
صورت، فشار وارده بر سامانه مـذکـور     شود که در این افت ولتاژ می

 تر تمهیدات لازم صورت پذیرد. چه سریعشود و باید هر زیادتر می

وصـل بـاشـنـد،           line12-3  و line13-2حال چنانچه خطوط 
مقداري از فشار وارده به کل سامانه با تزریق توان از شبکه متـصـل   

) از    4باسه، کاسته شده و همچنین با توجه به شکـل (     9به شبکه 
 شود.  هاي زیر افت ولتاژ، کاسته میتعداد باس

سازي، یکی از اصـول مـهـم پـدافـنـد            تمرکززدایی و پراکنده
توان منابع تـولـیـد انـرژي        باشد. بر همین اساس، می غیرعامل می

صورت گسترده و پراکنده ایجاد نـمـود. امـروزه         الکتریکی را نیز به
دلیل اثرات چشـمـگـیـري کـه در رونـد               منابع تولید پراکنده به

سازي داشته و همچنین به دلیل مزایایی که در بـهـبـود       خصوصی
طور گسترده در سطـح جـهـان مـورد         پارامترهاي شبکه دارند، به

هـاي  گیري از انرژي همچنین امروزه بهره  گیرند.  برداري قرار می بهره
محیطی و کاهش ذخایـر   دلیل مسائل زیستپذیر در جهان بهتجدید

. کشـور   ]10[هاي فسیلی رشد چشمگیري کرده است  منابع سوخت
ایران نیز با توجه به وضعیت اقلیمی و آب و هوایی، منابع بـالـقـوه      

انرژي خورشیدي و بادي دارد. از      خصوص در زمینهبسیار زیادي به
پـذیـر، مـنـابـع        هاي تجدیـد  دیدگاه پدافند غیرعامل، منابع انرژي

زیرا این منابع پایدار بوده و در صـورت    روند راهبردي به حساب می
توانند جایگزین مناسـبـی    هاي گوناگون، می وقوع جنگ و یا تحریم

 هاي فسیلی باشند. براي سوخت
در صورتی که از دیدگاه پدافند غیرعامل نیز به ایـن مسـئلـه        

توجهی در بهبود سـطـح       توجه شود، تولیدات پراکنده، اثرات قابل
پدافند غیرعامل در حوزه انرژي خواهد داشت. در صـورتـی کـه           

اي داشته باشند، این اثر  هاي الکتریکی قابلیت عملکرد جزیره شبکه
سازي باعث تعدد اهداف شده و  بسیار چشمگیر خواهد بود. پراکنده 

که براي قطع کامل برق در استان تـهـران،   صورتیعنوان مثال، دربه
هاي موجود در این استان، نیاز به بمب گرافـیـتـی     به تعداد نیروگاه

گیري از منابع تولید پراکنده، این عدد  باشد، با رشد و گسترش بهره
تواند از ایـن   رسد و به نوعی کشور متخاصم نمی به چند ده برابر می

از    G9و      G5بر ژنراتورهـاي    اي ببرد. اما چنانچه علاوه  حربه بهره
زمان مورد حمله صورت هم) به 2از شبکه (  G10) و ژنراتور 1شبکه (

) مشـاهـده    4طور که در شکل ( فرضی تروریستی قرار بگیرند، همان
شـود و    شود عمل پخش بار در کل سامانه با مشکل مواجه مـی  می

روبرو خواهـد   errorباشد و با  شبکه قادر به پاسخگویی به بارها نمی
 شد.

پذیر ماننـد  هاي تجدید بنابراین، بهترین حالت استفاده از انرژي
هاي جایگزین هست  عنوان نیروگاهمزارع بادي و مزارع خورشیدي به

هاي اصلی در شبکه برق به هر دلـیـلـی از         که نیروگاهصورتیتا در
رسانـی   شبکه خارج شدند این منابع جایگزین وارد مدار شده تا برق

 به بارها در شبکه قطع نگردد. 
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-5
1

.8
8

-1
9

.7
2

1
4

.9
0

5
2

.2
7

4
.2

8
1

4
.9

0

Load 4

90.0 0
30.0 0

 

G ~ G
9

0
.0

0
0

.0
0

0
.0

0

T98

0
.0

0
-0

.0
0

0
.0

0

-0
.0

0
0

.0
0

0
.0

0

G~

G1

398 . 12
127 . 07
139 . 30

T
1

2

-398 . 12
-34.0 6
160 . 73

398 . 12
127 . 07
160 . 73

Line12-3

-15.0 4
12.9 7
5 .21

15.2 1
-12.5 6
5 .21

L
in

e
11

-1
3 56.0 9

-19.0 3
14.9 0

-55.5 1
15.8 1
14.9 0

Line13-2
-56.0 9
19.0 3
14.9 0

57.4 2
-13.7 0
14.9 0

G~

G10

0 .00
64.5 7
26.0 9

L
in

e
11

-1
2-54.9 6

-47.9 7
19.1 2

55.5 1
46.5 4
19.1 2

Load12

70.0 0
35.0 0

 

T
1

0
-1

1

-0 .00
-62.3 5
24.8 3

0 .00
64.5 7
24.8 3

L
in

e
 2

3

-189 . 42
-18.2 9
50.2 4

193 . 40
35.4 6
50.2 4

L
in

e
 2

4

-143 . 50
-6 .83
37.5 7

147 . 30
12.3 0
37.5 7

L
in

e
 4

8

-5
2

.2
7

-4
.2

8
1

5
.2

5

5 3.5 0
-23.1 7
15.2 5

L
in

e
 3

6

-4
8

.3
5

-4
.0

5
1

3
.9

4

4 9.2 1
-19.1 5
13.9 4

Load 3

125 . 00
50.0 0

 

L
o

a
d

 7

1
0

0
.0

0
3

5
.0

0
 

Line 67

4
8

.3
5

4
.0

5
1

3
.5

5

-4
8

.1
2

-1
5

.2
8

1
3

.5
5

G~G
5

0
.0

0
0

.0
0

0
.0

0

T56

0
.0

0
0

.0
0

0
.0

0

-0
.0

0
0

.0
0

0
.0

0

D
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S
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E
N
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سازي سامانه قدرت با اعمال حمله فرضی به ژنراتورهاي  شبیه –3شکل 
g5   وg9  

Bus 4

B
u

s
 9

Bus 1

B12 B13

Bus10

B11

Bus 2

Bus 3

B
u

s
 7

B
u

s
 5

B
u

s
 6 B

u
s

 8

Line 78

Load 4

G ~ G
9

T98

G~

G1

T
1

2

Line12-3

L
in

e
11

-1
3

Line13-2

G~

G10

L
in

e
11

-1
2

Load12

T
1

0
-1

1

L
in

e
 2

3

L
in

e
 2

4
L

in
e

 4
8

L
in

e
 3

6

Load 3

L
o

a
d

 7

Line 67

G~G
5

T56

D
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S
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E
N

T

در یک سامانه   g10و   g5و  g9حمله فرضی به ژنراتورهاي  –4شکل 
 تولید انرژي الکتریسیته متشکل از دو شبکه متصل به هم 
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) و مـزرعـه        1در این سامانه توربین بادي متصل به شبکـه (    
) 8) الی (    5هاي (  ) هستند. در شکل  2خورشیدي متصل به شبکه ( 

حالات مختلف اتصال توربین بادي و نیروگاه خورشیدي به شبـکـه   
رسانی نشان داده شده است که در هر سه حالت، شبکه قادر به توان

 باشد. به بارها می

کنید حتی اگـر تـمـام       ) مشاهده می 8طور که در شکل ( همان
ژنراتورها تحت حمله تروریستی قرار گیرند و از مدار خارج شـونـد،   

باز هم سامانه تولید انرژي قادر به پاسخگویی بـخـشـی از بـارهـا              
بارها دچار افت ولتاژ شده باشد که در این حالت، بسیاري از باسمی

و باید در اسرع وقت اقدامات لازم انجام پذیرد و یکسري از بارهایی 
گذاري مناسب را که ضروري نیستند از مدار خارج کرد و یا با خازن

ها بر طرف گردد؛ چـه بسـا کـه          در سامانه قدرت، افت ولتاژ باس
 ممکن است کل سامانه با مشکل جدي روبرو شود.

مـنـظـور    عنوان تولیدکننده بار راکتیـو بـه    استفاده از خازن به
هـا و    تنظیم، کنترل ولتاژ، جلوگیري از نوسانات قدرت در شـبـکـه   

 عـلـت ارزانـی و       هـا بـه       اصلاح ضریب توان در مصرف کـنـنـده     
صورت ها بهسادگی سامانه آن بسیار متداول است. استفاده از خازن 

ــان                  ــک ــه ام ــک ــب ــري در ش ــت و س ــن ــت.    ش ــر اس ــذی  پ
 بـنـدي نـمـود:      توان دستـه  صورت ذیل میگذاري را بهاثرات خازن

کاهش تلفات و افت ولتاژ و در نتیجه، مخارج کمتر انرژي و افزایش 
گذاري جهت استـفـاده از     ضریب قدرت که نهایتًا به کاهش سرمایه

هـا،  انجامد استفاده اقتصادي از ژنراتورها، تـرانـس   قدرت حقیقی می
ها و کلیدها، همه این موارد به علت کاهـش جـریـان       ها، کابل سیم

راکتیو در تمام سامانه قدرت، از تولیدکننده تا مصرف کننده اسـت.  
کاهش جریان و افزایش ضریب قدرت، سبب کاهش افـت ولـتـاژ        

) بـا     9گذاري است. در شکل (    گردد که این هم از مزایاي خازن می
بارهاي دیگر کـمـتـر      از سایر باس 7که افت ولتاژ باس توجه به این

Bus 4 219 . 17
0 .95

134 . 69

B
u

s
 9

1
3

.0
3

0
.9

4
-2

0
.0

0

Bus 1 17.1 6
1 .04
0 .00

B12 217 . 56
0 .95

142 . 14

B13223 . 91
0 .97

142 . 12

MV1
19.8 8
0 .99

-139 . 97

b(PVSE)

0 .72
1 .04

-133 . 31

HV1
104 . 49
0 .95
-2 .59

WT1 0 .70
1 .01

-142 . 56

MV 20.0 6
1 .00

-145 . 28

Bus10 15.8 7
0 .96
-7 .87

B11 221 . 21
0 .96

142 . 13

HV 110 . 00
1 .00
0 .00

Bus 2 227 . 30
0 .99

142 . 09

Bus 3 214 . 35
0 .93

136 . 74

B
u

s
 7

2
1

1
.4

9
0

.9
2

1
2

7
.3

7

B
u

s
 5

1
6

.7
2

0
.9

3
-1

9
.8

3

B
u

s
 6

2
1

3
.6

0
0

.9
3

1
3

0
.1

7

B
u

s
 8

2
1

7
.1

2
0

.9
4

1
3

0
.0

0

Line 78

-4
1

.5
0

-2
5

.3
3

1
3

.2
7

4
1

.7
8

9
.5

6
1

3
.2

7

Load 4

90.0 0
30.0 0

 

G ~ G
9

0
.0

0
0

.0
0

0
.0

0

T98

0
.0

0
-0

.0
0

0
.0

0

-0
.0

0
0

.0
0

0
.0

0

G~

G1

245 . 60
110 . 36
89.7 5

T
1

2

-245 . 60
-71.7 5
103 . 56

245 . 60
110 . 36
103 . 56

Line12-3

81.8 9
-14.6 7
22.0 8

-78.9 7
21.9 9
22.0 8

L
in

e
1
1

-1
3 1 .95

9 .02
3 .90

-1 .92
-14.8 2
3 .90

G~
G(PVSE)

150 . 00
68.5 5
66.6 3

T
1

2
-H

V

150 . 00
13.8 5
79.2 9

-150 . 00
-0 .02
79.2 9

T
r2

(1
)

-150 . 00
-48.4 3
211 . 44

150 . 00
68.5 5
211 . 44

T
r1

(1
)

-150 . 00
-13.8 5
198 . 22

150 . 00
48.4 3
198 . 22

G~

G1(WT)

60.0 0
7 .50
90.7 1

T
r2

-60.0 0
-4 .62
80.0 0

60.0 0
7 .50
80.0 0

T
r1

-60.0 0
0 .33
75.0 0

60.0 0
4 .62
75.0 0

Line13-2
-1 .95
-9 .02
2 .38

1 .99
9 .16
2 .38

G~

G10

0 .00
0 .00
0 .00

L
in

e
1
1

-1
2-1 .89

-20.3 0
5 .41

1 .92
14.8 2
5 .41

Load12

70.0 0
35.0 0

 

T
1

0
-1

1

0 .00
0 .00
0 .00

-0 .00
-0 .00
0 .00

L
in

e
 2

3

-106 . 23
-52.1 6
31.8 8

107 . 76
48.9 1
31.8 8

L
in

e
 2

4

-132 . 56
-10.7 6
35.0 4

135 . 86
13.6 9
35.0 4

L
in

e
 4

8

-4
1

.7
8

-9
.5

6
1

2
.3

0

4 2.5 6
-19.2 4
12.3 0

EG

-60.0 0..
0 .33  M..
-1 .00   

T4-HV

-0 .00
0 .00
0 .00

0 .00
-0 .00
0 .00

L
in

e
 3

6

-5
8

.8
4

0
.1

3
1

7
.0

7

6 0.1 9
-19.8 2
17.0 7

Load 3

125 . 00
50.0 0

 

L
o

a
d
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1
0

0
.0

0
3

5
.0

0
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8
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3
1

6
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9

-5
8
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0
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.6

7
1

6
.1

9

G~G
5

0
.0

0
0

.0
0

0
.0

0

T56

0
.0

0
0

.0
0

0
.0

0
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.0

0
-0

.0
0

0
.0

0

D
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E
N

T

توربین بادي خارج از مدار و مزرعه خورشیدي متصل به شبکه   –5شکل 
)2 ( 

Bus 4 217 . 52
0 .95

-18.3 4

B
u

s
 9

1
2

.2
4

0
.8

9
1

7
9

.3
2

Bus 1 17.1 6
1 .04

179 . 27

B12 195 . 64
0 .85

-40.4 9

B13207 . 54
0 .90

-34.9 1

MV1
20.8 0
1 .04
-0 .00

b(PVSE)

0 .72
1 .04
0 .00

HV1
114 . 40
1 .04

150 . 00

WT1 0 .70
1 .01

-142 . 56

MV 20.0 6
1 .00

-145 . 28

Bus10 14.4 4
0 .88

172 . 29

B11 201 . 33
0 .88

-37.7 1

HV 110 . 00
1 .00
0 .00

Bus 2 218 . 86
0 .95

-30.7 3

Bus 3 201 . 94
0 .88

-39.0 7

B
u

s
 7

1
9

8
.0

5
0

.8
6

-3
8

.4
4

B
u

s
 5

1
5

.7
7

0
.8

8
1

7
1

.2
9

B
u

s
 6

2
0

1
.5

6
0

.8
8

-3
8

.7
1

B
u

s
 8

2
0

4
.0

4
0

.8
9

-3
0

.6
8

Line 78

-1
0

2
.7

1
-1

0
.9

3
3

0
.1

1

1
0

4
.4

0
9

.3
1

3
0

.1
1

Load 4

90.0 0
30.0 0

 

G ~ G
9

0
.0

0
0

.0
0

0
.0

0

T98

0
.0

0
0

.0
0

0
.0

0

-0
.0

0
0

.0
0

0
.0

0

G~

G1

0 .00
159 . 65
53.2 2

T
1

2

-0 .00
-146 . 08
61.4 1

0 .00
159 . 65
61.4 1

Line12-3

-25.3 5
-14.2 4
8 .58

25.7 9
15.3 5
8 .58

L
in

e
11

-1
3 45.4 8

16.5 0
13.9 8

-44.9 8
-18.7 7
13.9 8

G~
G(PVSE)

0 .00
-0 .00
0 .00

T
1

2
-H

V

0 .00
-0 .00
0 .00

-0 .00
-0 .00
0 .00

Tr
2

(1
)

-0 .00
0 .00
0 .00

0 .00
0 .00
0 .00

Tr
1

(1
)

-0 .00
0 .00
0 .00

0 .00
-0 .00
0 .00

G~

G1(WT)

60.0 0
7 .50
90.7 1

Tr
2

-60.0 0
-4 .62
80.0 0

60.0 0
7 .50
80.0 0

Tr
1

-60.0 0
0 .33
75.0 0

60.0 0
4 .62
75.0 0

Line13-2
-45.4 8
-16.5 0
13.4 6

46.5 7
20.8 5
13.4 6

G~

G10

0 .00
0 .00
0 .00

L
in

e
11

-1
2-44.6 5

-20.7 6
14.5 3

44.9 8
18.7 7
14.5 3

Load12

70.0 0
35.0 0

 

T
1

0
-1

1

0 .00
0 .00
0 .00

-0 .00
-0 .00
0 .00

L
in

e
 2

3

-148 . 12
-54.9 9
45.1 7

151 . 27
66.9 9
45.1 7

L
in

e
 2

4

205 . 99
-28.3 4
55.1 9

-197 . 84
58.2 3
55.1 9

L
in

e
 4

8

-1
0

4
.4

0
-9

.3
1

2
9

.6
6

1 09 . 82
2 .81
29.6 6

EG

345 . 81 ..
139 . 84 ..
0 .93   

T4-HV

405 . 81
139 . 51
286 . 08

-405 . 81
-4 .47

286 . 08

L
in

e
 3

6

2
.6

7
-1

3
.1

7
3

.8
5

-2 .67
-10.3 6
3 .85

Load 3

125 . 00
50.0 0

 

L
o

a
d
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1
0

0
.0

0
3

5
.0

0
 

Line 67

-2
.6

7
1

3
.1

7
7

.0
6

2
.7

1
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4
.0

7
7
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6
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5

0
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0
0

.0
0

0
.0

0

T56

0
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0
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0

0
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0
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.0

0
0
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0

0
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) و مزرعه خورشیدي خارج از 1توربین بادي متصل به شبکه ( –6شکل 
 مدار 

Bus 4 213 . 75
0 .93

-11.1 4

B
u

s
 9

1
2

.0
6

0
.8

7
-1

7
0

.0
4

Bus 1 14.5 0
0 .88

-165 . 63

B12 197 . 72
0 .86

-14.6 4

B13201 . 13
0 .87

-15.2 0

MV1
19.3 2
0 .97
65.7 1

b(PVSE)

0 .72
1 .04
72.5 6

HV1
96.5 9
0 .88

-158 . 37

WT1 0 .70
1 .01

-142 . 56

MV 20.0 6
1 .00

-145 . 28

Bus10 14.3 4
0 .87

-164 . 92

B11 199 . 94
0 .87

-14.9 2

HV 110 . 00
1 .00
0 .00

Bus 2 202 . 06
0 .88

-15.6 3

Bus 3 191 . 44
0 .83

-20.5 3

B
u

s
 7

1
9

2
.4

6
0

.8
4

-2
5

.7
3

B
u

s
 5

1
5

.1
7

0
.8

4
-1

7
4

.2
5

B
u

s
 6

1
9

3
.8

9
0

.8
4

-2
4

.2
5

B
u

s
 8

2
0

1
.0

5
0

.8
7

-2
0

.0
4

Line 78

-7
4

.1
7

-2
5

.9
7

2
3

.5
7

7
5

.1
6

1
9

.0
8

2
3

.5
7

Load 4

90.0 0
30.0 0

 

G ~ G
9

0
.0

0
0

.0
0

0
.0

0

T98

0
.0

0
-0

.0
0

0
.0

0

-0
.0

0
0

.0
0

0
.0

0

G~

G1

0 .00
0 .00
0 .00

T
1

2

0 .00
-0 .00
0 .00

-0 .00
0 .00
0 .00

Line12-3

76.9 3
-1 .93
22.4 7

-73.9 0
9 .50
22.4 7

L
in

e
11

-1
3 -3 .05

3 .08
2 .43

3 .06
-7 .86
2 .43

G~
G(PVSE)

150 . 00
105 . 13
74.0 1

T
1

2
-H

V

150 . 00
37.6 6
88.0 6

-150 . 00
-20.6 0
88.0 6

Tr
2

(1
)

-150 . 00
-80.3 1
234 . 84

150 . 00
105 . 13
234 . 84

Tr
1

(1
)

-150 . 00
-37.6 6
220 . 16

150 . 00
80.3 1
220 . 16

G~

G1(WT)

60.0 0
7 .50
90.7 1

Tr
2

-60.0 0
-4 .62
80.0 0

60.0 0
7 .50
80.0 0

Tr
1

-60.0 0
0 .33
75.0 0

60.0 0
4 .62
75.0 0

Line13-2
3 .05
-3 .08
1 .24

-3 .04
3 .11
1 .24

G~

G10

0 .00
0 .00
0 .00

L
in

e
11

-1
23 .07

-12.4 7
3 .75

-3 .06
7 .86
3 .75

Load12

70.0 0
35.0 0

 

T
1

0
-1

1

0 .00
-0 .00
0 .00

-0 .00
0 .00
0 .00

L
in

e
 2

3

-77.3 8
-39.0 8
26.1 5

78.4 0
34.8 8
26.1 5

L
in

e
 2

4

76.8 4
33.0 5
24.1 2

-75.3 6
-37.9 9
24.1 2

L
in

e
 4

8

-7
5

.1
6

-1
9

.0
8

2
2

.2
7

7 8.0 6
2 .58
22.2 7

EG

184 . 90 ..
120 . 54 ..
0 .84   

T4-HV

244 . 90
120 . 21
181 . 87

-244 . 90
-65.6 3
181 . 87

L
in

e
 3

6

-2
5

.9
2

0
.7

8
1

0
.0

4

2 6.2 8
-20.4 2
10.0 4

Load 3

125 . 00
50.0 0
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0

0
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0
3

5
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1
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5

0
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0
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0

0
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0
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0
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0
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0
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توربین بادي و مزرعه خورشیدي متصل به شبکه و ژنراتورهاي  –8شکل 
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دهیم که بـا     قرار می 7همین منظور خازن را روي باس باشد؛ بهمی
)، افت ولتاژ کل سامانه قـدرت  1از شبکه ( 7گذاري روي باس خازن

کدام از بارها از مـدار     گردد و نیازي به خارج کردن هیچ برطرف می
 باشد. نمی

 گیري  نتیجه -6
عـنـوان   هاي تولید و انتقال انرژي الکتریسیته بـه    امروزه سامانه

باشند و خـطـرات      هاي مدرن می یکی از اهداف راهبردي در جنگ
هـا  نماید که بایستی جهت مقابله با آن   ها را تهدید می گوناگونی آن

گیري از منابع انرژي تجدیدپذیر،  تمهیداتی در نظر گرفته شود. بهره 
حلی مناسب جهت بهبود پدافند غیرعـامـل در حـوزه         تواند راه می

انرژي الکتریسیته باشد. البته چنانچه در یـک سـامـانـه قـدرت،             
ها به طور همزمان مورد حمله تروریستی قرار گـیـرنـد،     تولیدکننده

گذاري شوند؛ در این مقاله با خازن اکثر باسبارها دچار افت ولتاژ می
دلیل بیشترین افت ولتاژ، مشکل افت ولتاژ سـامـانـه    به 7روي باس 

شود کـه     که باري از شبکه خارج شود، برطرف میقدرت، بدون این
 برد.این امر قابلیت اطمینان شبکه را بالا می
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Abstracts  

Identifing Terrorist Threats on Electricity Grid and the      
Utilization of Renewable Resources and Capacitor Placement in 

Order to Strengthen the Passive Defense Surface 
 

 

R. Haghmaram1 

H. Rahmani2 

 
Abstract 

Security dangers to infrastructure and resources of electricity energy frequently as a source 
of concern on international issues listed so identify terrorist threats on this area is important. 
This paper with simulates a power generation system consisting of two interconnected networks 
focused onto potential threats in the field of security like terrorist attacks to electricity energy 
infrastructure such as plants and benefiting from renewable resources and capacitor appropriate 
placement try in passive defense surface promotion  on the field of electricity. In this system 
different scenarios attack to generators and using of renewable sources and capacitor have been 
investigated. Capacitor placement reduces losses and voltage drop and therefore causes lower 
energy costs and increased reliability becomes. 

 
 

 
Key Words: Terrorist Threats, Passive Defense, Renewable Resources, Capacitor Placement. 
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