
 چکیده

عنوان سلاح غیرمخرب، وظیفه اختلال در سیستم قدرت و ایجاد خاموشی را دارد. در این مـقـالـه روشـی بـراي              بمب گرافیتی به

هـا از     هاي سیستم قدرت براي مقابله با اثرات بمب گرافیتی در سیستم قدرت ارائه شده است. در سیستم قدرت، پست بندي شین دسته

شوند. بر اساس جایگاه پست در شبکه قدرت، خروج آن اثرات متفاوتی در شبکه ایـجـاد     بندي می نظر سطح ولتاژ، آرایش و وظیفه طبقه

تواند، ناچیز و قابل کنترل باشد و یا در شرایط خیلی شدید باعث ناپایداري شبکه گردد. با توجه به این موضوع کـه    کند. این تأثیر می  می

بنـدي   ها در حفظ پایداري سیستم بسیار مفید است. در این مقاله دسته  شود، شناخت رفتار آن برق می در هنگام حمله گرافیتی پست بی

هـا  سـازي    براي شـبـیـه     DigSILENTافزار ها از نرمسازي شده است. در شبیه  سازي ها تشریح شده و بر روي شبکه استاندارد شبیه پست

اند. افت یا  بندي شدههاي شبکه دستهاستفاده شده است. در این مقاله بر اساس رفتار سیستم بعد از خروج پست مورد نظر، تمامی پست 

هـا  هاي سیستم بعد از خـروج پسـت      افزایش فرکانس، مشکلات ناپایداري ولتاژ، ناپایداري زاویه روتور و حوادث ترکیبی، از جمله پاسخ

 باشد. می
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 مقدمه -1

ترین شبکه انـتـقـال انـرژي، جـزو             عنوان اصلی سیستم قدرت به

توان از آن  هاي هر کشور است و درواقع می ترین زیرساخت راهبردي

عنوان یک زیرساخت اصلی نام برد. انرژي الکتریکی بـا تـوجـه          به

هـاي انـتـقـال انـرژي،             سادگی انتقال آن نسبت به دیگر روش به

ترین صورت انرژي اسـت. بـا تـوجـه بـه              هزینه ترین و کم مناسب

گسترش صنایع و نیاز مضاعف به انرژي الکتریکی، همراه با افزایـش  

هـاي   هاي قدرت، شبکه بر بودن گسترش شبکه قیمت انرژي و هزینه

]. حاشیه   1شوند [  برداري می امروزي با حاشیه پایداري کمتري بهره

پذیري سیستم قدرت در برابر انواع حـوادث را       پایداري کم، آسیب

 دهد. ازپیش افزایش می بیش

بر اساس تئوري واردن، مراکز ثقل یک کشور شامل پنج حلقـه  

و دوایر متحدالمرکزي هستند که مجموعاً ساختارهاي اصلی قدرت 

) در تـئـوري        1دهند. با توجه به شکل (     یک کشور را تشکیل می

شده هستنـد و    دادهمذکور، مراکز ثقل یک کشور شامل موارد نشان

هاي یادشده، پیکره و کالبد کشـور     در صورت انهدام هریک از حلقه

مورد هدف، فلج گردیده و قادر به ادامه فعالیت و حیات نخواهد بود. 

هاي اهداف مورد نظر در حلقه دوم از تـئـوري      از جمله زیرمجموعه

هاي برق  واردن، حمله به تأسیسات تولید انرژي الکتریکی یا نیروگاه

ها فـلـج    ها و سازمان، سایر ارگاناست. با انهدام و تخریب این هدف 

هاي اقتصادي، عملیاتی و پشتیبانی مـتـوقـف      ساختگردیده و زیر

 گردند. می

شده این مراکز به واسطه بزرگی و متمرکز بودن تجهیزات نصب

در آن، ضریب تخریب بالایی را دارند که براي مقابله با این خـطـر     

باید بصورت هوشمندانه و باتدبیر عمل نمود. به لحاظ اهمیت منابع  

انرژي در شرایط جنگی، مختل کردن سامانه انتقال انرژي الکتریکی 

طور کلی، ایجاد بحران انـرژي   ها و به ناپذیر کردن نیروگاه و دسترس

الکتریکی، از اهداف اولیه مهاجمان است. اختلال در یک سیـسـتـم     

تواند سبب آشفتگی روانی ملت، و فلج  ها، می زیربنایی چون نیروگاه

 هاي تدافعی و ملی شود. شدن سیستم

، 1382متحده به عراق در سـال        براي مثال، در حمله ایالات 

هاي آمریکایی بود که منـجـر بـه       نیروگاه بصره اولین هدف موشک

]. با توجه به رونـد کـنـد      2خاموشی سراسري در کشور عراق شد [

بازیابی و بازگرداندن سیستم قدرت به حالت عادي و هـمـچـنـیـن      

پذیرتر بودن آن در برابر حملات بعدي، لزوم حفظ پایداري و  آسیب

فعالیت آن در برابر حملات مختلف، یکی از الزامات براي دفـاع در    

 برابر تجاوزگران است.

یکی از انواع حملات به تجهیزات سیستم قدرت، اسـتـفـاده از      

هاي گرافیتی است. اکثر تجهیزات مربوط به سیسـتـم قـدرت        بمب

صورت آزاد و بدون پوشش عایقی در فضاي آزاد قرار دارنـد؛ لـذا      به

این تجهیزات در برابر انواع حملات مـنـجـر بـه اتصـال کـوتـاه،              

نـرم   هاي بمب در زمره هاي گرافیتی پذیري بالایی دارند. بمب  آسیب

ها براي از کار  شوند. این بمب  بندي می کشنده طبقهغیر تسلیحات و

بدون ایجاد صدمات عـمـرانـی     برق، ها و تأسیسات انداختن نیروگاه

مـیـلادي در      1980اند. در سال  شده  ناشی از مواد منفجره طراحی

موجب  الیاف این آمریکا، نیروي دریایی یک تمرین نظامی مربوط به

قطع تصادفی برق و خاموشی در منطقه عملیات شد. مشاهده ایـن     

شرایط، منجر به توسعه این نوع سلاح گردید. این بمب اثر تخریبی  

]. در     3[   شـود ندارد، اما باعث اتصال کوتاه در سیستم قـدرت مـی    

امریکا براي اولین بار از این بمب استفاده کرد و  ارتش کوزوو جنگ

در خاموشـی فـرو      یوگسلاوي درصد خاك 70در یک حمله حدود 

 شده است.  رفت. در جنگ عراق نیز از این بمب استفاده

هاي مقابله با بمب گرافیتی مرور شده و    در مقاله حاضر، انواع روش

منظر جدیدي از پدافند غیرعامل براي مقابله با آن معرفی خـواهـد   

شد. در این مقاله روش حفاظت از پایداري سیـسـتـم بـر اسـاس           

شود. بررسی پاسـخ    اقدامات لازم در قسمت شبکه قدرت بررسی می

ها بر اسـاس مـحـل       سیستم قدرت به حملات گرافیتی، تحلیل آن

،در این مقاله مورد بحث قـرار    بندي آن حمله و بررسی امکان گروه

 گرفته است.

 پدافند غیرعامل در برابر بمب گرافیتی -2

با توجه به ماهیت عملکرد این بمب که منجر به اتصال کـوتـاه در     

هاي مختلف پدافندي پیشنهاد  شود، روش محل اصابت به شبکه می

هـاي   پوش کردن کل هادي شده است. اولین روش پیشنهادي، عایق 

رهبري ملی

تولیدات و محصولات کلیدي 

سیستم حمل و نقل و شبکه مواصلاتی 

جمعیت مردمی و اراده ملی 

نیروهاي عملیاتی و اجرایی

 هاي تئوري واردن  حلقه -1شکل 
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بـودن،  بر و پرهزیـنـه   بدون پوشش است. این روش با توجه به زمان 

هـاي     رسد. روش پیشنهادي بعدي انتقال پست  منطقی به نظر نمی

بـر     فشار قوي از فضاي خارجی به داخلی است. با توجه بـه زمـان     

برقی پست، این روش  تر از همه، لزوم بی بودن، پرهزینه بودن و مهم

تـوسـط     پسـت   نیز مقبولیت چندانی ندارد. روش بعدي، پوشـانـدن   

ها و همچنین عدم  هاي بدون درز است. با توجه به تعدد پست  سقف

ها در برابر انواع حملات تسلیحاتی، ایـن روش     مقاومت این محافظ

حل دیگر براي مـقـابلـه بـا ایـن             باشد. راه  نیز چندان معقول نمی

ها  ها و نیروگاه شونده در محل پستحملات، استفاده از چترهاي باز

است. این چترها در هنگام حملات بازشده و از اصـابـت بـمـب              

کند. با توجه به سایز و مساحت پست و نـیـروگـاه،          جلوگیري می

 ].4[ رسد استفاده از این روش نیز چندان عملی به نظر نمی

در این مقاله، پدافند غیرعامل براي مقابله با حمله گرافیتی از   

منظر سیستم قدرت مورد بررسی قرارگرفته است. به عبارت دیگـر،   

در این قسمت هدف کم کردن تأثیر بمب گرافیتی بـر عـمـلـکـرد        

بندي پیشنهادي در ایـن  سیستم قدرت است. بر مبناي رویه تقسیم 

بـرداري شـده و مـجـهـز بـه                  مقاله، سیستم قدرت طوري بهره

شود که با کمترین هزینه ممکن، سیستـم   هاي حفاظتی می سیستم

پایداري خود را در برابر حملات حفظ کند. در این راستـا، رفـتـار       

سیستم و پاسخ آن به حملات به نقاط مختلف شبکه در این مقالـه  

بندي بـیـن      مورد بررسی قرارگرفته است. هدف از این بررسی،گروه 

 ها است. حوادث و پاسخ سیستم قدرت به هرکدام از آن

در راستاي مقابله با حملات گرافیتی، تشخیص حمله قـبـل از     

اصابت بمب به تجهیزات، کمک شایانی به کم کردن هزینه ناشی از 

، سیستم تشخـیـص بـمـب       کند. در این راستا  حفاظت سیستم می

شده است. این سـیـسـتـم مـجـهـز بـه                گرافیتی طراحی و تست

سنسورهایی الکترومغناطیسی است که در بالاترین ارتفاع هر پسـت  

هاي سیستم حفاظت صاعقـه اسـت،      که معمولاً محل اتصال هادي

]. بـعـد از         5[   دهـد   شود تا حمله گرافیتی را تشـخـیـص    نصب می

اي از عملیات اصـلاحـی و        تشخیص حمله بمب گرافیتی، مجموعه

حفاظتی باید انجام شود تا آسیب این حمله به سیستم قـدرت را      

بـرق     کاهش دهد. ازجمله اقدامات محتمل، قطع بار، قطع خط، بی 

تواند  کردن پست از طریق قطع ژنراتورهاي متصل به آن و غیره می

هاي شبکه براي آشنایی بندي پست، هدف دستهباشد. در این مقاله 

هـا در    ها بر اساس رفـتـار آن    بندي پست ها است. دسته  با رفتار آن

طراحی سیستم جامع حفاظت ویژه براي مقابله با حملات گرافیتی 

هاي مختلف، کار طراحی را مدون و مستقل از اتـفـاقـات       در شبکه

 کند.خاص می

 هاي شبکهبندي باس گروه -3

در هر سیستم حفاظتی ابتدا باید یک هدف کلی از حفاظت مـورد    

نظر تعریف شود. در این مقاله، هدف از طراحـی، ایـجـاد رونـدي             

تر شدن طراحی حفاظت ویـژه بـراي       اي و مناسب براي آسانپایه

برقی در اثر حمله گـرافـیـتـی     هاي شبکه و بیمقابله با خروج پست

توان بـراي طـراحـی      هاي مختلفی میاست. در این راستا، از روش 

حـفـاظـت      ترین روش در این حـالـت، طـراحـی  استفاده کرد. ساده 

مخصوص براي هر باس سیستم است. این روش حفاظتی با توجه به 

هاي هر سیستم از لحاظ زمانی و حجم محاسبات  تعداد بالاي پست

 باشد.  سازي نمی و مطالعات، قابل پیاده

توان از یک سیستم حفاظت براي تـمـامـی      در نقطه مقابل می

هاي پیـشـنـهـادي در ایـن          هاي شبکه استفاده کرد. حفاظت  باس

تواند جزیره کردن منطقه مورد حمله از کل سـیـسـتـم      قسمت، می

توجه و خاموشی کلـی   باشد. در این حالت با توجه به قطع بار قابل  

شـود. بـه         قسمتی از سیستم، تمامی اهداف پدافندي تأمین نمـی 

عبارت دیگر، در صورت حمله به چند منطقه از سیستـم، قسـمـت      

شود و مهاجم بـه هـدف        قابل توجهی از آن با خاموشی مواجه می

 آید.خود نائل می

روند سوم مطالعه نیز که در این مقاله پیشنهـاد شـده اسـت،        

هاي بالا است، در این روش، بجاي طراحی  استفاده ترکیبی از روش

هاي شبـکـه   روش حفاظتی براي هر باس، ابتدا مطالعات براي باس

هاي شبکه با تـوجـه بـه وجـوه          شود. در این حالت، باس  انجام می

شوند. بـا    ، در چند گروه کلی تقسیم میمشترك پاسخشان به حمله

توان براي هر گروه یک حفاظت مشـتـرك      ها، میبندي باس تقسیم

 تعریف کرد. 

این رویه مطالعه هم فواید روش اول را که شامل حفاظت دقیق 

باشد. همچنین با استفاده از این روش، میزان حـذف    هست دارا می

یابد و همـچـنـیـن      بار در سیستم به میزان قابل توجهی کاهش می

پایداري و پیوستگی سیستم براي مقابله با حملات متعـدد حـفـظ      

شود. به عبارت دیگر، روش ترکیبی پیشنهادي، مزایاي هـر دو        می

 باشد. روش را دارا می
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 سازي شبیه -4

 شبکه نمونه -4-1

سه استاندارد با 39در این مقاله وقوع حمله گرافیتی به شبکه نمونه 

شده است. هدف از این فرآیند، بـررسـی پـاسـخ           سازي ] شبیه 6[ 

هاي مختلف شبکه است. شبکـه    سیستم به حمله گرافیتی در پست

هاي  سازي پدیدهعنوان یک شبکه استاندارد براي شبیهبا سه به 39

خطی  )، دیاگرام تک 2شود. شکل (   دینامیکی در سیستم استفاده می

دهد. بار این سیستم در حالت عادي بـرابـر     شبکه نمونه را نشان می

هـا جـهـت      سازي دینامیک شبکـه  مگاوات است. براي مدل  6300

 مطالعه پایداري ولتاژ و فرکـانـس ژنـراتـور، خـطـوط انـتـقـال،               

شـونـد.   مـی   مـدل   و گاورنر   AVRسیستم،  ترانسفورماتورها، بارهاي

 شود.  سازي این عناصر در ادامه توضیح داده می نحوه مدل

استفاده شـده اسـت.      8سازي ژنراتور، از مدل مرتبه براي مدل

مکانیکی اسـت.     2الکتریکی و مرتبه  6این مدل شامل مدل مرتبه 

 دهد. )، مدل مورد نظر را نشان می3شکل (

 

 
 

 باس 39خطی شبکه  دیاگرام تک -2شکل 

 ژنراتور  8مدل مرتبه  -3شکل 
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کنترل ولتاژ را در ژنراتور دارد. این سـیـسـتـم      نقش    AVRسیستم

علاوه بر کنترل ولتاژ ترمینال ژنراتور، میزان توان راکتیو ورودي و     

از مـدل       AVRسـازي       کند. براي مدل خروجی را نیز کنترل می

) ایـن مـدل      4. شکل (  استاستفاده شده  IEEED-C1Aاستاندارد 

) به  2-) و ( پ  1-هاي پیوست (پ جدول .دهداستاندارد را نشان می

ترتیب مشخصات ژنراتورهاي شبکه و سیستم کنترل ولتاژ را نشـان       

  دهند.می

اي است که تغییر در سرعت تـوربـیـن را         کننده گاورنر کنترل

حس کرده و شیر ورودي توربین را براي تغییر توان مـکـانـیـکـی        

نماید تا در پی اغتشاش، سرعت را بـه حـالـت        خروجی تنظیم می

ماندگار جدید برساند. بازگرداندن سرعت به مقدار نامی، وظـیـفـه       

است. با توجـه بـه کـنـدي            (AGC)سیستم کنترل خودکار تولید 

ها، از مدل آنها صرف نظر شده و تنها مدل سرعت بویلر و بازگرمکن

اند. شایان ذکر اسـت کـه        گاورنر و توربین در مطالعات لحاظ شده

شـده، بـازه     سازي رفتار سیستم در مطالعات انجام مدت زمان شبیه

گرهاي با چند ثانیه پس از اغتشاش است. در این بازه زمانی، کنترل 

گرهاي فرکانـس و    مدت نظیر تپ چنجرها، کنترلپاسخ زمانی بلند

ولتاژ، ثانویه و مکانیزم بازیافت بلندمدت بارهاي وابسته به ولـتـاژ،     

از   کـنـنـد.    دهند و تغییري در سیستم ایجاد نمیواکنشی نشان نمی

اند. بـراي   سازي نشده شده مدلاین رو این عناصر در مطالعات انجام

استفاده   IEEE-G1سازي گاورنر توربین بخار از مدل استاندارد  مدل

دهـد.  ) مدل این گاورنر استاندارد را نشان مـی    5شده است. شکل (  

شده را نشـان      ) مشخصات گاورنر هاي مدل 3-جدول پیوست (پ  

 دهد.می

در هنگام حمله گرافیتی، نه یک باس بلکه کل پسـت تـحـت      

گیرد. لذا در هنگام خروج ادوات باید کل ادوات یـک      تأثیر قرار می

هایی که از طریق یـک   پست در نظر گرفته شود. در این شبکه، باس 

اند به عنوان یک پست در نـظـر گـفـتـه         ترانس به هم متصل شده

شود.  یک پست را شامل می 36و  23هاي  اند. براي مثال، باس  شده

در  32و  13، 12، 11، 10هاي  به عنوان مثالی دیگر، مجموعه باس

شوند. خروج همزمان کل پسـت    هنگام حمله باهم از شبکه جدا می

تنها یک باس نکته مهمی است که در هنگام طراحی، تـمـامـی     و نه

 هاي حفاظتی و کنترلی پدافندي باید مورد نظر باشد.  روش

 ژنراتور AVRبراي  IEEE-DC1Aمدل استاندارد  -4شکل 

  

 IEEE-G1مدل گاورنر  -5شکل 



 1395، بهار 1عامل، سال هفتم، شماره ترویجی پدافند غیر -فصلنامه علمی 40

 سازي نتایج شبیه -4-2

شده و در  ، مراحل مختلف سیستم در هنگام حمله مشخصدر ادامه

شود. فرض بر آن است که حمله انجام  مورد هرکدام توضیح داده می

شده است. سیستم تشخیص حمله گرافیتی به عنوان اولین بخش از  

سیستم پدافند غیرعامل نوین، وظیفه تشخیص این حـملـه را بـر        

عهده دارد. بعد از تشخیص حمله، فاصله زمانی این تشخـیـص تـا       

برخورد بمب، پارامتر مهمی در طراحی قسمت حفاظـتـی سـطـح       

].  2ثانیه فرض شده است[  10سیستم است که در این مقاله حدود 

این زمان هرچه بیشتر باشد قدرت مانور بیشـتـري بـراي انـجـام          

ها مـقـدار    هاي حفاظتی وجود دارد. بر اساس مطالعات و تست  طرح

 شده است.  ها در نظر گرفته سازي ثانیه در شبیه 10زمان 

بعد از تشخیص وقوع حمله، سیگنال مربـوط بـه سـیـسـتـم           

ترین کار در هنگام حـملـه،    شود. اولین و ضروري  حفاظت ارسال می

کم کردن تأثیر آن بر شبکه است. لذا اولین کار، جلوگیري از اتصال  

برقی پسـت   کوتاه در پست و خطوط متصل به آن است. بنابراین بی 

ترین اقدام بعد از وقوع حمله اسـت. بـا       و خطوط متصل به آن مهم

برق است، عملاً سیستم قـدرت اتصـال        توجه به اینکه سیستم بی

کند. یکی از نکات مهم در این قسمت، قطع   کوتاهی را احساس نمی

که خط فقط  هاي مقابل است. درصورتی  بودن خطوط از سمت پست

دار بودن از سمت مقابل احتمال  دلیل برقطرف قطع شود، به از یک 

اتصال کوتاه در اثر تماس گرافیت با آن وجود دارد. لذا با استفاده از  

هاي مقابل نیز بـایـد      هاي مخابراتی دستور قطع براي پست سیستم

همزمان با ارسال دستور قطع به کلیدهاي محلی ارسال شـود. بـه      

عبارت بهتر، با این مجموعه اقدامات، از وقوع هرگونه اتصال کـوتـاه   

 شود. در سیستم قدرت جلوگیري می

توجه به سیستم قدرت اسـت.      قطع کل پست، یک ضربه قابل

اسـتـفـاده       n-1برداري از سیستم قدرت، از مقیـاس     در زمان بهره

برداري قادر بـه     شود. به عبارت دیگر، هر سیستم در هنگام بهره می

].  1[   تحمل خروج یک المان شامل خط و ترانس و نیروگـاه اسـت    

حال در هنگام خروج پست، چندین تجهیز همزمان از شبکه خارج 

شوند. این خروج همزمان ممکن است باعث ناپایداري کل شبکه   می

شود. لذا طراحی یک روش حفاظت شامل مـجـمـوعـه اقـدامـات          

اصلاحی، براي جلوگیري از ناپایداري کل شبکه ضروري بـه نـظـر      

توجه در این روش، حفظ پایداري با کمـتـریـن      رسد. نکته قابل  می

هـاي   سازي خروج پست )، نتایج شبیه 1هزینه ممکن است. جدول (  

دهد. در این جدول هر پست از طـریـق       مختلف شبکه را نشان می

شده است. در این جدول خروج   هاي آن مشخص شماره یکی از باس

شـود   شده است. مشاهده می  باسه تست 39هاي شبکه  تمامی پست

که در برخی موارد، خروج کامل خطوط و تجهیزات، مشکل اساسی 

کند. ولی در برخی حالات، خروج یک پسـت    براي شبکه ایجاد نمی

ویـژه    شود. لذا طراحی یک حفـاظـت    باعث ناپایداري کل شبکه می

 براي حفاظت از کل شبکه موردنیاز است.

شود که خروج هر پسـت،     با توجه به نتایج جدول مشاهده می

ها مشکل اساسـی  نتیجه متفاوتی در شبکه دارد. خروج برخی پست 

کند. خروج برخی باعث تغییر فرکانس و ولتاژ از مقـادیـر    ایجاد نمی

نامی خود شده و خروج برخی دیگر باعث ناپایداري کل سیـسـتـم    

 شود. می

 باسه  39نتایج خروج پست در شبکه  -1جدول 

شماره 

 باس

خروج بار یا 

 ژنراتور

 وضعیت شبکه بعد از خروج پست

 عدم وجود مشکل اساسی - ١

 عدم وجود مشکل اساسی ژنراتور ٢

 افزایش فرکانس شدید بار ٣

 افزایش فرکانس شدید بار ۴

 عدم وجود مشکل اساسی -- ۵

 افت ولتاژ گسترده هر دو ۶

 افزایش فرکانس نسبی بار ٧

 اضافه ولتاژ گسترده و اضافه فرکانس شدید بار ٨

 عدم وجود مشکل اساسی -- ٩

 عدم وجود مشکل اساسی ژنراتور ١٠

 عدم وجود مشکل اساسی ژنراتور ١١

 عدم وجود مشکل اساسی -- ١۴

 اضافه ولتاژ گسترده و اضافه فرکانس نسبی بار ١۵

 خروج از سنکرونیزاسیون (ناپایداري شبکه) بار ١۶

 عدم وجود مشکل اساسی -- ١٧

 عدم وجود مشکل اساسی بار ١٨

 افت فرکانس هر دو ١٩

 خروج از سنکرونیزاسیون (ناپایداري شبکه) بار ٢١

 افت فرکانس شدید هر دو ٢٢

 افت فرکانس شدید ژنراتور ٢٣

 عدم وجود مشکل اساسی بار ٢۴

 افت فرکانس شدید هر دو ٢۵

 خروج از سنکرونیزاسیون (ناپایداري شبکه) بار ٢۶

 افزایش فرکانس نسبی بار ٢٧

 عدم وجود مشکل اساسی بار ٢٨

 افت فرکانس شدید ژنراتور ٢٩

 اضافه فرکانس نسبی هر دو ٣٩
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مشکل اساسی بـراي     ) 1براي مثال، خروج پست مربوط به باس ( 

عبارت بهتر، شبکه از نظر پـایـداري در       کند. به  شبکه ایجاد نمی

هاي مخـتـلـف     ) ولتاژ باس 6قبولی قرار دارد. شکل (   وضعیت قابل 

طـور کـه     دهـد. هـمـان         نشان می 1سیستم را بعد از قطع باس 

اتـفـاق     شود تغییر محسوسی بعد از قطع ایـن بـاس    مشاهده می

 افتد. نمی

منجر به افزایش فرکانس  4به عنوان مثالی دیگر، خروج باس 

مگاواتی متصل به این بـاس،   500شود. با توجه به بار   سیستم می

خروج آن باعث افزایش فرکانس سیستم در اثر عدم تعادل تولید و 

توجهـی    که میزان قابل شود. افزایش فرکانس درصورتی  مصرف می

شود. با توجه بـه      داشته باشد منجر به خروج ژنراتورهاي مدار می

اي    ضعف سیستم در اثر خروج پست، خروج ژنراتور باعث ضـربـه  

دهـد.   شود که احتمال ناپایداري را افزایش می دیگر به سیستم می

دهد.  نشان می 4)، تغییرات فرکانس را در اثر خروج باس  7شکل ( 

هـاي  لـه در این شـکـل براي مشاهـده رفتار شبکه، از عملکـرد ر   

پوشی شده است. شایان ذکر اسـت کـه در ایـن           حفاظتی چشم

انـد، و صـرفـاً           هاي کنترلی در حال انجام وظیفهشکل، سیستم

عملیات حفاظتی براي مشاهده رفتار سیستم غیرفعال شده است.  

شود بعد از خروج پست مربوطه، فرکانس به مـیـزان      مشاهده می

 یابد.  توجهی افزایش می قابل

در برخی از وقایع، خروج پست باعث افـت ولـتـاژ گسـتـرده          

کـه شـامـل       6شود. براي مثال، در خروج پست مربوط به باس   می

هـاي نـزدیـک بـه پسـت             شود، افت ولتاژ در باس نیز می 31باس

هـاي  ) این افت ولتاژ را در بـاس        8افتد. شکل ( موردنظر اتفاق می

 دهد.  سیستم نشان می

شایان ذکر است که خروج نیروگاه باعث افت فرکـانـس نـیـز       

توجه  شود. با توجه به اینکه میزان این افت فرکانس چندان قابل   می

در   بـاشـد.   تر در این خروج پست، افت ولتاژ مـی    نیست، عامل مهم

گـونـه مـوارد باید تمهیداتی براي بازگرداندن ولتاژ بـه مـیـزان          این

 قبول طراحی کرد.قابل 

هاي شبکه را براي خروج  ) تغییرات زاویه برخی از باس9شکل (

شود که زوایـاي    دهد. مشاهده می  نشان می 6پست مربوط به باس 

هـمـه بـا        ،به عبارت بهتر .اند د را از دست ندادهشبکه همنوایی خو   4تغییرات فرکانس بعد از خروج باس   -7شکل 

 31و  6هاي هاي شبکه بعد از خروج پست شامل باس ولتاژ باس -8شکل 

 

 6و  1هاي  تغییرات زوایاي ولتاژ بعد از خروج پست شامل باس -9شکل 

 1تغییرات ولتاژ بعد از خروج باس   -6شکل 
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دهد که شـبـکـه     اند. این نکته نشان می  روند برابري در حال نوسان

نیاز به جزیره شدن ندارد. در نقطه مقابل، مورد قابل توجه، افزایش  

فاصله بین این زوایا از همدیگر بعد از خروج پست است. به عبـارت   

این مقادیر قبل از خروج پست نزدیک به هم بودند ولی بـعـد    ،دیگر

اند. این موضـوع نشـان       از خروج آن، در فواصل دورتر از پایدار شده

دهد که سیستم از نظر پایداري زاویه نیز به حدود نـاپـایـداري       می

تر شده است. به عبارت دیگر، احتمال ناپایداري زاویه بعد از     نزدیک

دهد کـه در       یافته است. این امر نشان می  خروج این پست افزایش 

 طراحی سیستم حفاظتی، پایداري زاویه حتماً باید مطالعه شود. 

شـود.     بخش دیگري اتفاقات باعث ناپایداري سیستم قدرت می

باعث ناپایدار شدن کل سـیـسـتـم      21به عنوان مثال، خروج باس 

 5و      4تنها باعث خروج ژنراتـورهـاي      شود. خروج این باس نه  می

شود، بلکه باعث قطع شدن یکی از دو مسیر مربوط به ژنراتورهـا   می

و   شود. در این حالت، سیستم بلافاصله ناپایدار شـده     نیز می 7و  6

گونه موارد بایـد طـرح      افتد. لذا در این  خاموشی سراسري اتفاق می

حفاظتی اقدامات لازم را براي حفظ پایداري سیستم انجام دهد. در  

هاي مختلف مشاهده شـد.   سازي خروج پست این بخش، نتایج شبیه

در قسمت بعدي، این نتایج مورد تحلیل و بررسی قـرارگـرفـتـه و         

 شود. الزامات روش حفاظتی مناسب بررسی می

 بندي حوادثطبقه -5

هـاي شـبـکـه را در              توان بـاس  سازي می با توجه به نتایج شبیه 

ها، در طراحـی   بندي پست بندي کرد. طبقه  هاي مشخص طبقه گروه

سیستم حفاظت ویژه براي مقابله با حملات گرافیتی کمک شایانـی  

کند. به عبارت بهتر، طراحی سیستـم حـفـاظـت در حـالـت               می

شود. این فراینـد کـمـک        بندي مربوط به هر باس خاص نمی طبقه

در   کـنـد.   شایانی به افزایش قابلیت اطمینان سیستم حفاظـت مـی    

توجه در مورد هرکدام بررسی  ادامه انواع پاسخ سیستم و نکات قابل

 نشـان      را  شـبـکـه     هاي باس  براي  کلی  بندي) گروه 2جدول (   شود.   می

 دهد.می

 افت فرکانس -5-1

وقوع فرکانس به عنوان یک شاخص از تعادل تـولـیـد و بـار در             

کند. انحراف از میزان فرکانس نامی نشان   هاي قدرت عمل می شبکه

باشد. به عبارت دیگر، کم بـودن    از میزان عدم تعادل تولید و بار می

تولید باعث افت فرکانس، و اضافه تولید باعث افزایش آن نسبت بـه  

شود. با توجه به این موضوع، براي جـلـوگـیـري از           مقدار نامی می

هاي کنـتـرلـی و       هاي قدرت، سیستم ناپایداري فرکانسی در شبکه

شوند که از انحراف فرکانس از مـقـدار      حفاظتی طوري طراحی می

 ].8-7نامی و ناپایداري سیستم جلوگیري کنند[

در برخی از وقایع در اثر قطع ژنراتور از شبکه، افت فرکانس در 

هاي حذف بـار فـرکـانسـی          دهد. در این شرایط، رله  شبکه رخ می

احتمالاً قادر به حفاظت از سیستم باشند. با توجه به ایـنـکـه ایـن        

صورت ترکیبی از قطع تولید و خطـوط انـتـقـال اسـت،           حادثه به

ها ندارند. لذا در این   هاي سنتی، توانایی بالایی در مقابله با آن روش

تري طراحی شـود کـه ایـن         شرایط باید سیستم حذف بار حساس

حوادث شدید را مهار کند. شایان ذکر است که این روش حذف بـار   

صـورت     در شرایط عادي نباید حساسیت بالایی داشته باشد تا بـه   

گذاري شبکه عملکرد، اشتباه نداشته باشد. نکـتـه    اشتباه در شرایط

مهم دیگر این است که حذف بار باید بعد از خروج ژنراتـور انـجـام      

شود. به عبارت دیگر، ابتدا حذف ژنراتور اتفاق بیفتد و سپس حذف  

بار انجام شود. در غیر این صورت ممکن است در اثـر عـمـلـکـرد           

تر سیستم حفاظت ویژه، اضافه فرکانس در شبکه رخ دهـد و     سریع

باعث حذف بیهوده برخی از ژنراتورهاي شبکه شود. حذف تـولـیـد     

تر شدن شرایط پایداري در وضعیت حمله گـرافـیـتـی        باعث وخیم

شود. با توجه به ماهیت واکنش سیستم در این شرایط، احتمـال    می

 ناپایداري در این شرایط بسیار بالاست.

 اضافه  فرکانس -5-2

هایی است که در حالت معمـول   وقوع اضافه فرکانس از جمله پدیده

دهد. در اثر حذف ناگهانی بار بزرگ   ندرت در شبکه قدرت رخ می به

رود و اضافه فرکانس در    در شبکه، تعادل تولید و مصرف از بین می

که بار بزرگی به پست متصل باشـد،   شود. درصورتی  شبکه ایجاد می

شود. اضافه فرکانـس    خروج پست باعث اضافه فرکانس در شبکه می

هاي شبکه در شبکه در حالت عادي از طریق هماهنگی بین نیروگاه

هـاي  پلـه   در  هاي اضافه فـرکـانـس    دهد. به عبارت بهتر، رله  رخ می

کنند. با توجه به قطع تـولـیـد،        مختلف، تولید را از شبکه قطع می

 گردد. فرکانس به مقدار نامی خود بازمی

در هنگام حمله گرافیتی، قطع ژنراتور با مقداري پیـچـیـدگـی     

همراه است. در این هنگام، قطع ژنراتورهاي نزدیک به محل حادثه،  

 وضعیت پایداري سیستم بندي گروه ردیف

 ناپایداري تدریجی افت فرکانس 1

 ناپایداري تدریجی اضافه فرکانس 2

 پایدار افت ولتاژ 3

 ناپایداري تدریجی اضافه ولتاژ 4

 ناپایداري سریع ترکیبی ولتاژ و جریان 5

 ناپایداري بلادرنگ ناپایداري گذرا 6

 هاي شبکه  بندي باسگروه -2جدول 
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کند. قطع تولید در نواحـی دور      وضعیت ولتاژ شبکه را نامطلوب می

شود، ولی مـمـکـن اسـت          نیز با اینکه باعث بازگشت فرکانس می

وضعیت شبکه را در آن ناحیه نیز با بحران روبرو کند. لذا انتـخـاب    

صحیح ژنراتور مناسب براي قطع در این قسمت بسیار مهم اسـت.    

توجه دیگر، قطع تولید به میزان مورد نیاز است. با توجـه    نکته قابل 

به تنوع کم واحدهاي تولید، ممکن است براي مقابلـه بـا اضـافـه         

فرکانس تولید بیش از حد از مدار خارج شود. این شرایط مـمـکـن     

 است مشکلات افت فرکانس را به شبکه تحمیل کند.

 افت ولتاژ -5-3

، افت ولتاژ شبکه است. در    در یکی از موارد متداول در خروج پست

انـد، مشـکـلات         شده شرایطی که تعدادي از خطوط از شبکه قطع 

یابند. افت ولتاژ به از پیش افزایش می مربوط به پایداري ولتاژ، بیش 

هاي اصلی نزدیکی به نـاپـایـداري ولـتـاژي        عنوان یکی از شاخص

سیستم است. منظور از ناپایداري ولتاژ، عدم توانایی سیـسـتـم در       

تواند در  تأمین توان راکتیو مورد نیاز بارها است. این عدم تعادل، می 

هـا،   اثر افزایش بار، اضافه باري خطوط، عملکرد نامناسب تپ ترانس

کننده و غیره باشد. در شرایط خروج یـک      هاي جبران خروج خازن

شود که باعث اضافه باري خطوط  پست، چند خط از مدار خارج می

شود. افت ولتاژ باعث عملکرد تپ  دیگر و افت ولتاژ بیش از پیش می

هاي سمت بار شده و این روند بعد از مدت کوتاهـی بـاعـث       ترانس

 ].11-9شود [ ناپایداري ولتاژ سیستم می

در این شرایط، بهترین روش، تغییر سریع نقطه کار ژنراتورهاي 

الامـکـان تـوان         نزدیک به محل حادثه است. در این شرایط، حتی 

صورت محلی و از طریق ژنراتور تأمین شود تا از افـت   راکتیو باید به

ولتاژ مضاعف و ناپایداري ولتاژ در ادامه آن جلوگیري شود. تأمـیـن    

بار شدن خطوط بلند و در نتیجـه، اتـلاف     محلی توان راکتیو، از پر

کند. روش دیگر براي جلوگیـري از      توان و افت ولتاژ جلوگیري می

ناپایداري ولتاژ، حذف بار ولتاژي است که باید از محل مناسب انجام 

شود. وقوع ناپایداري ولتاژ سرعت بالایی ندارد ولی در صورت تأخیر  

 در شناسایی، مقابله با آن با مشکلات زیادي همراه است.

 اضافه ولتاژ -5-4

یکی از موارد دیگر که ممکن است در شبـکـه اتـفـاق بـیـفـتـد،                    

الامکان باید راکتورهاي شبکـه   ولتاژ است. در این شرایط حتی اضافه

وارد مدار شوند. همچنین باید ژنراتورها توان راکتیو اضافی شبکه را  

جذب نمایند. این شرایط معمولاً چندان متداول نیست. مقابلـه بـا       

شود ولـی   ولتاژ در شبکه معمولاً با اضافه کردن راکتور حل میاضافه

بـر  ولتـاژ عـلاوه    مشکل این قسمت، سرعت عملکرد آن است. اضافه 

هاي  صدمه زدن به تجهیزات، در بلندمدت باعث اشباع هسته ترانس

کـنـنـده    شود. اشباع هسته باعث جذب جریان مغناطیس  قدرت می

بزرگ از شبکه شده و این جریان منجر به تحریک رله دیفرانسـیـل   

شود. لذا عملکرد مناسب و سریع براي بازگرداندن ولـتـاژ     ترانس می

 ].12-13به مقدار نامی بسیار حیاتی است [

 حوادث ترکیبی فرکانس و ولتاژ -5-5

شوند. در برخی شرایط، فرکانس و ولتاژ همزمان با مشکل مواجه می

که افت ولتاژ و فرکانس همزمان رخ دهـد،     در این شرایط درصورتی

قـبـول   حذف بار مناسب احتمالاً هر دو مورد را به وضعیـت قـابـل     

گرداند. انحراف همزمان فرکانس و ولتاژ از مقادیر نامی در اثر   بازمی

شدت ضربه واردشده به سیستم است. در این شـرایـط احـتـمـال         

از پیش است. براي مثال، در مواقع شدید    ناپایداري شبکه نیز بیش

ممکن است حذف بار نادرست فرکانسی باعث فروپاشی ولتاژ شـود      

ترین حالات است که بـایـد در        ]. این شرایط یکی از پیچیده  8-7[ 

طراحی سیستم حفاظت ویژه مورد بررسی قرار گیرد. این شـرایـط    

شده قبلی، احتمال ناپایداري بیشتري هاي ذکر نسبت به تمام حالت

 دارد. 

 ناپایداري شبکه -5-6

در برخی از حوادث شبکه، قطع کامل پست باعث ناپایداري شبکـه  

افتد.  شود. در این شرایط معمولاً ناپایداري از نوع زاویه اتفاق می  می

دهـد.   در اثر قطع پست مهمی از شبکه، نوسان توان ناپایدار رخ می

این قضیه معمولاً در اثر عدم توانایی شبکه در تولید مـیـزان لازم       

کننده است. به عبارت دیگر، ضربه باعث نوسانی در  گشتاور سنکرون

شود که شبکه قادر به حفظ شرایط سنکرونی خود نیست شبکه می

].  برخلاف تمام حالات قبل، این گروه در لحظه اول شبکه   14-17[

کنند. لذا حفاظت مورد نظر براي ایـن گـروه       را با مشکل روبرو می

باید از قبل از وقوع حادثه عمل کند تا از ناپایداري شبکـه در اثـر       

 قطع پست جلوگیري به عمل آید.

 گیري  نتیجه -6

اي از ابزارهاي جنگی هستند که هاي گرافیتی، نوع پیشرفتهدر بمب

انـد.  هاي مختلف مورد استفاده قرار گرفته در سالیان اخیر در جنگ

این بمب یک سلاح غیر مخرب است که صرفاً هدف ایجاد خاموشی 

سیستم برق در هر کشور را بر عهده دارد. در ایـن مـقـالـه، روش          

پدافندي جدیدي در لایه سیستم قدرت براي مقـابلـه بـا بـمـب          

هاي  گرافیتی بررسی و مطالعه شده است. در این قسمت، پاسخ باس 
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مختلف سیستم قدرت به حملات گرافیتی مورد بررسی قرار گرفتـه  

هاي مختلف حاصل از حـوادث مـخـتـلـف،             است. بر اساس پاسخ

گیرند. بر مبناي روش   هاي شبکه قدرت در چند گروه قرار می پست

بندي مطرح شده، حفاظت ویژه مناسب براي هر گروه طراحی  طبقه

بندي، نیازي به طراحی حفاظت ویـژه    شود. بر اساس این طبقه  می

باشد. به عبارت دیگـر، از یـک        براي هر باس موجود در شبکه نمی

شود. در این راسـتـا،      ها استفاده میروند کلی براي هر گروه از باس

سـازي شـده      باسه استاندارد شبیه 39انواع حوادث در شبکه نمونه 

است. انواع حوادث هـمـراه بـا افـت ولـتـاژ، افـت فـرکـانـس،                                  

ولتاژ، تغییرات همزمان ولـتـاژ فـرکـانـس و            فرکانس، اضافهاضافه

همچنین ناپایداري زاویه هستند. به عبارت دیگر، هر حادثه خـروج   

گیرد. البته در شـرایـط       هاي مذکور جاي می پست، در یکی از گروه

مختلف الزاماً دیگر پارامترهاي حالت سیستم بدون مشکل نیستند و 

ها وجود دارد. به عبارت دیگر، در هـر      همچنان امکان ناپایداري آن

ترین پارامتر که احتمال ایجاد ناپایداري و خامـوشـی را     مورد، مهم
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 پیوست:

 

Name Vrmax Vrmin Se2 E2 Se1 E1 Ke Tf1 Kf Te Tb Tc Ta Ka 

G1 1/2 0 0 2/044 0 1 1 1 0/03 1 0 0 0/02 20 

G2 3/8 0 0 2/044 0 1 1 0/5 0/03 0/41 0 0 0/05 40 

G3 2/8 0 0 2/044 0 1 1 1 0/03 0/5 0 0 0/06 40 

G4 2/5 0 0 2/044 0 1 1 1 0/03 0/5 0 0 0/06 40 

G5 4/5 0 0 2/044 0 1 1 1 0/03 0/79 0 0 0/02 30 

G6 2/5 0 0 2/044 0 1 1 1/25 0/03 0/47 0 0 0/02 40 

G7 2/3 0 0 2/044 0 1 1 1 0/03 0/73 0 0 0/02 30 

G8 2/3 0 0 2/044 0 1 1 1/26 0/03 0/53 0 0 0/02 40 

G9 2/3 0 0 2/044 0 1 1 1 0/03 1/4 0 0 0/02 20 

G10
 1/5 0 0 2/044 0 1 1 1 0/03 0/25 0 0 0/06 20 

  New Englandژنراتورهاي سامانه  AVRاطلاعات   -2جدول پ 

 نام
بیشینه توان 

 MW)(اکتیو 

کمینه توان 

 )Mvar(راکتیو 

بیشینه توان 

 )Mvar(راکتیو 
H (s) X’

d pu) X’
q (pu) Xd (pu) Xq (pu) T’

d (s) T’
q (s) Xl (pu) 

G1 1100 800- 900 50 0/006 0/008 0/02 0/019 7 0/7 0/003 

G2 622 300- 600 3/3 0/069 0/17 0/029 0/282 6/5 1/5 0/035 

G3 715 300- 500 3/58 0/053 0/087 0/0249 0/237 5/7 1/5 0/0304 

G4 695 300-0 500 2/86 0/043 0/166 0/0264 0/258 5/6 1/5 0/0295 

G5 558 250- 450 2/6 0/132 0/166 0/67 0/62 5/4 0/44 0/054 

G6 715 250- 600 3/48 0/05 0/081 0/254 0/241 7/3 0/4 0/024 

G7 616 250- 500 2/64 0/04 0/186 0/295 0/292 5/6 1/5 0/0322 

G8 594 220- 500 2/43 0/057 0/091 0/29 0/28 6/7 0/41 0/028 

G9 913 300- 500 3/45 0/057 0/058 0/21 0/205 4/7 1/96 0/0298 

G10 275 100- 380 4/2 0/031 0/008 0/1 0/069 10/2 0 0/0125 

 مگاولت آمپر  100باسه در مبناي  39اطلاعات ژنراتورهاي سامانه   -1جدول پ 
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Name R T1 T2 T3 At Kt Dturb Pturb Vmin Vmax 

G1 0/05 0/4 0/1 3 1 2 0 0 0 1 

G2 0/05 0/1 0/15 3 1 2 0 0 0 1 

G3 0/05 0/2 0/15 3 1 2 0 0 0 1 

G4 0/05 0/2 0/2 3 1 2 0 0 0 1 

G5 0/05 0/2 0/2 3 1 2 0 0 0 1 

G6 0/05 0/4 0/2 3 1 2 0 0 0 1 

G7 0/05 0/4 0/3 3 1 2 0 0 0 1 

G8 0/05 0/3 0/3 3 1 2 0 0 0 1 

G9 0/05 0/3 0/3 3 1 2 0 0 0 1 

G10 0/05 0/1 0/1 3 1 2 0 0 0 1 

 باسه  39اطلاعات گاورنرهاي ژنراتورهاي شبکه   -3جدول پ
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Abstract 

Graphite bomb is a non-destructive weapon that its aim is about disturbing electrical power    

supply and blackouts. In this paper, a new method for categorizing power system substations is    

proposed where the comparing parameter is system response to graphite attack and substation      

outage. Power system substations take different roles in system, thus, their response to attack should 

be different. Substations outage in response to attack has different impact on system response. In 

some cases, bus outage cause no influential difference, while in extreme cases its outage may cause 

real-time system collapse. Therefore, studying power system reaction to substation outage is        

necessary for providing and designing proper special protection scheme. In this paper, the main 

route of categorizing and different groups are explored thorough simulation on standard test cases. 
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