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 چکیده

است  ينترنتآلوده متصل به ا یوترهایاز کامپ یا شبکه ،نت. باتندهست هانتبات یوتریکامپ یها و شبکه ينترنتروزافزون در ا يداتاز تهد يکی

 و فرستادن هرزنامه، موورد  يسهمچون حملات ممانعت از سرو ينترنتیحملات ا یو برا گیرد یو کنترل قرار م یکه تحت کنترل سرور فرمانده

تحوت کنتورل دوود را      یطوه هوا، ح  موجود در شبکه و به مصالحه درآوردن آن پذير یبآس یها دستگاه يینت با شناسا. باتگیرد یم راستفاده قرا

بوه دا    یبورا  يع،سور  درپوی  یپ ییراتو تغ DNSهمچون  يدجد های یهستند و از فنّاور یشرفتسرعت در حال پ ها به نت. باتدهد یش مگستر

نوا    یدتول يتماستفاده از الگور يع،سر درپی یپ ییراتاز انواع تغ يکی. برند یآلوده دود بهره م یوترهایحفاظت از کامپ ايشاندادتن کاربران و افز

 یاهسو  هوای و کنتورل دوود در فهرسوت    یفرمانوده  یهوا دهنوده يسروش از قرار گرفتن نا  دامنه سرو ينبا استفاده از ا ینه است. مهاجمدامن

روش  ايون  از اسوتفاده  اموا  هسوتند،  هوا نوت بوات  یگروهو  یوت فعال یلبر تحل مبتنی نت،بات یصتشخ یها از روش یاری. بسنمايندیم یریجلوگ

 هوايی نوت بوات  یصتشوخ  یجامع و کامل برا یمقاله ارائه روش ينندارد. هدف ما در ا یمناسب يیکوچک و متوسط کارا یها در شبکه يی،تنها به

 یهوا نت بات یصتشخ یت. روش ما قابلشوند یم یدتول يتمیصورت الگور و به کنندیاستفاده م یکتراف درنا  دامنه  درپییپ ییراتاست که از تغ

ناموفق  های پاسخ اساس بر هانتبات یصروش، تشخ ينرا دارا هست. در ا کنند یروش استفاده م ينکه از ا ایناشنادته ینشده و همچن شنادته

 يون . ايابود  يشکوچک و متوسط افزا هایشبکه  در  یصکه دقت تشخ شودیباعث م يژگیو ين. اگیردیصورت م یزباندر هر م NXDomain يا

 قرارگرفته است. و تحلیل  يهآمده از آن مورد تجز دست و اطلاعات به يشو کراکن آزما یکرکانف هاینتآلوده به بات یها روش در شبکه

 Nxdomain، نا  دامنه یدتول يتمدامنه، الگور درپی یپ ییر، تغDNSنت، هرزنامه، بات ها:كلید واژه
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 مقدمه -1

 لهیوسو  بهبه دطر افتاده است که  آلات نیماشی از ا شبکه نتبات

 گوردد  یمو و کنترل قرار  استفاده موردبرای انجا  حملات  4مدير بات

در آن شرکت دارنود شوامل    ها نتبردی حملات معمولی که بات .]4[

( DDOS) 0شده عيتوزهرزنامه، فیشینگ و حملات ممانعت از سرويس 

(DDOS سرقت مشخصات کاربری و ) ی يوا تقلوب از روی   بوردار  کولاه

ی تووجه  قابل. با اين حملات شبکه ها متحمل ضرر مالی هستکلیک 

باعث ضورر   ها هرزنامهکه  شده زدهبرای نمونه سالیانه تخمین شوند یم

 میلیارد دلار آمريکا تنها در ايالت متحده شده است 02و زيان سالانه 

]0[. 

نیوز شونادته    1زامبوی  بانوا   شوده  گرفتوه  9کلمه بات که از روبات

هوا بورای انجوا  عملیوات از پویش      ، از بوات هوا  روبوات مشابه  شود یم

. ]9[ شوند یم اجرا دودکار صورت بهکه  شود یماستفاده  یا شده فيتعر

شده در  به پیچیدگی و تعداد کامپیوترهای استخدا  نتبات ندازه يکا

موضوع که  بستگی دارد. معمولاً کاربران کامپیوترها از اين نتبات اين

      سوءاسوتفاده قورار    موورد  و شوده  کنتورل  از راه دور شوان يها دسوتگاه 

 40حدود  ،0222ی در سال بر اساس مطالعات. گیرد اطلاعی ندارندمی

 توسوط  درصد از تمامی کامپیوترهای موجود بر روی اينترنت 02الی 

 اند.بودهها آلوده نتبات

 در کنندمی سعی شدنشان، شناسايی از جهت جلوگیری هانتبات

 به ايون  که کامپیوترهايی شوند، يعنی تعداد ايجاد بزرگی هایمقیاس

نوت يوا تعوداد    همچنوین انودازه بوات    هسوت  زيواد  پیوندنود، می گروه

ای را برای ارسال هرزنامه ی به مصالحه درآمده، عامل بالقوهها زبانیم

 .]1[ کند، فراهم میشده عيتوزو حملات انکار سرويس 

ی مخور((،  افزارهوا  نور  ) 2نت با بدافزارهای موجوود قیاس بات در

هوای فرمانودهی و کنتورل، تفواوت      کانوال  وجود مانند کر  و ويروس،

کنترل مهاجم دسوتور را دريافوت و    ها تحتنتبات رايز کلیدی است.

مفواهیم   (4)به شکل  . با توجه]2[ دهندرفتارهای مخر( را انجا  می

 0فرماندهی و کنترل، قربانی نت، مثل فرمانده بات، سرورمرتبط به بات

 است. شده  دادهسازی نشان و   آلوده

 

1- Botmaster 

2- Distributed Denial of Service(DDoS) 

3- Robot 

4- Zombie 

5- Malware 

6- Victom 

 
 ]IRC  ]0 هیبر پانت زندگی و ساختار یک بات چرخه .1شکل 

هوای فوردی و   ل ادیر تهديدهای اينترنتوی از انگیوزه  در چند سا

هوا و  بوه دولوت   افتهي سازمانهای مالی به حملات سايبری سودجويی

    اسوت. در اللوب ايون حمولات از     افتوه ي گسوترش ی دولتی ها سازمان

گوردد.  ها در کنار ساير بودافزارها اسوتفاده موی   نتيا شبه بات نتبات

 ها آنشوند و اعضای راه دور هدايت میها توسط مهاجمان و از نتبات

ها بوا اهوداف سیاسوی و    نتاز بات راًیاددر سراسر جهان وجود دارند. 

ی کشورها اسوتفاده  ها رسادتيزنظامی و برای عملیات سايبری علیه 

ی هوا  رسوادت يزشود. تعدادی از حملات سايبری دصوصواً علیوه   می

بوا  . ]2[  اسوت  شده ا انجها نتها يا شبه باتنتکشورمان توسط بات

نت و حمولات سوايبری کوه توسوط ايون      توجه به اهمیت موضوع بات

ی  هوا  تیو قابلشونادت   شیپو  از  شیبو شود، امروزه ها انجا  میشبکه

يی برای مقابلوه، تشوخیص و کواهش اتورات     ها دستگاهنت و ايجاد بات

کنندگان بورای دشووار کوردن عمول     قرار دارد. حمله موردتوجه ها آن

انود،  ی جديودی روی آورده هوا  یفنّاورنت به ردگیری و تشخیص بات

ی مقابلوه و  هوا  روشها، نتبنابراين بايد متناسب با پیچیده شدن بات

در  نوت ی کشوف بوات  هوا  یدشووار يکوی از   تشخیص نیز ارتقاء يابند.

، حجم بالای ترافیک واقعوی و شوباهت ترافیوک    وزندهترافیک واقعی 

ل شبکه است. در موواردی هوم کوه ارتباطوات     به ترافیک نرمانت بات

تواکنون   .افزايود ی کشوف موی  هوا  یدشووار است بور   نت رمز شدهبات

نیاز بوه   ها آناست که تمامی  شنهادشدهیپرويکردهای کشف بسیاری 

رويکردهوای پیشونهادی    دارنود، اموا  نوت  باتتحلیل محتوای ترافیک 

یل گستردگی کنند. به دلای داص فعالیت میکشف هرکدا  در زمینه

 راه کی متفاوت، ارائه يها فنو استفاده از فناوری و نت باتی ها شبکه

کوار بسویار دشوواری    نت باتهای حل جامع و کلی برای کشف شبکه

شوند، دسته کلی تقسیم می دودستهنت به ی کشف باتها روشاست. 

نوت  . دسته دو ، روش کشف باتهست 2اول بر اساس پروژه هانی نت

شبکه است کوه دوود بوه     رفعالیلبررسی و تحلیل ترافیک  بر اساس

 گردد:تقسیم می چهار دسته

 

7- Honynet 
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:ی کشف مبتنی بر امضاها دستگاه .4
4

 

تووان بورای تشوخیص       ی تشخیص مبتنوی بور امضوا را موی    ها فن

بورای   حول  راهبنوابراين، ايون   ؛ استفاده نموود  شده شنادتههای نتبات

 رد.های ناشنادته و جديد کارايی ندانتبات

 :0ی مبتنی بر رفتارهای لیرعادیها دستگاه .0

ی مبتنووی بوور تشووخیص رفتووار لیرعووادی سووعی دارنوود           هووا فوون

ی متعدد ترافیوک شوبکه را کشوف    ها یناهنجارهای مبتنی بر نتبات

شبکه، حجم بالای ترافیوک، ترافیوک در    ریتأدکنند، مانند بالا بودن 

توانوود م کووه موویو رفتووار لیرعووادی سیسووت ی لیرمعمووولهووا پووورت

 های مخر( در شبکه باشد.بات دهنده نشان

9ی مبتنی برها دستگاه .9
DNS: 

 فون هوای  شوبیه بوه الگووريتم    DNSی تشخیص مبتنی بور  ها فن

تشخیص مبتنی بر رفتار لیرعادی هسوتند کوه بوه بور روی ترافیوک      

DNS بورای ارتبواب بوا سورور      طورمعموول  بوه هوا  بات .کنندعمل می

کننود توا دسوتورات را دريافوت نماينود.      می فرماندهی و کنترل اقدا 

 DNSاز  هوا  تبوا دسترسوی بوه سورور فرمانودهی و کنتورل       منظور به

نمايند تا سرور فرماندهی و کنترل مربوطه تعیین محول  می وجو پرس

؛ شوود میزبوانی موی   DDNS دهنوده  ارائهتوسط  طورمعمول بهشود که 

و  DNSنوت توسوط نظوارت بور     بات DNSبراين، تشخیص ترافیک بنا

 است. ريپذ امکان DNSی ترافیک ها یناهنجارتشخیص 

 :1کاوی بردادهی مبتنی ها دستگاه .1

و  یبنود  طبقوه يوادگیری ماشوین،    ازجملهی کاو داده فنچندين 

برای شناسايی ترافیک فرماندهی و  مؤتر طور بهتوان بندی را میدسته

های اموروزی از  نت. بسیاری از باتقرارداد مورداستفادهنت کنترل بات

ی تشخیص سنتی بگريزنود. در  ها روشکنند تا از يی استفاده میها فن

اشواره        2بنوا  الگووريتم تولیود نوا  دامنوه      هوا  فنادامه به يکی از اين 

 . ]8و  2[  کنیممی

  DNSمفاهیم مرتبط با سیستم  -2

عنصری حیاتی از زيرسوادت اينترنوت    DNSسیستم نا  دامنه يا 

    مورداسوتفاده قورار    IPاست که بورای ترجموه نوا  دامنوه بوه آدرس      

های کاربردی مبتنوی  های شبکه و برنامه گیرد. بسیاری از سرويسمی

های آلوده  هستند. سیستم نا  دامنه قادر نیست که سرويس DNSبر 

یول بسویاری از   های عادی تفکیک نمايود، بوه هموین دل    را از سرويس

 

1- Signature-based Detection 

2- Anomaly-based Detection 

3- DNS-based Detection 
4- Mining-based Detection 
5- Domain Name Generation Algorithm(DGA) 

کننود.  هوا نیوز از امکانوات آن اسوتفاده موی     نوت بدافزارها ازجمله بات

فعالیوت   و تحلیول ترافیوک آن،   DNSتوان با نظوارت بور   بنابراين، می

بوا   DNSدر اين بخش مفواهیم مورتبط بوا     .دادتشخیص  راها نتبات

 گردد .تفصیل بیشتری مطرح می

 الگوریتم تولید نام دامنه -2-1

هوای   ی تشوخیص، از فنواوری  هوا  دسوتگاه ها برای گريز از تنبات

ی ارتباطی رمز شوده  ها کانالممکن است  ها آنبرند. مختلفی بهره می

ی هوا  ا یپکنند، يا ها ايجاد مابین سرورهای فرماندهی و کنترل و بات

ی نگوار پنهانهای اجتماعی يا با استفاده از ارتباطی را از طريق شبکه

ی تشوخیص،  هوا  دستگاهی گريز از ها روشکی ديگر از سازند. يمخفی 

شوود.  ی میبند میتقسی سريع است که به دو نوع درپ یپتغییرات  فن

به  ،IPچند آدرس  ،IPدرپی سريع آدرس تغییرات پیفن در نوع اول، 

 .کننديک نا  دامنه نگاشت پیدا می

 هسوت  سوريع نوا  دامنوه    یدرپ یفن تغییرات پ و در نوع دو  که

های ادیور   نتبات يابند.ادتصاص می IPچند نا  دامنه به يک آدرس 

ی نوا  دامنوه   درپ یپاز تغییرات  Torpingو  Conficker ،Krakenمثل 

برنود. روشوی کوه     بهره موی  0برای فرماندهی و کنترل DNSمبتنی بر 

ی مهمی نظیر ها نتشروع شد، اکنون در بات Confickerشايد ابتدا از 

Zeus  ی بیشووتری بوودافزارهايقووین در  طووور بووهو  شووده دهيوودهووم

 دشوده یتولی هوا  دامنوه ی از ا نمونوه قرار دواهد گرفوت.   مورداستفاده

 :Krakenنت توسط بات

fvkvwf.dynserv.com 

natiouwx.dyndns.org 

afmbtgyktty.yi.org 

درپوی سوريع نوا     نت که مبتنی بر تغییرات پیهای باتدر شبکه

هوای   ها با تولید لیسوتی از نوا   يعنی بات دامنه هستند، اعضای شبکه

دامنه موجوود در لیسوت را بوه     های نا مربوب به اين  Aدامنه، رکورد 

 هوای  نوا  يکی از اين  تيدهند تا درنهاترتیب مورد دردواست قرار می

هوای دامنوه    ، نگاشت يابد. دصوصیتی که نوا  IPدامنه به يک آدرس 

ن چنود نوا  دامنوه بوه يوک      دارند اين است که چو فنمبتنی بر اين 

 IPدامنوه در آدرس   هوای  نوا  شووند، ايون   نگاشت داده می IPآدرس 

ی دامنوه مودت کوتواهی    هوا  نوا  اين شده، اشتراک دارند.  نگاشت داده

هوا   تووان بورای تشوخیص آن   طول عمر دارند و از اين ويژگی نیز موی 

نوا   های جديد، يک الگوريتم تولید برای محاسبه دامنه استفاده نمود.

    بوا  . بورای مقابلوه  ]3[ شوود موی  کار بورده به DGA ادتصار  بهيا  دامنه

کننود،  درپی نا  دامنه استفاده موی تغییرات پی فنهايی که از نتبات

 

6- Command and Control 
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الگوريتم تولیود نوا  دامنوه بايود شونادته شوود. فرمانودهان بوات از         

ی ها نا های تولید نا  دامنه برای تولید پويای تعداد زيادی از  الگوريتم

نمايند و زيرمجموعه کوچکی از آن را برای دامنه تصادفی استفاده می

، يک دامنوه  گريد عبارت بهکنند. فرماندهی و کنترل واقعی استفاده می

و بورای دوره زموانی    دشوده یتولتصادفی  صورت بهفرماندهی و کنترل 

شود، بنابراين رويکردهوای تشخیصوی کوه    بسیار کوتاهی استفاده می

دواهنود   مؤترته به لیست دامنه ايستا هستند )لیست سیاه( لیر وابس

شد. بديهی است که اگر بدانیم که الگوريتم تولید دامنه چگونوه کوار   

ها را پیش از زموان تولیود نموايیم و ترافیوک     توانیم دامنهکند، میمی

 .]0[  مسدود کنیم نت رافرماندهی و کنترل بات

ی ها نا نت، که بات های عضو يک بات کند یمرودی يکسان تضمین و

 یها نا  از امن یها دهنده سيسرو . اکثرکند یمی يکسانی تولید  دامنه

 به یراحت به را ها نا  آن بتوانند کاربران که کنند یم استفاده یا دامنه

 ملوت  بانوک  بوه  مربووب  ی دامنوه  نوا   ،مثال عنوان به .داطر بسپارند

 موضووع  ايون ها  نتبات در اما هست؛ www.bankmellat.ir صورت به

 یهوا  نوا   بايود  مهاجمین ،درواقع .نیست بردوردار اهمیت از چندان

 که کنند ايجاد طوری را و کنترل فرمان یها دهنده سيسرو ی دامنه

 یهوا  نا  مشابه دامنه، یدرپ یپ تغییر یها روش از استفاده صورت در

 .نباشوند  امون  یهوا  دهنوده  سيسورو  توسوط  شوده  تبوت  ی دامنوه 

 کوه  یا دامنوه  یهوا  نا  حروف ترکیب واقعی دنیای در ،طورمعمول به

 .رنود یگ ینم قرار مورداستفاده ،شوند یم ايجاد ها تميالگور نيا توسط

 Conficker-C توسوط  tvxwoajfwad.infoی  دامنوه  نا  ،مثال عنوان به

 هوی   اسوت،  جادشوده يا الگوريتمی صورت به چون که شود یم ايجاد

 ابتدا ،دشدهیتول ی دامنه یها نا  شناسايی جهت .ندارد داصی معنای

بودين   .شوود  مشوخص  دامنه نا  تولید الگوريتم عملکرد ی نحوه بايد

 باينری کد توان یم منظور،
4
 معکوس مهندسی با و کرده اجرا را بات 

 دارد. نیاز زمان زيادی و هزينه به کار اين انجا  .کرد شناسايی را آن

 جديود  دسوتورات  در را الگووريتم  ورودی تواند یم مهاجم همچنین،

 نتووان  اسوت  ممکون  هم ی زياد نهيهز صرف با بنابراين، .کند عوض

 کوه  شوده  باعث عوامل اين .کرد شناسايی را ها تميالگور اين ورودی

 در زيوادی  محبوبیوت  از دامنوه  یدرپو  یپ رییتغ یها روش از استفاده

 الگووريتم  از استفاده .]42[  باشند بردوردار جديد نسل یها نتبات

 ابتودا  که است روشی دامنه، یدرپ یپ تغییر برای ی دامنهها نا  تولید

 و مخور(  یبودافزارها  در اکنون اما ؛شد شروع Confickerبدافزار  از

بیشتری  یبدافزارها در يقین طور به و شده دهيد هم Zeusنظیر  مهمی

 توا  اسوت  شوده  باعوث  امور  هموین  .گرفوت  دواهد قرار مورداستفاده

 بوه  .ی باشوند شو ياند چواره  فکور  به امنیتی محصولات تولیدکنندگان

 اين شدن ه تر پیچید به توجه با زمینه اين در تحقیقات دلیل، همین

 

1- Binary Code 

 .]44[ شود یم بیشتر روز روزبه ها تميالگور

پی دامنه يا الگوريتم تولیود نوا    درهای تغییر پی از روشاستفاده 

های دامنه الگووريتمی را بوا نظوارت بور ترافیوک       توان نا دامنه از می

DNS   هوای ترافیوک    شناسايی نمود زيورا ويژگویDNS      در ايون نووع

تغییور يوا جوايگزينی نیسوت.      راحتوی قابول   ها پايدار بوده و بوه نتبات

روشوی موؤتر بورای     DNSدنود کوه تحلیول    بسیاری از محققوان معتق 

هوايی کوه دارای رفتوار     دصوص بورای آن  ها است، بهنتتشخیص بات

اين است  DNSدرپی دامنه هستند. مزيت تحلیل ترافیک  تغییرات پی

که به حجم کمی از ترافیک شبکه نیاز دارد، بوه محتووای ترافیوک و    

شوده را  شوده نیوازی نودارد و نیوز ارتباطوات رموز       امضاهای شونادته 

دهد. ايون روش مسوتقل از پروتکول و سوادتار اسوت و        تشخیص می

ها را در مراحل آلازين و قبل از وقوع حمله شناسايی نتتواند باتمی

 .]0[ کند

 کارهای مرتبط و تحلیل تجزیه  -2-2
است که  شنهادشدهیپی مختلفی ها روش ها نتبرای تشخیص بات

 :شود یماشاره  ها آندر ادامه به بردی از 

Choi روشی به نا   ]49و  40[  و همکارانBotGAD  پیشنهاد کردند

  عمول   DNSترافیوک   0هوای گروهوی   که بر اساس نظارت بور فعالیوت  

را  DNSهوا در ابتوودا ويژگوی فعالیووت گروهوی ترافیووک     کنوود. آنموی 

نت تعريف کردند و بر اسواس آن ترافیوک   عنوان ويژگی کلیدی بات به

ها متمايز نمودند. ازآنجا کوه  نتتبا DNSرا از ترافیک  DNSمعمولی 

شوود،  نت ظاهر میدر چند مرحله از چرده زندگی بات DNSترافیک 

نوت را  تووان بوات  بنابراين با استفاده از دصوصیت فعالیت گروهی، می

شوامل پونب بخوش اصولی اسوت:       BotGADتشخیص داد. چوارچو(  

های کننده دامنه اده، استخراجکننده داده، نگاشت دهنده د آوری جمع

 گر شباهت.همبسته، تولیدکننده ماتريس و تحلیل

 انود  کردهنت مبتنی بر ناهنجاری را ارائه ها روش تشخیص بات آن

را در  هوا  نت، باتDNS کیترافی گروهی در ها تیفعالکه با نظارت بر 

. ايون فعالیوت   دهد یمتشخیص  ها آنمراحل مختلف از چرده حیات 

همزموان   صوورت  بوه  شده ارسال DNS یوجوها پرس بر اساسگروهی 

ی ها یژگيو. در اين روش، از ردیگ یمشکل  شده عيتوزهای توسط بات

نت برای تشخیص اسوتفاده  بات DNS یوجوها پرسبین  زکنندهيمتما

کرد. ايون  های قبلی عمل می اين روش بسیار مؤترتر از روش. شود یم

توانسووت      از سووادتار و پروتکوول بووود و همچنووین مووی روش مسووتقل 

حوال،   شده داشوتند. بوااين  هايی را تشخیص دهد که کانال رمزنتبات

ضعف اصلی اين رويکرد، صرف زمان پردازش زيواد بورای نظوارت بور     

های با مقیاس بزرگ بوود. همچنوین ايون روش تنهوا قوادر بوه       شبکه

 

2- Group Activity Property 
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تلوف از چردوه حیوات    هايی است که در مراحول مخ نتتشخیص بات

ی عضوو يوک   هوا  نتکند. اگر باتاستفاده می DNSدود از دردواست 

اسوتفاده   DNSی وجوهوا  پورس ی از ریو گ شکلنت تنها در مرحله بات

هوای نسول جديود بردووردار     نتکرده و يا از محبوبیت زيادی در بات

 .باشند

ی دامنوه اسوتفاده کننود. روش فوو      ها نا ی جا به IPی ها آدرس

نوت نخواهود بوود. اسوتفاده از ايون روش      بوه تشوخیص آن بوات   قادر 

 های کوچک و متوسط کارايی مناسبی ندارد. تنهايی، در شبکه به

از فهرسووت سوویاه نووا  دامنووه    ]41[  رماچنوودران و همکووارانش در 

(DNSBLبرای شناسايی بات )هرزنامه، اسوتفاده   کنندههای ارسالنت

ت بورای اطولاع از وضوعیت    کردند. ايده روش اين است کوه مودير بوا   

  وجوو   پورس  DNSهوا، از فهرسوت سویاه    بوات  IPمسدود شدن آدرس 

وجوها از طرف مودير   کند. با توجه به اين نکته که تعداد اين پرسمی

کند. اين روش دطای مثبت بات زياد است، مدير بات را شناسايی می

 زيادی دارد.

GU ی بورای  بنود  دوشوه يک روش مبتنی بر  ]40و  42[  و همکاران

. در اين روش، ابتودا  اند کردهدر مرحله حمله ارائه  ها نتتشخیص بات

و  شوده  یبند دوشهترافیک ارتباطی مشابه و ترافیک بددواهانه مشابه 

ی هوا  زبوان یمتوا   شوود  یمو ی انجا  ا دوشهسپس يک همبستگی بین 

ه دارای هر دو الگوی ارتباطی مشابه و الگوی فعالیت بددواهانه مشواب 

کوه در   کنود  یملیر بردط عمل  صورت بهفو   روش شناسايی شوند.

. اين پوژوهش بور   نت يک ضعف عمده استی تشخیص باتها دستگاه

 متمرکز شده است. 0223 ،همکاران و مبنای روش چوی

 نتساختار سیستم پیشنهادی تشخیص بات -3
هوای موذکور را برطورف و     هوای روش  روش پیشنهادی ما ضوعف 

های مبتنی بر الگوريتم نتو فعالیت بات DNSدصوصیاتی از ترافیک 

طوور   تولید نا  دامنه را مدنظر قرار دواهد داد که در هور میزبوان بوه   

هوا بور   نتگیری باشد. در اين روش، تشخیص بات اندازه جداگانه قابل 

در هور میزبوان صووورت          NXDomainيوا   هوای نوواموفق  اسواس پاسوخ  

هوای  شود که دقت تشخیص در شوبکه گیرد. اين ويژگی باعث میمی

کوچک و متوسط افزايش يابد. همچنین روش پیشنهادی مبتنوی بور   

 بوده و دارای مزايای زير هست: DNSتحلیل ترافیک 

دارد و درنتیجوه سورعت پوردازش     نیواز  DNSحجوم   به ترافیوک کوم  

نوت قبول از اجورای حملوه يوا      يابد. تشخیص باتافزايش میسیستم 

شوده و   هوای شونادته  نوت  پذير است. بات همان مراحل ابتدايی امکان

کننود را تشوخیص    ای که از اين روش استفاده میهمچنین ناشنادته

داده، به امضاء و فهرسوت سویاه نیوازی نودارد. ايون روش مسوتقل از       

هوا نیوازی    تحلیل محتووای بسوته   نت است و بهپروتکل و سادتار بات

 ندارد.

و اسوت  ها در شوبکه   پروتکل نيتر بييکی از راDNS به اينکه  با توجه

بوه   ها ضروری است. زيادی در شبکه یها تیبرای کارکرد صحیح فعال

-، تشخیص و کاهش فعالیت بات4برای مانیتورينگ DNSهمین دلیل 

 DNSیل ترافیک در تشخیص مبتنی بر تحلها بسیار مناسب است.  نت

 DNSترافیوک شوبکه نیواز نیسوت و فقوط اطلاعوات ترافیوک         کل به

 گردد.است و اين باعث افزايش کارايی روشمان می ازیموردن

 اسوت. روش  شده  ارائه پیشنهادی سیستم سادتار ،(0) شکل در

 یآور جمع از اند عبارت که هست اصلی مؤلفه هفت شامل پیشنهادی

 یلترسووازیف ،NXDOMAINترافیووک  ، فیلترسووازیDNSترافیووک 

 یهوا  نا  یبند گروه دامنه، یها نا  اطلاعات استخراج سفید، فهرست

 ؛ کوه نوت بوات  تشوخیص  گوزارش  و سنجش معیارهای تحلیل دامنه،

 تشوريح  کامول  طوور  بوه سیستم در اين مقاله  اين مختلف یها مؤلفه

 .گردد یم

 
 پیشنهادی نتتشخیص بات سیستم ساختار .2شکل 

 DNSترافیک  یآور جمع -3-1

 قورار  شوبکه  لبوه  در يوا  DNS دهنده سيسرو در پیشنهادی سیستم

 یها پاسخ و شبکه ی دادلها نیماش DNS یها دردواست تا ردیگ یم

 DNS ترافیوک  فقوط  اسوت  واضوح  .نمايود  نظارت و تبت را دريافتی

 بوه  توجه با .هست شبکه کل ترافیک از کمی درصد که است مدنظر

 اين بر فرض دامنه، نا  الگوريتم بر مبتنی یها نتبات روزانه فعالیت

 ؛شووند  یمو  اجورا  بوار  کيو  روزی حوداقل  ها بات از نوع اين که است

 سواعت  01 ترافیوک  یآور جموع  بورای  زموانی  دوره حداکثر بنابراين

 .بود دواهد

 NXDomain ترافیک  یلترسازیف -3-2

 سرور با ارتباب برقراری در سعی شبکه اعضای بات، یها شبکه در

 کنترل و فرماندهی
 بوه  نماينود،  دريافوت  را حمله تا دستورات دارند0

 سیسوتم  به A رکورد یها دردواست فرستادن به شروع دلیل همین

 

1-Monitoring 

2-Server command and control  
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DNS  ستمیس .ندينما می DNS با ،ها دردواست اين به پاسخ در نیز 

 صوورت لیوراين  در و گردانود  یبرمو  را مربوطه A رکورد وجود، شرب

 اسوتخراج  و تحلیل برای ترتیب، بدين .شود یم دريافت ناموفق پاسخ

 ترافیک در A رکوردهای پاسخ/سؤال به مربوب ترافیک تنها اطلاعات،

DNS  ترافیک  یلترسازیف در .گردند یم بررسیNXDomain،  فقوط 

 یهوا  پاسوخ  دارای که ماند دواهند باقی A رکورد از يیها دردواست

 دواهود  حوذف  DNS ترافیک مابقی و باشند NXDomain يا ناموفق

 کاهش تشخیص سیستم به ورودی ترافیک حجم بازهم بنابراين ؛شد

 کلیودی  یها یژگيو از يکی گرديد، اشاره که طور همان يافت. دواهد

 روزانوه  تولیود  دامنوه،  نوا   تولیود  الگووريتم  بور  مبتنوی  یهوا  نتبات

 که است یا دامنه یها نا  برای ها NXDomain يا ناموفق یها نگاشت

 تعوداد  اسوت  آلووده  بوات  بوه  کوه  میزبوانی  در بنابراين ؛ندارند وجود

NXDomain بیشتر یتوجه قابل طور به عادی یها زبانیم به نسبت ها 

 بنوابراين  ؛شوند یم تولید گروهی صورت به لالباً ها NXDomainاست

 افزايش هستند، ما موردنظر هایبات به آلوده که یا شبکه ترافیک در

 ناموفق یها پاسخ افزايش آن پی در و A رکورد یها دردواست تعداد

 بوه  نسوبت  DNS ترافیوک  حجوم  افزايش تيدرنها و NXDomain يا

 رکورد یها دردواست (9) شکل . درافتد یم اتفا  شبکه کل ترافیک

A ترافیوک  در ناموفق یها پاسخ و DNS  مشواهده  کوراکن  نوت بوات 

 يوک  روی بور  کوراکن  بوات  کد اجرای طريق از ترافیک . اينشود یم

 .است آمده  دست به اينترنت به متصل میزبان

 
 NXDomain یها پاسخ و کراکن نتبات فعالیت . 3شکل 

 یدفهرست سف یلترسازیف -3-3
دامنووه  یهووا از نووا  ی، فهرسووتیدفهرسووت سووف یلترسووازیف در

و دردواسووت و  شووود یموو ینگهوودار google.comاعتموواد مثوول  قابوول

منظوور، ابتودا    ين. بود شوود  یم یلترها ف مربوب به آن DNS یها پاسخ

 هوای  یزبوان ها به/ از سمت م . سپس بستهشود یشبکه ضبط م یکتراف

ی ها بسته ساير و شده  حذف ترافیک اين از سفید موجود در فهرست

 . فیلترشوند یم داده بعدی مؤلفه به ترافیک ورودی عنوان به باقیمانده

 سیسوتم  دطای نرخ و حجم پردازش جهیدرنت و ترافیک حجم سفید

 ونیو لیم کيو  سوفید،  فهرست ايجاد . برایدهد یم کاهش را تشخیص

 دلیل . به اينردیگ یم قرار استفاده مورد ]Alex ]42از  برتر تيسا و(

 آلووده  بوه بوات   اديو ز  احتموال  بوه  اينترنت در پربازديد سايت صد که

 .نیستند

 دامنه یها نام اطلاعات استخراج -3-4
 ترافیوک  ،DNSترافیوک   روی مختلوف  فیلترهوای  اعمال از پس

 و بووده  پاسوخ  فاقود A رکوورد   یها دردواست شامل فقط باقیمانده،
 اسوتخراج  مؤلفه در بنابراين ؛نیستند موجود آن در معتبر یها دامنه

 A رکورد دردواست بار اولین که میزبانی هر دامنه، یها نا  اطلاعات

 IP جودول  در آن IP آدرس باشد، داشته NXDomain يا پاسخ فاقد

 و شده لیتشک مذکور IP به مربوب دامنه جدول سپس ،شود یم تبت
 IP آن بوه  مربووب  A رکوورد  زمان دردواست و دامنه یها نا  آن در

ی ها نا  یبند گروه برای بعدی مراحل در اطلاعات اين .شوند یم تبت
گرفوت.   دواهنود  قرار مورداستفاده سنجش معیارهای تحلیل و دامنه
 .شود یم مشاهده (1) در شکل دامنه یها نا  اطلاعات استخراج مؤلفه

 
 دامنه یها نام اطلاعات . استخراج4شکل 

 دامنه یها نام یبند گروه -3-5
 مشاهده بات به آلوده شبکه نیز و عادی شبکه ترافیک بررسی با

 آلووده  یهوا  زبوان یم درNXDomain ی هوا  پاسخ تعداد که گردند یم

 موضووع،  ايون  از اسوتفاده  است. با عادی یها زبانیم از بیشتر بسیار

 و گردد یم محاسبه دوره زمانی يک در NXDomainی ها پاسخ تعداد

. ]40[ شوند یمی بند گروه باشند بیشتر آستانه حد يک از که يیها آن

 تولیود  دامنوه  یهوا  نوا   از یا مجموعوه  توانند یم مختلف یها زبانیم

TLD یداراشوندو تانیا  نگاشت مشابه IP بهاولا  که نمايند
 SLD0 يا4

 موارد از يکی اساس بر دامنه یها نا  یبند گروه معمولاًباشند.  يکسان

 فعالیوت  بوه  توجه با پیشنهادی درروش .هاست از آن ترکیبی يا فو 

 مقطوع  يک در دامنه، نا  تولید الگوريتم بر مبتنی یها نتبات روزانه

 میزبوان  هور  مووردنظر  یهوا  تیو فعالروز(  يوک  )حوداکثر  زموانی 

 دامنه یها نا  اطلاعات استخراج از پس و شده تبت کننده دردواست

 انجوا   میزبوان  هور  در مشوترک  SLD يوا  TLD اساس بر یبند گروه

 بور  دامنوه  یهوا  نا  یبند گروه از یا نمونه (4)جدول  شد. در دواهد

 تحلیل بخش است. در شده داده نمايش يکسان SLD و TLD اساس

 اسوتفاده  دامنوه  یهوا  نوا   یبند گروه اطلاعات از سنجش، معیارهای

 .شد دواهد

 

1- Top Level Domain 

2- Second Level Domain 
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 دامنه یها نام یبند گروه .1جدول 

 مشابه TLDبندی بر اساس  گروه مشابه SLDبندی بر اساس  گروه

evnmcjcbj.mooo.com cuqpwpmhbe.org 
yyxrelchaix.mooo.com sucizpc.org 

uvsbzwy.mooo.com mwolcungru.org 
rhpstjtlwdm.mooo.com yknpotrh.org 

 دريافتی اطلاعات از سنجش: معیارهای تحلیل و محاسبات انجا 

 برای دامنه نا  جدول روی بر محاسباتی انجا  با و قبلی یها مؤلفه از

 نموود. معیارهوا   تعريوف  معیوار  سوه  تواند یم معین، میزبان يا IP هر

 توراکم  هوا،  NXDomain يوا  نواموفق  یهوا  پاسوخ  تعوداد  از عبارتنود 

 تحقوق  میوزان  بررسی با ی.بند گروه معیار و A رکورد یها دردواست

 میزبان يک بودن پاک يا بات به آلودگی درباره توان یم معیارها، اين

 گرفت. تصمیم

 تحلیل معیارهای سنجش -3-6
 يا IP هر به مربوب دامنه جدول از ناموفق: یها پاسخ تعداد -الف

 زمانی دوره در را ها NXDomain کل تعداد میتوان یم معین، میزبان

T با را تعداد اين نمايیم. محاسبه n زمانی . دورهمیده یم نشان T با 

 حداکثر دامنه نا  تولید مبتنی بر یها نتبات روزانه فعالیت به توجه

 تعداد است آلوده بات به که میزبانی بود. در دواهد ساعت 01 برابر

NXDomain بیشتر یتوجه قابل طور به عادی یها زبانیم به ها نسبت 

 آلودگی یارهایاز مع يکی باشد آستانه حد يک از بیش n اگر است

 .شد دواهد تعیین ادامه در آستانه . حدابدي یم تحقق میزبان

:T ساعت 01 حداکثر(ترافیک بررسی و تبت برای زمانی دوره( 

: n کل تعداد NXDomain زمانی دوره در شده محاسبه های T 

بات  به آلوده شبکه ترافیک در :A4 رکورد یها دردواست تراکم-(

 يک ترافیک به نسبت A رکورد یها دردواست تعداد ،موردنظر های

 زمان اينکه به توجه است. با بیشتر بسیار دطر یب شبکه

 مربوب دامنه جدول در دامنه هر به مربوب A رکورد یها دردواست

 دامنه نا  برای رکورد هر دردواست زمان است، شده تبت معین IP به

i مابین  زمانی فاصله متوسط توان می   از  .میده یم نشان   با  را

 :آورد دست به (4) رابطه طبق را A رکورد یها دردواست

(4 )                                      
1

1

1

/ 1)
n

i i

i

p t t n






   

 دوره در A رکورد یها دردواست تعداد تراکم سنجش برای p از

 تواند یم آستانه حد يک از بیش تراکم .شود یم استفاده T زمانی

.باشد بات وجود دهنده نشان

 
 

1-Record  

 دامنه یها نا  زياد تعداد تولید به توجه ی: بابند گروه معیار -ج

 دامنه، نا  تولید الگوريتم بر مبتنی یها نتبات در تصادفی شبه

 از یا مجموعه .است زياد بسیار دامنه نا  یها گروه ايجاد احتمال

 عضو دو دارای حداقل هستند که گروه يک صورتی در دامنه یها نا 

 گرفته نظر در عضوی تک یها دامنه ما، یبند گروه در بنابراين ؛باشند

 به را زير اطلاعات توان یم دامنه یها نا  ازگروهبندی .شوند ینم

 :آورد دست

 زمانی دوره در معین میزبان يک در شده لیتشک یها گروه تعداد

T گروه اعضای همچنین تعداد .میده یم نشان   متغیر با را k بوا  را 

 تعريف زير (0رابطه ) با را یبند گروه معیار آنگاه م.یده یم نشان   

 .میکن یم

(0                                       ) 
g

k

k 1

n
 g=  /n       0 g 1m



 
  

 هوای  نوا   از يک هی  که است زمانی بندی گروه برای حالت بدترين

 اين نشود. در تشکیل گروهی هی  و باشد نداشته مشابهی عضو دامنه

نیوز   g يعنوی  بندی گروه معیار درنتیجه و شده صفر با برابر   حالت

 هوای  نوا   کلیوه  کوه  است زمانی حالت شد. بهترين دواهد برابر صفر

 مجمووع  حالوت،  ايون  باشند. در داشته مشارکت بندی گروه در دامنه

 برابر نیز g يعنی بندی گروه معیار درنتیجه و شده n برابر گروه اعضای

 شد. دواهد يک

 نتگزارش تشخیص بات- 3-7
 وجوود  دهنوده  نشان باشد بیشتر یا آستانه حد از یبند گروه اگر

 يوا  بوودن  آلووده  درباره توان یم فو  روابط و اطلاعات از .هست بات

 تصمیم T زمانی دوره در معین میزبان يک دامنه یها نا  بودن عادی

 شود محقق میزبان يک در فو  معیارهای اگر که ترتیب گرفت. بدين

 شد. دواهد داده تشخیص بات به آلوده میزبان آن آنگاه

 نتایج آزمایش -4

 مبتنوی  هاینتبات نوع از که کراکن و کانفیکر اجرايی یها ليفا

 مجوازی  سیسوتم  چنود  روی و دانلود اينترنت از هستند دامنه نا  بر

  ]40[ وايرشوارک  افوزار  نور   از اسوتفاده  بوا  .گرديدند اجرا
 و تحوت 0

 فعالیت هنگا  در مذکور یها نتبات ترافیک ،xpويندوز عامل ستمیس

 بوا  ،دطور  یبو  ترافیوک  يوا  زمینه ترافیک .شد یآور جمع دفعات به و

 دانشوگاه،  شبکه DNS سرور محل در و وايرشارک افزار نر  از استفاده

 مختلوف،  سواعات  در و متعودد  مووارد  در همچنوین  .شد یآور جمع

 سواعات  در و متعودد  موارد در همچنین دطر یب یها زبانیم ترافیک

 

1- wireshark 
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 آمده دست به به اينترنت، متصل دطر یب یها زبانیم ترافیک مختلف،

 بدون و دا  صورت به ها کیتراف فو ، موارد کلیه در .شدند ذدیره و

 شدند. ذدیره pcap یها دربسته پردازشی گونه  یه

 زمانی محدوده .میده یم نشان n با را ها NXDomain کل تعداد

 نظر در ساعت يک را مقدار آن و داده نشان T با را ترافیک بر نظارت

 فهرسوت  و NXDomain فیلترهوای  اعموال  از بعود  و قبل .ميریگ یم

 يوک  بورای  دفعات به ها NXDomain تعداد عادی، ترافیک در سفید

 زمانی دوره در آن حداکثر و شد یریگ اندازه اينترنت به متصل میزبان

T 92 فیلتر از قبل .شد محاسبه n = 42 فیلتر از پس و n = دست به 

 .شود یم مشاهده 2 شکل نمودار در موضوع اين آمد.

 
 NXDomain تعداد . نمودار5 شکل

 ،تکوراری  یهوا  دردواسوت  از اند عبارت اند شده فیلتر که مواردی

 فهرست در موجود یها دردواست يا A رکورد از لیر یها دردواست

 داده نشوان  DNS ترافیک از مواردی (0) جدول است. در بوده سفید

 هموین  بوه  و انود  بووده  A رکورد از لیر ،ها دردواست اين است، شده 

  .اند شده فیلتر دلیل

 شدهفیلتر NXDomain - یها پاسخ. 2 جدول

 

 نوت بوات  فعالیوت  فیلترهوا،  اعمال از پس و T ساعته کي دوره در

0کراکن ،4کانفیکر
اسوت.   شوده  سوه يمقا گريکود ي بوا  عادی ترافیک و 

 آلووده  یها زبانیم در ها NXDomainتعداد ،(0) شکل نمودار مطابق

  .است عادی یها زبانیاز م بیشتر بسیار

 

1-Conficker 

2-Kracken 

 
 NXDomain تعداد نمودار .6 شکل

 که يیها زبانیم و نموده تعريف NXDomain نا  به یا آستانه حد

 از و شوند یم یبند گروه بعد مرحله در دارند، α آستانه ازحد شیب

       نتايب   از استفاده . باشود یم نظر صرف ها زبانیم ساير بررسی

 اعمال از پس اگر يعنی بود؛ دواهد= α 42 بخش آمده از ايندستبه

 های NXDomain تعداد سفید، فهرست فیلتر و NXDomain فیلتر

 عدد 42 از بیش ساعت، يک زمانی محدوده در در ترافیک، موجود

 ادامه از لیراينصورت در .شد دواهند یبند گروه بعد مرحله در باشد

 ریل T زمانی محدوده در میزبان آن و نموده نظر صرف مراحل ساير

متوسط فاصله زمانی بین  (9)در جدول  .شود یم داده تشخیص آلوده

 آورده شده است.  Aدردواست های رکورد 

 A رکورد  یها درخواست بین زمانی فاصله متوسط .3 جدول

 

بوه ايون معنوی کوه متوسوط      . ميینما یم انتخا( را = γ 42 مقدار

در موواردی کوه کمتور از     A رکورد های دردواستفاصله زمانی مابین 

 آلودگی به بات باشد.ای از باشد ممکن است نشانه 42

 یبنود  گوروه  در است توضیح به بررسی معیار گروهی بودن: لاز 

تشوکیل   مشوابه  TLD اساس بر گروه 2 کانفیکر، باتنت دامنه یها نا 

 .و com، org، cc، net  از: انود  عبوارت  مربوطوه  های TLD که گرديد

info  اسواس  بور  گروه 1 کراکن، نتبات دامنه یها نا  یبند گروه رد 

SLD کوه  گرديود  تشکیل مشابه SLD  از:  انود  عبوارت  مربوطوه  هوای

dyndns ،yi، mooo و.dynserv  9 اسواس  بر نیز گروه TLD  مشوابه 

معیوار   (1)در جودول    net.و com، org از: انود  عبوارت  کوه  شد ايجاد

 نت های کوانفیکر و  کوراکن آورده شوده اسوت.  از     گروهی بودن بات

 از بیش β مقدار ها نتبات فعالیت در که شود یم مشخص (1جدول)

 يعنوی  ؛ميریگ یم نظر در را =β 2/2 مقدار آستانه حد برای است 8/2

 داشوته  مشوارکت  یبنود  گروه در دامنه یها نا  از نیمی از بیش بايد
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   .شود محقق نتبات تشخیص برای یبند گروه شرب تا باشند

 کراکن و کانفیکر یها نتبات معیار گروهی بودن .4جدول 
 n Ng g نتعنوان بات

 38/2 2 422 کانفیکر

 82/2 2 022 کراکن

 یریگ جهینت -5

 دامنوه  یهوا  نوا   شناسوايی  بر مبتنی جديد روشی مقاله، اين در

ارائوه شود. کوه بوا      جديود  نسل یها نتبات تشخیص برای الگوريتمی

 يوا  بودن آلوده درباره توان یم آمده دست به روابط و اطلاعات توجه به

 طبوق  T دوره زمانی در معین میزبان يک دامنه یها نا  بودن عادی

 :گرفت تصمیم زير شرايط

 بات به آلوده موردنظر میزبان آنگاه باشد p <γ و g>β و n>α اگر

 بوه  γ و α، β مقادير گرديد ذکر طورکههمان .شود یم داده تشخیص

 42 و 2/2، 42 از اند عبارت ترتیب

هايی کوه  نتکامل برای تشخیص بات در اين مقاله روشی جامع و

 صورت بهکنند و درپی نا  دامنه در ترافیک استفاده میپیاز تغییرات 

ارائه شده اسوت. روش پیشونهادی قابلیوت     شوند الگوريتمی تولید می

ای که از ايون  و همچنین ناشنادته شده شنادتههای نت تشخیص بات

ها نتروش، تشخیص باتدر اين  .هستکنند را دارا  روش استفاده می

در هور میزبوان صوورت       NXDomainهای نواموفق يوا    بر اساس پاسخ

هوای  شود که دقت تشخیص در شوبکه گیرد. اين ويژگی باعث میمی

 کوچک و متوسط افزايش يابد.
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Botnets are one of the growing threats on the Internet and computer networks. Botnet is a  network 

of infected computers connected to the Internet, which is controlled by a control server, and used 

for Internet attacks such as denial of service attacks, and spams. Botnets expand the their territory 

by identifying vulnerable devices on the network and get them to compromise. They are 

progressing rapidly and use new technologies such as DNS and quick continuous changes, to trap 

their users and enhance the protection of infected computers. One of the quick continuous changes 

is using a domain name generation algorithm. By using this method  attackers prevent, control 

server domain names to be in black lists. Many Botnet detection methods are based on an analysis 

of group activity, but using this method alone does not have sufficient performance in small and 

medium networks. The aim of this paper is to provide a comprehensive and complete method to 

detect Botnets that use quick domain name changes algorithmivckly. Our method is capable of 

detecting Botnets that work in this way. In this method Botnets are detected based on failed 

responses or NXDomain in each host. This feature increase detection accuracy in small and medium 

networks. Our method is tested in infected networks with Conficker and Kraken and information 

obtained from them has been analyzed. 
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