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و  یتیامن یها در سامانه یبریحملات سا یکیکاهش بار تراف یبرا حلیراه

 یتعامل شدگی یعبا استفاده از توز یدفاع
 

 3آهنگر ی، محمدرضا حسن2 یسامان کشور، 9*یعباس یمصطف

 
 13/10/1931، تاريخ پذيرش: 82/11/1931افت: تاريخ دري

 

 چکیده

بو افزارها و   لهیوسو  بوه خصوو  حمولات م ود خو مت     ، حملات سايبری بهها سازمانبا گسترش روزافزون فضای مجازی و ضريب نفوذ آن در 

هوا ايجواد کورد،     رت واقعوی در سوازمان  صو شرايط يک حمله سايبری را به توان ینم يی کهها تيمح ودبا توجه به  است. افتهي  شيافزا نفوذگران

بوار  ها در زمان حمله، امکان ايجاد ت وع در نوع و انو ازه حمولات و بررسوی میوزان کواهش       بر ارائه وضعیت سامانهسازی، علاوهاستفاده از شبیه

مو ل مفووومی و   مقالوه   نيو در ا امو،، ی مبت وی بور ع  سواز  هیشوب سازی و های م لها و قابلیتآورد؛ با توجه به ويژگی ی را نیز فراهم میکیتراف

، بررسی، طراحی و ها آنتعاملی و غیرتعاملی و ارزيابی کارايی  ش ه ديتوززيرساخت لازم جوت بررسی س اريوهای مختلف حمله و دفاع سايبری 

ی کارايی بوتوری  رتعاملیغلت تعاملی نسبت به حا ش ه ديتوزکه دفاع  ده  یمسازی نشان  حاص، از تحقیق و شبیه جينتا ی ش ه است.ساز ادهیپ

ده . اين کاهش بوار بوه دلیو، تعامو،      % کاهش می 11میانگین  طور بهمعیارهای ارزيابی،  براساسداشته و میزان بار ترافیک در زمان حمله را 

دفاعی سايبری ه گام وقوع  های پ اف  ی وها در زمان حمله بوده است که افزايش توان سامانه روزرسانی دانش آن عوام، دفاعی با يک يگر و به

 کارگیری شود. ش ه تعاملی در سطح شبکه به صورت توزيد های ام یتی و دفاعی سايبری به گردد که سامانه ی دارد. لذا پیش واد میدر پحمله را 
 

 .ش ه يددفاع توز يبری،سا یتم د خ مت، ام  یبی،ترک يبریبر عام،، حمله سا یمبت  سازی،یهشب ها:واژهکلید
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 مقدمه -9

خصو  حملات م ود خو مت،   با توجه به افزايش حملات سايبری به

بوار  يی جووت حوذی يوا کواهش     هوا  روشو  هوا  ح، راهنیاز به بررسی 

ی هوا  روش. يکوی از  استی سايبری ها رساختيزبه  واردش هی کیتراف

، شو ه  ارائوه ی ها ح، راهدر شرايط مختلف و  ها سامانهو ارزيابی  آزمون

سوازی مو لی از عملیوات يوک      . شبیههستی ساز هیبش سازی وم ل

سوازی   دستگاه، فراي   يا سامانه واقعی در طول زمان است. بوا شوبیه  

توان يوک تاريخهوه مصو وعی از رفتوار سوامانه بو ون اخولال در         می

مبت ی بور   سازی م ل و سازی شبیه عملکرد سامانه واقعی تولی  نمود.

ی هوا  عام،و  ها مؤلفهی ه با های پیه روشی است که در سامانه 1عام،

سوازی محسوو     مختلف، کاربرد دارد و يک جووش در حووزه شوبیه   

، 8خصو  حمولات م ود خو مت    حملات سايبری به [.1-8شود ] می

هوا در پوی دارد؛ اطمی وان از نحووه      مشکلات متع دی بورای سوازمان  

های مختلف کامپیوتری، ب ون ايجاد وقفه در عملکورد   عملکرد سامانه

حمولات   یه ی اصل[. 9پذير است ] سازی امکان از طريق شبیهها،  آن

هوا،   برناموه ی ريپوذ  دسوترس  تیو بردن قابلنیم د خ مت توزيعی از ب

کاربران است. در اين نوع حمله، حجم  یبرا ی ترنتيشبکه و خ مات ا

ه ی ايجاد ت اخ، در  زيادی پیام و داده به ماشین يا سايت مقص  با

کردن ماشین يا سوايت  معلق که نتیجه آن شود عملیات آن ارسال می

از م ابد آن مان   پردازن ه، حافظوه   ازح  شیمقص  به دلی، استفاده ب

از انوواع حمولات م ود     یکو ي 9حمله اسماری .[9] و پو ای بان  است

 یکرب و  ینوع حملوه بوه پ   ني. ا[0] شبکه است یرو آسا ،یخ مت س

به   کان ارسال بستهاست که در آن ام یشبکه متک زاتینام اسب تجو

هموه   یهوا  شبکه خا  بوا آدرس  کي یرو زبانیم یوترهایهمه کامپ

 یش اسه جعل کيمواجمان با  ی،ا حمله نیوجود دارد. در چ  یپخش

ارسال کورده   یسرور همه پخش نيچ   اي کيبه  0ی گپ یتقاضا کي

 میت ظ غامیپ رن هیع وان گ ( را بهیه ی )قربان نیو آدرس ش اسه ماش

 یهوا  بخشريو تموام ز  یتقاضوا را بورا   نيا یپخش. سرور همه  ک  یم

  شوبکه پاسوخ بسوته را بوه سورور       یهوا  نیشبکه ارسال نموده و ماشو 

را بوه   یافتيو در یهوا  پاسوخ  یپخش. سرور همهفرست  یم یپخشهمه

 نیکوه ماشو  یزمان صورت نيب  ک  ؛ یارسال م اي تيه ی ه ا نیماش

 متفواوت  یهوا  شوبکه  یرور روسو  نيرا به چ و   يیک   ه تقاضا حمله

 یهوا  شوبکه  یوترهوا یکامپ یتموام  یهوا  پاسوخ   ؛ينما یم یپخشهمه

 نيب وابرا  ان ازن ؛ یش ه و آن را از کار م ه ی ارسال نیمختلف به ماش

 

1 - Agent Based Modeling and Simulation 

2 - Denial of Service attack 

3 - Smurf 

4 -ping   

مجواز بوه    یها ش ه و از انتقال بسته سرعت اشغال به بان  شبکه یپو ا

 .[0به عم، خواه  آم  ] یریمقص شان جلوگ

ام یتی، دفاعی و کواربری يوک شوبکه کوامپیوتری را         های  سامانه

در  طری یبهای مختلفی نظیر مواجم، م افد و توان در قالب عام،می

سوازی   ی و شوبیه سواز  م لهای نظر گرفت تا هرک ام بخشی از عام،

تووان   [. عامو، را موی  1مبت ی بور عامو، تحقیوق را پوشوش ده و  ]     

توانو    ای حافظه بوده و موی تعريف کرد که دار 1موجوديتی خودمختار

با درک از محیط اطرای خود، تجربه و دانش خود را افزايش دهو  توا   

گیووری نموووده و در برابوور   مت اسووب بووا شوورايط محیطووی تصوومیم  

 [.1ده  ]ها، از خود رفتار نشان  های ساير عام، درخواست

در لبوه   1ی تشخیص و جلوگیری از نفوذها سامانهدر اين تحقیق، 

و  هوا  انوه يرادر  شو ه  نصوب ی هوا  روسيو و یآنتو ن شبکه، ورودی و درو

عوام، دفاعی در نظور   ع وان بهتجویزات  ش ه هیتعبی دفاعی ها تیقابل

ی هوا  انوه يراو  ها شبکه ،7ی داخلی اجیرش هها انهيرااست.  ش ه  گرفته

ی هوا  انهيراعوام، هجومی، کاربران،  ع وان بهخارج از شبکه  رش هیاج

 گرفتوه طوری در نظور   ع وان عوام، بوی  ی نیز بهقانونی بیرونی و داخل

ی مختلوف مووم اسوت کوه بوا      هوا  سوازمان ب وابراين بورای   انو ؛   شو ه  

سازی زيرساخت ارتباطی، عوام، دفاعی و پ اف  ی موجود خود،  شبیه

پذيری در برابر حملات سوايبری و میوزان بوار     ش اخت کافی از آسیب

با انجوام ايون کوار نقوا       ها را داشته باش  . به آن ش ه اعمالترافیک 

توان ضمن ترمیم  و می ش ه يیش اسابراساس استان اردها  ريپذ بیآس

ها، میزان بار ترافیک حمله را تا ح  مشخصی کاهش داد. ب ابراين  آن

روش تحقیق شام، تشريح   هیزم شیپ ابت ا 8 در بخشدر اين مقاله، 

رکیبی م ود  ، حمله سايبری تسازی مبت ی بر عام، سازی و م ل شبیه

روش و  9هووای آن ع وووان گرديوو ه و در بخووش  خوو مت و ويژگووی

سازی مبت ی بر عامو، حملوه و دفواع سوايبری     پارامترها و نحوه م ل

سازی و نتايج م ل ش ه است. مت اسب با س اريوها، تشريح ش ه ديتوز

 گیری نتیجهدر پايان  و ش ه ارائه 0ی و ارزيابی آن در بخش ساز هیشب

 شود. می ع وان تحقیق

 تحقیق نهیزم شیپ -2

 یهادر سامانه یبريحملات سا یکیکاهش بار تراف یبرادر اين مقاله 

از داخو، و بیورون بوه     ش ه ديتوزی، حمله م د خ مت و دفاع یتیام 

   اسوت.   شو ه  ی سواز  هیشوب ی تعوامل  یشو گ  ديو توز از اسوتفاده  با شبکه،

 

5 - Autonomy 

6 - Intrusion prevention system 

7 - Zombie 
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به اجوزای شوبکه   های مختلفی در شبکه با توزيد  ش هیتولهای بسته

 صوورت  بوه شون . سامانه دفاعی اين شوبکه نیوز   رسی ه و پردازش می

 شود.. در ادامه اين مفاهیم شرح داده میک   یمعم،  ش ه ديتوز

 سازی مبتنی بر عامل سازی و مدل شبیه -2-9

 زیو آم تیو موفقش ن جوت اجورای م اسوب و   گروه ها قابلیت هم عام،

( يک عامو، عولاوه بور خودمختواری،     1) شک،کارها را دارن . مطابق 

 دارای حافظه، رفتار و م ابد نیز است:

 

 [2]های آن  و ویژگی عامل ک(: ی9شکل )

های کلی ی يک عام، به شورح زيور   ها و قابلیتبرخی از ويژگی 

 :است

 رفتارهای خود را توان   میبراساس شرايط محیطی : عام، 1رفتار

 تغییر داده و رفتارهای متفاوتی نشان ده .

 ش ه از محیط  ق با اطلاعات استخراجمطابتوان   : عام، می8ادراک

 .تغییر ده و اطلاعات خود را  ها داده،   هيآ ی یب شیپو 

 خصوو    هوای يوک عامو،، بوه     بوا توجوه بوه ويژگوی    : 9همکاری

هوای   خود را بوا سواير عامو،   دانش و اطلاعات خودمختاری آن، 

-به اشتراک گذاشته و در موفقیت گروهوی نقوش بوه    0پیمان هم

 سزايی دارد.

 وان  خودش را با تغییورات محویط   ت می : عام،1هوشم   واک ش

ها و محیط رفتارهای  اده و در مقاب، درخواست ساير عام،وفق د

 [.8هوشم  انه نشان ده  ]

 

1- Behavior 

2- Perception 
3  - Cooperation 

4- Associated Agent 

5- Intelligent 

بوا محویط اطورای آن بوه      عامو،  ( نمودار تعام، يک8در شک، )

گیوری از حسوگرهای خوود،    نمايش درآم ه است؛ يک عام، بوا بووره  

نماي  و سپس براسواس مجموعوه    ی کسب میش اختی از محیط اطرا 

کوه در مقابو، محویط     ردیو گ یمو قوانین و دانش درونی خود تصمیم 

 .[7]پیرامونی چه اق امی انجام ده  

 
 نحوه و خود اطراف محیط با عامل یک تعامل فرایند (:2شکل )

 [7]  گیری تصمیم

ی مبت وی بور عامو،، بايو      ساز هیشبسازی و ب ابراين در يک م ل

 کوه  -7و توپولوویی تعامو،   1های مواجم و م افد، محیط تعامو، عام،

تعريوف شوود.    -هوا هسوت     های تعاملی عام، و پروتک، شام، قوانین

ی پروتک، تعام، در زيرساخت ارتبواطی  ساز هیشبنمونه برای  ع وان به

الگو و  ع وان به TCP/IPهای پروتک، ارتباطی شبکه، مفاهیم و ويژگی

 شود.میها در نظر گرفته عام، ع وان بهاجزاء مختلف شبکه 

 سایبری منع خدمت حمله -2-2
و م وابد شوبکه از     سوامانه کردن ، تلاش برای خارجم د خ متله حم

و  م ود خو مت   . اگرچه م ظوور از حملوه  استدسترس کاربران مجاز 

طورکلی شام، تلاش بورای   ، اما بهاستمتفاوت  گاهیانگیزه انجام آن 

 شوبکه قطد موقت يا دائمی و تعلیق خ مات يک میزبوان متصو، بوه    

میزبوانی   ها يا خ مات معمولاً سايت م د خ مت، حمله طراحاناست. 

هوای اعتبواری و    ها، کارت های م اسب مان   بانک سرور با ويژگی و 

 ،ی معمول حملوه ها ده  . يکی از روش را ه ی قرار می ساير خ مات

های  درخواستاز طريق  کیبار ترافافزايش های ه ی با  اشباع ماشین

بوا   ن اده ياکه به ترافیک قانونی پاسخ  طوری به .است و داخلی خارجی

 .خارج شوون  دسترس  حتی م ابد از يا داده شون ها پاسخسرعت کم 

 :گردد یم ارائهم د خ مت علائم حملات در ادامه برخی از 

 ی ک   و غیرمعمول شبکهکاراي 

 

6- Interaction Environment 

7- Interaction Topology 

http://fa.wikipedia.org/wiki/%D9%85%DB%8C%D8%B2%D8%A8%D8%A7%D9%86%DB%8C_%D9%88%D8%A8
http://fa.wikipedia.org/wiki/%D9%85%DB%8C%D8%B2%D8%A8%D8%A7%D9%86%DB%8C_%D9%88%D8%A8
http://fa.wikipedia.org/wiki/%D9%85%DB%8C%D8%B2%D8%A8%D8%A7%D9%86%DB%8C_%D9%88%D8%A8
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 خا  سايت و  در دسترس نبودن يک 

  سايت ناتوانی در دسترسی به يک و 

 های دريافتی افزايش چشمگیر تع اد هرزنامه 

 اي ترنت قطد اتصال به 

فی برای اجرای حملات م د خ مت وجوود دارد  کارهای مختلراه

را بوا   هوا  آن يا ده   قرار می 1در حالت سقو  را هاده  ه خ ماتکه 

کوه بوا    اصولی  روشپو ج  ک   . در اداموه  می آسا غرق های سی، بسته

    ، حمولات م ود خو مت انجوام     هوا  آنی و هو ی قوراردادن   بردار بوره

 :شون  یمگیرد، شرح داده می

      مصری م ابد محاسباتی مان   پو وای بانو ، حافظوه، فضوای

 ديسک و زمان پردازش

  اطلاعات مسیريابی مان  ايجاد ت اخ، در اطلاعات پیکرب  ی 

  ناخواسوته   نبازنشان  مان  ايجاد ت اخ، در اطلاعات وضعیت

 TCP  های نشست

 ايجاد ت اخ، در تجویزات فیزيکی شبکه 

  به جوت جلوگیری از  بین کاربران مجاز و قربانی قطد ارتبا

 ارتبا 

ب ابراين يک مواجم برای اجرای س اريوی حملوه م ود خو مات،    

-کارهای فوق را انتخا  و مت اسب با شرايط ه ی، برناموه يکی از راه

 .[9-0]نماي  نموده و نقشه حمله را اجرا می ريزی و طراحی س اريو

 2حمله سایبری منع خدمت اسمارف -2-3
اين حمله ممکن است از بیورون و داخو، شوبکه بوه قربوانی صوورت       

ی اين مقالوه هور دو نووع حملوه     ساز هیشبکه در اين به توجه پذيرد. با

 ک یم.ها را تشريح می شود در ادامه به تفکیک آنانجام می

اسمارف از بیرون شبکه به یک قربانی در درون  حمله -2-3-9

 شبکه

پوذيری در  مواجم يک آسیب ابت ا( 9) شک،در اين نوع حمله مطابق 

هوای   ت ظیمات تجویزات شبکه داخلی ش اسايی نموده، سوپس بسوته  

قربوانی( بوه تجویوزات لبوه     هو ی ) جعلی بوا آدرس مبو ک کوامپیوتر    

درخواست مربوطوه  شبکه ت ، تجویزانماي  میهای ه ی ارسال  شبکه

صورت پخشی برای کامپیوترهای شبکه خود ارسوال کورده و در    را به

جعلوی را   های ه ی پاسخ درخواسوت  های شبکه ادامه، تمامی سامانه

دهوی   خو مت  م ود  آن نتیجه که ک    می ارسال به آدرس سامانه قربانی

 

1 -Crash 

2 -Smurf 

 شود.   سامانه قربانی می

 
 قربانی به شبکه بیرون از مارفاس حمله از مفهومی مدل (:3) شکل

 شبکه درون در

 ون شبکه به یک قربانیدرحمله اسمارف از  -2-3-2

9درخواسوت انعکواس   هوای  مواجم بسوته ( 0) شک،مطابق 
ICMP   بوا

درون حملوه اسوت را    ه ی مورد IPمب ک جعلی که آدرس  IPآدرس 

 از نسوخه هرکو ام يوک    میزبانان شوبکه تمامی ک  .  شبکه پخش می

 پاسوخ انعکواس   ک    و يوک  را دريافت می ICMP انعکاس درخواست

ICMP  فرسوت     ک  و ، موی   تلقی می مب ک ع وان که به سیستمیرا به

[2]. 

 
 قربانی به شبکه درون از اسمارف حمله از مفهومی (: مدل4) شکل

 [8]شبکه  در

هست   يا موواجم از   شبکه محلیدر  یزياد های میزبانکه  یزمان
 یا صورت عم ه به حمله ریتأث م بزرگ استفاده نماي ،های با حج بسته

 .اب ي یمافزايش 

 

3 - ICMP Echo Request 

http://fa.wikipedia.org/wiki/%D9%88%D8%A8_%D8%B3%D8%A7%DB%8C%D8%AA
http://fa.wikipedia.org/wiki/%D9%88%D8%A8_%D8%B3%D8%A7%DB%8C%D8%AA
http://fa.wikipedia.org/wiki/%D8%B3%D8%B1%D9%88%DB%8C%D8%B3_%D9%87%D8%A7
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 سازیانواع توزیع در شبیه -2-3-3
، ارسوال و  ی مت اسب بوا نورت تولیو  بسوته    ساز هیشبی و ساز م لدر 

ی مختلوف شوبکه داخلوی و    هوا  بخشبوین زيور   ها درخواستپردازش 

 ی واقعوی ها هسامانی و ساز هیشببیرونی و حملات، مت اسب با شرايط 

 .[3]است  ش ه  استفاده(  ج ولاز توزيد احتمالاتی مختلف مطابق با 

 یساز هیشبدر  شده استفاده(: توزیع احتمالاتی 9) جدول

 رابطه پارامترها نام توزيد رديف

 میانگین 1نمايی 1
 

 8نرمال 8
میانگین و انحرای 

  معیار

 9مثلثی 9
ح اق،، میانه و 

 ح اکثر
 

 مق ار ثابت ع د ثابت ثابت 0

 معیارهای ارزیابی -2-3-4
ی ها رابطهی بر اساس ساز هیشبمعیارهای ارزيابی کارايی اجزا مختلف 

 .[11] گردد یمدر ادامه، محاسبه  ش ه انیب

  میانگین زمان انتظار در صف برایn  ازیو ن مورددرخواست 

 برای پردازش:

   
 

 
∑ (  )
 
                                                                 

 (1  )  

    میووانگین زمووان صووری شوو ه در سووامانه بوورای پووردازش

 :ها درخواست
(8                                                                                    )       [ ]  

میووانگین زمووان پووردازش درخواسووت توسووط   E[S]کووه در آن، 

 .است ده  ه سيسرو

  ی در صف پردازش:ها درخواستمیانگین تع اد 

 

(9    )    
 

 ( )
∫  ( )
 ( )

 
        

ی م تظر پوردازش  ها درخواستم ح ی تغییرات  Q(t)که در آن، 

میوانگین   Q(t)رم ح ی در واح  زمان است و میانگین زمانی سطح زي

 

1- Exponential 

2- Normal 

3-Triangular 

 .ک   یمتع اد مشتريان در صف را مشخص 

 دهنده سیسروی ور بهره: 

 ها درخواستمشغول پردازش  ده  ه سيسروکسری از زمان که  

 بوده است:

(0)   
 

 ( )
∫  ( )
 ( )

 
   

 ده  ه سيسروبودن مشغول ده  ه نشانم ح ی  B(t)که در آن،  

وری بووره  B(t)انگین زمانی سطح زيرم ح ی در واح  زمان است و می

 .ک   یمرا مشخص  ده  ه سيسرو

 میانگین تعداد مشتریان در سامانه 

(1   )        

ها در شرايط ی سامانهها تیوضع ش ه انیبی ها رابطهلذا مطابق با 

تا میزان مقاومت سوامانه   گردد یم ارائهی پردازش و ساز هیشبمختلف 

صوورت     ت مورد ارزيابی قرار گیرد و در صورت لوزوم بوه  در برابر حملا

 .[11]روزرسانی گردد  تر ت ظیم و يا بهم اسب

 کارهای مرتبط -3
ی ها پژوهشدر مقاله، برخی از مجموعه  ش ه مطرحبا توجه به مباحث 

صورت گرفته مرتبط با موضوعات تحقیق شام، حملات م د خو مت  

-سوازی و شوبیه  های مقابله و م لکارو راه آسا ،یسترکیبی، حملات 

 گردد.می ارائهسازی مبت ی بر عام،، 

نوت و مفواهیم   ‎بوات  یبا معرف[ 11در پژوهش سلیمی و دهقانی ]

ش ه و باهم  مطرح 0نت‎فرمان هی و ک ترل بات یها مرتبط با آن، روش

حمولات و عملیوات مخور      نيتور  مووم  نیانو ؛ همه و   مقايسه شو ه 

ی سپس تع ادی از حملات سايبری بررس ش ه است،  ها مطرح نت‎بات

هوا بوه حمولات     و با توجه به مطالب تحقیق، درباره شوباهت آن  ش ه 

 ش ه است.  نت، مباحثی ارائه تبا

حملوه   جواد يا  نحووه  [18همکوارانش ] نوژاد و   يیدر مقاله خواجو

1در شبکه درخواست تماس یآسا ،یس
VOIP  حملوه   نيو ا راتیو توأث

 شيبا افزا شيآزما نيا جينتا است. طبق هش   یبررس SIP1سرور  یرو

 شي. افوزا ابو  ي یمو  شيمصری پردازن ه سورور افوزا   زانینرت حمله، م

 یارسال یتکرار یها تع اد بسته شيمصری پردازن ه خود م جر به افزا

 در اداموه   نیمه و ه ؛گوردد  ینشست مو  یدر برقرار تیو کاهش موفق

فاصوله   ی يگزيبا جاکه  ش ه ارائهحمله  تشخیص برای ج ي  کاریراه

 

4 - Botnet 

5 - Voice over Internet Protocol 

6 - Session Initiation Protocol 
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 .ردیگ یمانجام  تر ديسرحمله  صیتشخ 8 گریفاصله هل یجا به 1یجفر

برای مقابله با حملوه   یتشخیص نفوذ  سامانه ی،گريدر پژوهش د

شو ه اسوت. ايون      اقتضوايی ارائوه   میس بی یها م د سرويس در شبکه

سامانه پس از تشخیص حمله با اتخاذ ت ابیری، اثر حمله را به ح اق، 

. مزيت ايون  دارد یسان ه و عملکرد شبکه را در ح  قاب، قبولی نگه مر

 یهووا سووريد يووا عاجوو، آن بووا گووره قابلووهسووامانه تشووخیص نفوووذ، م

ها است. سوامانه تشوخیص نفووذ     کردن حمله آنک   ه و خ ثی حمله

ع وان  ، بلکه بهگردد یپیش وادی، م جر به تغییر پروتک، مسیريابی نم

. ردیو گ یبکه و پروتکو، مسویريابی قورار مو    يک واسط بین ترافیک ش

 یساز هیشب OPNETافزار  عملکرد سامانه پیش وادی با استفاده از نرم

 [.19است ] ش ه  ،یو تحل

در  EAP9 یهوا  مي[ حمولات ناشوی از فور   10پوور ] در مقاله صالح

و روش م اسبی برای مقابله بوا   ش ه ی بررس IEEE802.11iاستان ارد 

در  ش ه اسوت.   حملات ارائه ها ميفر نياز ا یحملات م د خ مت ناش

 یامون و کارآمو  بورا    یا مرحلوه  0 یدهپروتک، دست یگريد قیتحق

اسوت   شو ه  شو واد یپ یدر شبکه هوشم   انوری  DoSمقابله با حمله 

و عو م   هيسوو  کيو توابود   هيدو طرح تبادل برپا قیتحق ني[. در ا11]

مقاوموت شوبکه   ش ه است که  مراح، پروتک، پیش واد نیب یوابستگ

  نیعو  . دردهو   یکام، بوبوود مو   صورت هب خ مت م ددر برابر حمله 

نظور   و حافظوه از  یمخوابرات  ی گیو هیپروتک،، با محاسبه پ نيا حال

پژوهش ضمن توسعه  نياست. ا  هیبو زیبه شبکه ن ش ه ،یسربار تحم

 یسواز  هیخوود را بوا شوب    یشو واد یطورح پ  تی، ام DoSم ل حمله 

 و اثبات کرده است. یابيارز Avispa لهیوس گسترده به

در مقابو،   یب   زمان تميالگور کي[ 11و شاکر ] یدر مقاله جمال

از اتصالات  یمین تميالگور نيش ه است. ا  ارائه SYN آسا ،یحملات س

 يیاتصوالات بواز بوه حو  بوالا      که یزمان را ه گام م ت نيتر یبا طولان

کوه   دهو   یقاله نشان مو م نيا یساز هیشب جي. نتاک   یدفد م  ه،یرس

کوه موورد    یسوتم یش ه م جر به بوبوود عملکورد س   ارائه یروش دفاع

 ستمیم ابد س یها ها و اشتراک و درخواست شود یهجوم قرارگرفته م

 کیتراف تيريم  یگريد قیدر تحق همراه است. یکمتر افت کارايیبا 

 ش ه ديک ترل حمله م د خ مت توز یبرا یا خوشه طیمح یبرا یام 

خوشه  طیانتقال امن داده در مح کيمقاله  ني[. ا17ش ه است ]  ائهار

مختلوف جووت ک تورل حملوه م ود       یهوا  کیکه تراف ده  یرا ارائه م

 

1- Jeffrey Distance (JD) 

2- Hellinger Distance  (HD) 

3- Extensible Authentication Protocol 

 کرده است. سهيخوشه را باهم مقا طیدر مح ش ه ديخ مت توز

م د خو مت در   ش ه ديتوز[ حمله 12در مقاله گو و همکارانش ]

ی شو ه اسوت. در ايون    سواز  م لی پیشرفته ریگ ان ازههای زيرساخت

افزارهای مخر  و حمله ان ازی نرمهای مختلف نصب و راهمقاله م ل

ی بررسو  موورد و اثرات آن  ش ه یمعرف AMI0های دستگاه به آسا ،یس

. برخی از س اريوهای خا  حملوه بوا اسوتفاده از ابوزار     ان  گرفته قرار

NS3 یز بحوث شو ه   ام یتی آن ن هایروشو درباره  ش ه ی ساز هیشب

هوای  در شوبکه  شو ه  ديتوزاست. در مقاله ديگری حمله م د خ مت 

های در شبکه ش ه ديتوزان ازی حملات ی و امکان راهساز م لسیم بی

ad hoc بووا توجووه بووه پويووايی و  [.13اسووت ]سوویم بحووث شوو ه بووی 

بودن طراحی و اجرای حملات م د خ مت توزيعی برای هور  سفارشی

 بوا  ايو سوازوکار پو  کيو [، 81و همکوارانش ]  انیو سايت، در مقاله فتح

و  مخوور   یهووا سووازی بوورای تشووخیص روبووات  سفارشووی تیووقابل

هوا   ک   ه در حملات، با استفاده از تحلی، رفتار مرورگری آن مشارکت

 .تش ه اس  ارائه

هوا      سازی عام، محور در تحقیقواتی کوه در آن  سازی و شبیهم ل

کواربرد دارد. در   ش ه ارائهسايبری  کارهايی جوت مقابله با حملاتراه

سازی عام، محور در پیشرفت شبیه ریتأث[ 81همکارانش ]مقاله بن و 

تحلیو، و توسوعه پ اف و  سوايبری      اه ای سايبری با رويکرد تجزيوه 

ی سواز  مو ل سازی زن ه و است. در پژوهشی روش شبیه ش ه ی بررس

ت سوايبری  در حمولا  خصو  بهسازی رفتار مورد انتظار، جوت شبیه

[ يوک  89[. در تحقیق ديگوری ] 88است ]ش ه  گیری ارائه در تصمیم

سامانه نمونه برای ارزيابی ريسک شبکه جوت استفاده م يران شبکه 

سوازی و  اسوت. بورای شوبیه    شو ه  ی سواز  هیشبعام، محور  صورت به

افزارهای مجاز ارزيابی حالات مختلف مواجم، م افد با توجه به سخت

است. در مقاله ديگوری دورزدن ام یوت    ش ه  گرفتهرنظر و غیرمجاز د

[. در اين 80است ] ش ه  انیبمبت ی بر عام،  صورت به کاربرانتوسط 

هوای کواربر   مقاله يک نمونه خا  از مشکلات ام یتی بررسی و روش

قابلیت استفاده  ضم اً، ش ه پرداختهمحور جوت تقويت ام یت سامانه 

 است. هافتي  شيافزاها نیز  از آن

هوای مختلوف کواربرد دارد.    سازی مبت ی بر عام، در زمی وه م ل

عامو،   یسواز  م ل[ 81، در تحقیق اصغرپور و صادقی ]مثال  ع وان به

شو ه    ارائوه  یاجتمواع  یها مختلف شبکه یدر ساختارها محور اعتماد

  در پژوهش ديگوری رويکوردی مبت وی بور عامو، بورای برناموه         است.

 

4- Advanced Metering Infrastructure (AMI) 
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فورد و   یلو یوک قیو در تحق[. 81است ] ش ه  انیبها ب  ی تعاونیزمان

 یآن در بازارها یبر عام، و کاربردها یمبت  کردي[ رو87همکارانش ]

و  یمصو وع  یموال  یبازارهوا  جاديموم درخصو  ا یافزارها نرم ،یمال

و  کیکلاسو  یبر عامو، در موال   یمبت  یها م ل یریکارگ به یچگونگ

 یساز م ل کرديرو قیحقت نيا جيبحث ش ه است. براساس نتا یرفتار

 شيباعث افوزا  یو رفتار کیکلاس یمالالگوی بر عام، در ک ار  یمبت 

 شو ه اسوت.   یموال  یدر مطالعات مربو  به بازارهوا  یم آدقت و کار

ی برای کوار  ساز م ل[ توسعه يک چارچو  82ريهارد و همکارانش ]

 است. ش ه ی ساز هیشبتیمی مو  سی 

 لحراهی و ارزیابی ساز هیشب -4

 یبورا زمی وه تحقیوق،   در بخوش پویش   شو ه  انیو ببا توجه به مفاهیم 

های ح، کاهش بار ترافیکی حملات سايبری در سامانهی راهساز هیشب

 یوترهوا یها، کامپ شبکهريزی، ش گ ديتوزبا استفاده از  ام یتی و دفاعی

ها  عام، یتعامل طیع وان مح به یها و بستر ارتباط شبکهريموجود در ز

جلووگیری از نفووذ داخلوی     ؛ سامانه تشوخیص و شود یفته مدرنظر گر

  در  شو ه  نصوب  نفووذ  تشوخیص  سوامانه  داخلی، حملات جوت ش اسايی

 و خوارجی  حمولات  از جلووگیری  و ش اسايی برای داخلی های شبکهلبه

کوه  -ش ه بر سورورها و کامپیوترهوای مشوتری     های نصبيا  ويروس

خ مت را ش اسايی و دفد های م د  هرک ام درص ی از نفوذها و حمله

. شوون   یمو های دفاعی و پ اف  ی شو اخته   ع وان عام، به -نماي   می

و  رشو ه یاجخارجی و محلی که توسط مواجمان   کامپیوترهای شبکه

ع ووان   به -ک    ک   ه را ايفا می که نقش حمله-های مختلف در زمان

هوای   سوازی عامو،   اين شوبیه  در شون . های تواجمی معرفی می عام،

ک   ؛ زموانی   هجومی و دفاعی در محیط تعاملی با هم يگر رقابت می

ی هوا  سوامانه سرورها،  پردازش، حافظه و پو ای بان  )شام،م ابد که 

کووه  طوووری جلوووگیری از نفوووذ و تجویووزات شووبکه( محوو ود شوو  بووه

پاسخگوی درخواست کاربران قانونی نیست، زيرساخت شوبکه دچوار   

 است. حمله سايبری م د خ مت ش ه

    بورداری از ابوزاری بورای    در اين تحقیق بوه دلیو، نیواز بوه بووره     

افزار  ها و مفاهیم مبت ی بر عام، از نرمسازی قابلیتسازی و شبیهم ل

هوای م اسوبی جووت    افوزار ارنوا قابلیوت    ش ه است. نورم  استفاده  1ارنا

 ها تیقابل نيا. با کمک دارد ءگرا یشهای گسسته رخ اد و سازی شبیه

، از انوواع  ازیو موردنهوا و پروتکو، ارتبواطی    توان ضمن ايجاد عام، می

های مختلف آماری برای ايجاد روي ادها، پوردازش دسوتورات و   توزيد

 

1- Arena 

و گسسوته رخو اد    بر عامو، سازی مبت ی  ساير نیازم  های يک شبیه

 [.83استفاده نمود ]

 تشریح هدف و سناریوی حمله -4-9

و  رسوواختيزواجمووان از سووازی فوور  بوور شوو اخت مدر ايوون شووبیه

توپولویی شبکه داخلی است؛ لذا تصمیم به طراحوی حملوه سوايبری    

 نقطوه . با توجه به وجود   ينما یمو سروهای شبکه  ها رساختيز هیعل

ی ريپذ بیآسی شبکه و همه ین ها چيیسوام یتی در ت ظیمات  ضعف 

ها، تصمیم بوه اجورای حملوه اسوماری بوا      عام،  ستمیسدر  8روز صفر

؛ جووت اطمی وان از    و  ينما یمو ی داخلی شوبکه  ها سامانهتفاده از اس

خوود در بیورون از    رشو ه یاجی های حمله از مجموعه رايانهرگذاریتأث

با توجه بوه آشو ايی بوا ت ظیموات      ها آن.   ينما یمشبکه نیز استفاده 

شبکه، سرعت، پو ای بان  و ديگر اجزای شوبکه، سو اريوی حملوه را    

ها موفق به خروج اجوزای مختلوف    اين حمله، آن ک   . درطراحی می

ب ابراين مواجمان بوا  ؛ شون  ی به م ت معی ی میده سيسروشبکه از 

استفاده از ظرفیت شبکه داخلی به دلی، ضعف ت ظیمات در تجویزات 

ی از ظرفیت اشغال م وابد توسوط کواربران قوانونی     بردار بورهشبکه و 

جیرش ه خارجی، حمله م د ی اها سامانهداخلی و خارجی و همه ین 

ی هووا تیووفعالخوو مت اسووماری خووود را طراحووی و اجوورا کوورده تووا  

پارامترهوا، نتوايج    ی مختلف شوبکه مختو، نماي و .   ها ده  ه سيسرو

ی و ارزيابی اين حمله در اجوزای مختلوف در اداموه تشوريح     ساز هیشب

 ش ه است.

 طراحی اجزاء هدف -4-2

هوا و محویط   عامو،  ازیو ن ردموو های ها و قابلیتاين قسمت ويژگی در

اجزاء  یماتت ظاست، سپس  ش ه ی طراح، تعريف و ها آنتعاملی بین 

 پذيرد. مختلف شبکه مت اسب با پارامترهای س اريوها، انجام می

 مدل کلی و تشریح آن -4-2-9

در اين م ل، حمله ترکیبی شام، حمله از بیورون و درون شوبکه بوه    

های هجومی و دفواعی   ردد که عام،گ سازی می شبیه نظر موردقربانی 

( نمای کلی 1شک، )گردد. لذا در  سازی می طری طراحی و پیاده و بی

ی ها ستمیس، ها شبکهريزی شبکه ه ی شام، ها رساختيزو مفوومی 

، کاربران داخلی و اجیرش ه و نحووه  ها ده  ه سيسروتشخیص نفوذ و 

کوارايی دفواع   هوا میوزان    آن براسواس توا   شو ه  ارائهها  گذاری آنجای

  ی بررسی گردد.رتعاملیغش ه تعاملی و  توزيد

 

2- Zero-day vulnerabilities 
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 یگذاریجا و هدف سازمان شبکه رساختیز یکل طرح (:5) شکل

 اجزاء

ارنوا   افزار نرمم ل در  ش ه اينیساز ادهیپطرح کلی  (1در شک، )

 ده و ه  سيسورو ، ها شبکهري)ز که شام، شبکه داخلی ش ه  دادهنشان 

 و شبکه خارجی (سامانه جلوگیری از نفوذايمی،،  ده  هسيسروو ، 

سامانه فرمان هی و ک ترل حملات سايبری، سامانه جلوگیری از نفوذ )

 (ی اجیرش ه خوارجی ها خارجی، کاربران قانونی خارج از شبکه، رايانه

 است.

 

 افزار نرم با ترکیبی سایبری حمله سازی شبیه کلی طرح (:6شکل )

 ارنا

 ها عاملمحیط تعامل  -4-2-2
ی مبت وی  ا شوبکه زيرساخت ارتباطی  ها عام،محیط تعام، و ارتباطی 

از  ها عام،بوده که فرمان هی و ک ترل  TCP/IPی پروتک، ساز هیشببر 

و ضومن رعايوت ويژگوی خودمختوواری     ردیووگ یمو آن طريوق صوورت   

از سومت مو ير نیوز اقو ام      شو ه  نیوی تع، در راستای اهو ای  ها عام،

م ظور تشخیص و جلووگیری از نفووذ،    ی بهساز هیشباين  در. ک    یم

ای تعاملات داخلی کاربران و سامانه ديگری نظارت بر تعاملات  سامانه

ک  و . در طراحوی اجوزا، نحووه و میوزان       خارجی شبکه را نظارت می

ی مختلوف بوه   ها درخواستی از م ابد جوت پاسخ به بردار بورهدرص  

نبوودن ت ظیموات و   اسوب ی هر بسته اهمیوت دارد؛ در صوورت مت   ازا

 سقو  خواه  کرد.توزيد م ابد، در ح اق، زمان ممکن سامانه 

 سازی اجزای شبکه خارجی و پیاده طراحی -4-2-3
 تیو قابل بوا از کواربران قوانونی    ایمجموعوه  خوارجی  شوبکه  کلی طرح

دسترسی از راه دور، سرور فرمان هی و ک ترل عملیات حمله سايبری 

 (1؛ که در بخشی از شوک، ) است توسط مواجم رش هیاجهای و رايانه

يی هوا  رسوامانه يزاز  هوا  بخوش از ايون   هرکو ام است.  ش ه  دادهنشان 

ی عامو،  هوا  یژگو يوو افوزار   نورم که با استفاده از امکانات  ش ه ،یتشک

است. هر حمله سوايبری نیواز بوه سوامانه فرمانو هی و       ش ه ی طراح

به و مصاحبه با خبرگان تجر براساسی ساز هیشبک ترلی دارد، در اين 

و   ده و ه  سيسورو چ ین فر  ش ه که احتمال حمله سايبری بوه  

%  11 هوا  بخوش % و حمله بوه سواير    91ايمی،  ده  ه سيسرو%،  11

است. فرمان ه عملیات سايبری مت اسب با شرايط و با توزيد احتموال  

ی ارسوالی از  هوا  بستهمشخص، قربانی را تعیین و سپس با ت ظیم نرت 

ی ارسالی، حمله را به سمت ها بستهی اجیرش ه و تغییر ان ازه ها نهرايا

بوا   هوا  بسوته . در اين م ل ت ظیمات مربو  به  ينما یمقربانی ه ايت 

بوا   هوا  عامو، توجه به دستورات فرمان هی و ک تورل حملوه و تعامو،    

ی مسیريابی ها تميالگورمت اسب با  ها بستهگیرد تا يک يگر صورت می

به نحو مطلوبی به سمت مقص  هو ايت   Tcp/Ipپروتک، ی ها یژگيوو 

 شون .

 سازی اجزای شبکه داخلی طراحی و پیاده -4-2-4
( اجزای مختلف شبکه داخلوی کوه متشوک، از    1شک، ) در بخشی از 

بوا تعو اد مشخصوی کواربر مت اسوب بوا        شبکهريزهای کاربران، رايانه

  اصولی و  ی سازمان، سوامانه جلووگیری از نفووذ و مسویريا    ها بخش

و اسوت؛ در اداموه نحووه طراحووی     شو ه   دادهنشوان   هوا  آنارتباطوات  

 است. ش ه  دادهشرح  ها بخشی اين ساز ادهیپ

 ها شبکه ریز سازی طراحی و پیاده -4-2-5

هوای  خش مت اسب با تعاملات عادی شبکه و تع اد رايانوه بزير ايندر 



 27                                                                        ی                                           تعامل ش گی يدبا استفاده از توز یو دفاع یتیام  یها در سامانه يبریحملات سا یکیکاهش بار تراف یبرا حلیراه 

 

 

خارج از شبکه  ی دريافتی ازها بسته. شود یم، بسته تولی  شبکهريزهر 

شوود. در  توزيد احتمالاتی مثلثی پردازش و پاسخ داده می مت اسب با

هوا شوام،   ی صری ت ظیم بستهزمان م تی مختلف شبکه، ها بخشريز

ی فرسوت  ه و گیرنو ه،   ها آدرس، تغییر شبکه ريزمسیريابی بسته در 

ی سرگردان، بررسی و حذی ها بسته، حذی 1ها بستهبررسی طول عمر 

ی هوا  سوامانه در  روسيو و یآنتو ی حملات با توجوه بوه وجوود    اه بسته

در قالب توزيود احتموالاتی    ها زمانشبکه است؛ مجموعه اين  کاربران

شود، براساس اين ت ظیموات، توزيود احتموالاتی و     نرمال محاسبه می

پوذيری، تووان   تووان دسوترس   هوا  شبکهريزهمه ین م ابد موجود در 

 گردد. زيابی میها ار و رايانه شبکهريزعملیاتی 

 سامانه جلوگیری از نفوذ سازی طراحی و پیاده -4-2-6
ی دريوافتی براسواس توزيود    هوا  بسوته  در سامانه جلووگیری از نفووذ،  

و الگووی   هوا  یژگو يومجموعوه   براسواس . شون  یماحتمالاتی پردازش 

ی حمله ش اسايی و از زيرساخت ها بسته، برخی از ش ه فيتعرحملات 

ی دفواعی و ام یتوی   هوا  سوامانه  کوه  جوا آن از. شوون   یم شبکه حذی

جلووگیری   هوا  آنکامو، حمولات را ش اسوايی و از     طور به توان   ینم

؛ البتوه  ردیو گ یمو ک   ، براساس توزيد احتمال ثابت اين اق ام صورت 

هسوت  . بوا    رییو تغ  قابو، مت اسب با س اريوهای مختلف اين درص ها 

ام، پردازنو ه، حافظوه   توجه به م ابد مح ود اين واح  پردازشی )شو 

اصلی و پو ای بان ( در صورت بروز حمله و ازديواد ترافیوک و حجوم    

ی حمله ممکن است سامانه سقو  نماي  که اين باعث کاهش ها بسته

 .گردد یمزنجیروار  صورت بهپاي اری و ام یت شبکه 

 وب و ایمیل دهنده سیسرو سازی طراحی و پیاده -4-2-7
ی مختلوف مربوو  بوه    هوا  درخواسوت ی،، و  و ايم ده  ه سيسرودر 

. براساس يک توزيد احتمال شود یمکاربران داخلی و خارجی دريافت 

ی هوا  سوامانه شوود.  مثلثی پردازش و پس از م تی پاسوخ ارسوال موی   

 ع ووان  بهيی که ها آنهای سرگردان و دفاعی و ام یتی و  سرور بسته

 لازم . ينما یمحمله ش اسايی کرده، با درص  احتمال مشخصی حذی 

هوا براسواس    يی درخواسوت گوو  پاسخبه ذکر است که نحوه پردازش و 

که در صورت بروز حمله و ازدياد  است Tcp/ipپروتک، ارتباطی شبکه 

بووه دلیوو، محوو ودبودن م ووابد    هووا درخواسووتترافیووک و حجووم  

 وجود دارد. ها ده  ه سيسرواحتمال سقو   ده  ه سيسرو

 ریاب مرکزیمسی سازی طراحی و پیاده -4-2-8
ی هوا  بسوته در مسیريا  مرکزی بووده کوه    ها بستهپردازش  بیشترين

مختلف شبکه داخلی و خارجی را پردازش کورده و ضومن مسویريابی    

يی که با الگوهای حملات سايبری ها آنی سرگردان و ها بسته، ها بسته

 

1- time-to-live or packet lifetime 

در  هووا بسووته. درصووورت افووزايش  يوونما یمووشووباهت دارد را حووذی 

به مح وديت م ابد جوت پردازش، صوف تشوکی،   مسیريا ، با توجه 

شوود. در ايون صوورت     که موجب اخوتلال در مسویريا  موی    شود یم

را  هوا  بخوش دهی در زمان مشخص به ساير  مسیريا  توانايی سرويس

 یجعلو ی هوا  بسوته تولیو    شود. جووت  ن اشته و ک، شبکه مخت، می

(ICMP)  کثیور  ی بورای ت افوزار  نورم ی هوا  تیقابلدر حمله اسماری، از

بسوته   شوبکه ريزی ها انهيراتا بتوان به تع اد  شود یمها استفاده  بسته

ايجاد نمود. با اين روش حجم زيادی از م ابد اجوزای مختلوف شوبکه    

هوا   گردد که موجوب ايجواد ترافیوک بسوته در زيرسواخت      مصری می

 شود. می

 در حمله ها عاملمفهوم تعامل  سازی طراحی و پیاده -4-2-1

ی هجومی براساس اعولان عموومی زموان    ها عام،ی ساز هیشبدر اين 

حمله و ه ی، از طريق مو ير و سوامانه فرمانو هی و ک تورل حملوه      

و سوعی دارنو  توا      و  ينما یمو  آغواز سايبری، حمله به سمت ه ی را 

ی عموومی و در  دهو  سيسورو مت اسب با نوع حملوه هو ی را از ارائوه    

مله و ش اسوايی  پس از شروع ح نیهمه  بودن خارج نماي  ؛دسترس

ی تشخیص، براسواس يوک اعولان    ها سامانهالگوی اولیه حمله توسط 

مو ير    يیو تأعمومی حمله از طری يکی از عوام، تشوخیص حملوه و   

و بوا   ان  ش هد مطلی دفاعی از بروز حمله ا مؤلفهسامانه ام یتی، ساير 

ی پايگاه دانش خود، دقت ش اسايی و تشوخیص را افوزايش   روزرسان به

 . ده  یم

و  و ايمیو،   ده  ه سيسروی کاربران، ها سامانهدر اين تحقیق، 

مواجم  که یدرصورت؛ اما ان  ش ه  نظر گرفتهدر  طری یبعوام،  ع وان به

بوه   هوا  آنی کاربران دسترسی غیرمجاز پی ا ک و ،  ها سامانهبتوان  به 

داخلوی و   رشو ه یاجی ها. رايانهده   یمعام، هجومی تغییر وضعیت 

عامو، هجوومی    ع ووان  بوه در دسوترس موواجم هسوت       خارجی که

ها در اختیار سامانه فرمانو هی و  . ک ترل اين سامانهشون  یمش اخته 

 ک ترل مواجم است.

ی حملاه  سااز  هیشبو معیارهای ارزیابی  پارامترها -4-3

 سایبری
ی هوا  بخوش ی حمله سايبری بوه ويژگوی   رگذاریتأثمیزان  که جاآن از

توان مت اسب  آن ارتبا  مستقیم دارد، می رهایپارامتمختلف شبکه و 

ش ه، پارامترهای مشخصی های تعريفبا شرايط س اريوها و زيرساخت

ی را بررسووی نمووود. لووذا سوواز هیشووب، نتووايج هووا آن براسوواستعیوین و  

پارامترهای زير براساس نظر متخصصان احصاء ش ه توا کوارايی دفواع    

 بی گردد.مبت ی بر عام، بررسی و ارزيا ش ه ديتوز
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 یساز هیشبپارامترهای -4-3-9
ی، شوام، میوزان   سواز  هیشبپارامترهای اجزای مختلف  بخشدر اين  

، کواربران خوارجی شوبکه، قربانیوان     ها شبکهريدر ز ها بستهتولی  نرت 

و همه ین میزان پاسخ و پردازش اجزای سامانه تشوخیص   ش ه ریاج

ی و  و ايمیو،،  هوا  ده  ه سيسرونفوذ داخلی و خارجی، پردازش در 

 است. ش ه  ارائه( 8-0ی )ها ولاج مسیريا  مرکزی مطابق با 

 شبکه مختلف (: اجزای2جدول )

 مقدار/تعداد ها مؤلفه

 ع د 9 مشتری 111با تع اد  شبکه ريز

 رايانه 911 ی ک، شبکهها تع اد رايانه

 ع د 1111 و کاربران خارجی هاتع اد رايانه

 ع د 111 رش هیاجتع اد قربانیان 

 ع د 8 ی تشخیص نفوذها سامانه

 ع د 8 ی و  و ايمی،ها ده  ه سيسرو

 ع د 1 مسیريا  اصلی شبکه

 شبکهمختلف  اجزاء درها  پاسخ و بسته تولید (: نرخ3جدول )

 ها مؤلفه شرح فعالیت ردیف
توزیع 

 احتمالاتی

 تعداد

 در ثانیه

1 
نرت تولی  

 بسته/درخواست

کاربران قانونی 

 خارجی
 112/1 ايینم

ی قربانی هارايانه

 خارجی رش هیاج
 110/1 نمايی

داخلی  شبکه ريز

 در زمان حمله
 1191/1 نمايی

 های زير شبکه

 داخلی
 112/1 نمايی

8 

زمان پردازش 

)درخواست و 

 پاسخ(

 11/1 مثلثی ده  ه و  سرويس

 11/1 مثلثی ايمی،

9 
زمان پردازش 

 درخواست

IPS 111/1 مثلثی داخلی 

IPS 112/1 مثلثی خارجی 

مسیريا  شبکه 

 داخلی
 1111/1 مثلثی

 داخلی شبکه مختلف یها درخواست و تعاملات (: وضعیت4) جدول

 خارجی و

ف
دی

ر
 

یع
وز

ت ت
عی

ض
و

 

فه
ؤل

م
 

 ها

صد
در

ه 
د ب

دا
تع

ر/
دا

مق
 

1 
ها در درخواست

 شبکه داخلی

 11 و  ده  ه سيسرو

 91 ايمی، ده  ه سيسرو

 11 و اجزاء ها کهزير شبساير 

8 
در  هادرخواست

 کاربران خارجی

 11 و  ده  ه سيسرو

 91 ايمی، ده  ه سيسرو

9 
حمله به 

 ها رساختيز

 01 و  ده  ه سيسرو

 91 ايمی، ده  ه سيسرو

 91 ها رساختيزساير 

و م وابد مختلوف اجوزاء     زيرشوبکه مت اسب با نوع حملوه، تعو اد   

 نظر موردی کرد و نتايج ساز معادلی و ساز مت اسبمقادير را  توان یم

( لیسوت م وابد اجوزای    1آورد. در جو ول )  به دستی ساز هیشبرا از 

 ارائوه شام، حافظه اصلی، پو ای بان ، سرعت پردازن ه  مختلف شبکه

و ،  ی ايمیو، و هوا  ده و ه  سيسورو است. اجزای شبکه شوام،   ش ه 

جی و داخلی شبکه خار ده  ه صیتشخسويیچ مرکزی شبکه، سامانه 

و اجزای آن و میوزان مصوری بوه     ها شبکههست   که مت اسب با نوع 

ازای هر درخواست قاب، ت ظیم بوده تا براساس آن بتوان اجزای شبکه 

توان هر نوع حمله  وضعیت ت ظیم نمود. با اين کار می نيتر  هیبورا به 

ی هوا  بخوش با هر مقیاسی را نیز اجرا کرد تا نتوايج ايون حمولات بور     

 مختلف شبکه مشخص شود.

 ها آن نوع و مقدار، شبکه مختلف اجزای منابع (: لیست5) جدول

ف
دي
ر

که 
شب

اء 
جز

ا
 

 نام و مق ار م بد

ن 
 با

ی
و ا

پ
 

ظه
حاف

ش 
داز

پر
ن 

توا
 

 01 01 01 ده  ه و  يسسرو 1

 91 91 91 ايمی، سرور 8

 11 11 11 مسیريا  مرکزی 9
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 اجرای سناریوهای حمله -4-4
تا قب، از حمله وضعیت مصری م ابد در  ی وساز هیشبروع در زمان ش

ی مختلف شوبکه عوادی بووده و درخواسوت کواربران در      ها رساختيز

که اين شرايط  شود یمپردازش و پاسخ داده  ش ه ی یب شیپی ها زمان

 است. ش ه  داده( نمايش 7در شک، )

 

، وب های دهنده سرویس در دریافتی های بسته (: وضعیت7) شکل

 سازی شبیه اوایل در مسیریاب و ها IPS، یمیلا

نمونه، میزان مصوری م وابد در سوامانه تشوخیص نفووذ       ع وان به

. بورای  اسوت %  92% و  01بوه ترتیوب    و  ده و ه  سيسورو شبکه و 

نش ن حمله سايبری، موواجم ممکون اسوت هو ی خوود را      ش اسايی

ترافیکوی   تا بار ( تغییر ده 0در ج ول ) ش ه انیبمطابق با احتمالات 

ازدحوام و عو م    ،یو بوه دل تولی ش ه در اجزای مختلف توزيود شوود؛   

ها توسط تجویزات میانی شبکه، بسته ها بسته موقد بهتوانايی پردازش 

( و وضوعیت  2، لذا مطابق با شوک، ) شود یمبه مقص  م تق،  ریتأخبا 

است لال کورد کوه در ايون لحظوه، هو ی       توان یم، ش ه مصریم ابد 

و  است که ايون حملوه    ده  ه سيسروو  9 زيرشبکه، حمله سايبری

 ی تشخیص نفوذ ش ه است.ها سامانهباعث ايجاد ترافیک بر روی 

 

 و 3 زیرشبکه به سایبری حمله زمان در منابع وضعیت :(8) شکل

 وب دهنده سیسرو

 

( هو ی حملوه   3، مطابق با شک، )ش ه انیببا توجه به توضیحات 

ايمی، است. بار ترافیکی ناشوی   ده  ه سيسروو  8 زير شبکهسايبری 

از حملات قبلی و ايون حملوه همه وان در تجویوزات میوانی شوبکه       

ی تشووخیص نفوووذ مشوواه ه هووا سووامانهبخصوو  سووويیچ مرکووزی و  

 .شود یم

 
 و 2زیر شبکه  به سایبری حمله زمان در منابع (: وضعیت1) شکل

 ایمیل دهنده سیسرو

حملوه سوايبری بوه     ( وضعیت م ابد تجویزات پوس از 11شک، )

آن وضوعیت مصوری م وابد     براساسکه  ده  یمرا نشان  ها رساختيز

را در  ها درخواستمتعادل بوده و به  ها ده  ه سيسروهمه تجویزات و 

کوه نشوان داده شو ، بوا     طور همانح  زمانی معقول پاسخگو هست  . 

ی شبکه و بوا  ها رساختيزشروع حملات سايبری از درون و بیرون به 

 طوور  به در شبکهفرمان هی و ک ترل مواجم، م ابد قربانیان  ،تم يري

هوای مجواز   ها قادر به پاسخگويی درخواسوت  و آن ش ه  مصریسريد 

 ریتأخی شبکه، ب ون اخلال و ها رساختيزسازی  نیست  . لذا با شبیه

را در  هوا  آنوضعیت تجویوزات و ت ظیموات    توان یمدر شبکه واقعی، 

 زيابی و تعیین نمود.برابر حملات سايبری ار

 

، وب های دهنده سرویس در دریافتی های بسته (: وضعیت91) شکل

 توسط سایبری حمله کنترل و دفع از پس مسیریاب و ها IPS، ایمیل

 دفاعی یها سامانه
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های دفاعی ی عام،کي درکه  ش ه انجام دو م لسازی به اجرای شبیه

ی وجود نو ارد. در حوالتی   تعاملبا يک يگر در تعام، بوده و در ديگری 

خوارجی ه گوام    IPSکه عوام، دفاعی با يک يگر در تعامو، هسوت  ،   

داخلوی نیوز ه گوام     IPSهای خوارجی و  مشاه ه افزايش تع اد بسته

های داخلی به ساير اجزای دفاعی هش ار مشاه ه افزايش تع اد بسته

است. يا حمله به وجود آم ه  افتهي  شيافزاده   که احتمال حمله می

هوا، ايون   ويوروس ه گام رسی ن هش ار به اجزای دفاعی همهون آنتی

هوای دفواعی را در برابور   روزرسانی پايگاه دانش خود، سامانه اجزا با به

 ده  .بع ی افزايش می هایبسته 

سوازی حملوه بوه       در ايون شوبیه   شو ه  فيو تعرطبق سو اريوهای  
. حمله از ردیگ یمده  ه ايمی، و و  موجود در شبکه صورت سرويس

م ود خو مت    صوورت  بوه های اجیرشو ه خوارج از شوبکه     طری رايانه
اسماری انجام  صورت بهو از طری اجیرش گان داخ، شبکه  ش ه ديتوز
ده و ه  ( به ترتیب نتايج حملوه بوه سورويس   11-18شود. اشکال )می

که  ده  یمی نمايش رتعاملیغتعاملی و  ايمی، و و  را در م ل شبکه
 .تعام، دارن  باهمی دفاعی ها عام،ه درحالتی که ترافیک شبک

 

 

 

 ایمیل دهنده سیسروبه  شده انجامهای شبکه در حمله (: ازدحام بسته99)شکل 

 

اسوت.   افتوه ي  کاهش%  11میانگین  طور بهی رتعاملیغنسبت به حالت 

شبکه به حالت  ها ده  ه سيسروی با پايان حمله به ساز هیشبدر ادامه 

که پس از م تی با نظارت سامانه فرمان هی ه تا اينعادی خود برگشت

شوروع   هوا  ده و ه  سيسروی به ا حمله مج داًو ک ترل حمله سايبری 

بیشوتر باشو  در زموان کمتوری      هوا  بستهو هرچه نرت ارسال  شود یم

بوه شوبکه در    شو ه  انجامی ها حمله. افت   یماز کار  ها ده  ه سيسرو

که  طور همانشود؛  مشاه ه می( 19ی در شک، )ساز هیشبطول زمان 

که که از ، شبکه ابت ا در حالت عادی قرار دارد تا اينش ه دادهنمايش 

سمت سامانه فرمان هی ک ترل حمله سايبری، زموان شوروع و هو ی   

 تعیین شود. ش ه انیبج ول احتمالاتی  ت اسب بهحمله  

( مشخص است، در اين حمله ترکیبی، در 19که در شک، ) گونه همان

در آن بووا يکوو يگر تعاموو، دارنوو ، بووه دلیوو،  هووا عاموو،ای کووه بکهشوو

ی دفواعی در  هوا  سوامانه ی پايگاه دانش الگوهوای حملوه در   روزرسان به

ح اق، زمان پس از شروع حملوه، ترافیوک حملوه در نقوا  مختلوف      

شبکه بررسی و حذی خواه   ش . میزان کواهش ترافیوک حملوه در    

و توزيود   هوا  عامو، ، تعامو،  شبکه تعاملی به اه ای مختلف بوه دلیو  

و ت ظیمووات  هووا یژگوويو، مت اسووب بووا  شوو ه فيووتعراحتمووالاتی 

 .استی ه ی متغیر ها رساختيز
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 وب دهنده سیسرو بهشده  انجام حمله در شبکه هایبسته ازدحام(: 92) شکل

 

 توسط سامانه فرماندهی کنترل حمله شده انجامسازی کل حملات (: نتایج شبیه93)شکل 
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 تحلیل و ارزیابی نتایج -4-5
ی برمب ای مقوادير پارامترهوا و   ساز هیشبسازی و حاص، از م ل جينتا

ی شبکه و معیارهای ارزيوابی کوارايی،   ها رساختيزمفرو   ت ظیمات

، نورت  شو ه  ديو توزی دفاعی ها عام،که در حالت تعام،  ده  یمنشان 

مختلوف   هوای در الموان  رواریو زنجمحسوسوی و   به نحوترافیک حمله 

ها از وضعیت حمله و ياب  و علت اين کاهش، ش اخت عام،کاهش می

 ده و ه  سيسورو ؛ ب ابراين در دو مرحله حمله به استی آن ها یژگيو

ها، نسبت بوه حالوت غیرتعواملی عامو،،     ايمی،، بار ترافیک درخواست

 با توجهاين میزان کاهش  که است افتهي کاهش%  11میانگین  طور به

هوا، نورت   ی احتمالاتی تولی  و توزيود درخواسوت  ها ديوزت به فرضیات

. اسوت ی زيرسواخت شوبکه   ها یژگيوش اسايی حملات ج ي  و ساير 

و ، برمب ای شرايط  ده  ه سيسروهمه ین در يک مرحله حمله به 

 مج داًايمی،، نتايج نیز  ده  ه سيسرودر زيرساخت شبکه و  ذکرش ه

هوا،  سان حمله بوه زيرسواخت  ب ابراين در شرايط يک؛ تکرار ش ه است

هوای غیرتعواملی   های دفواعی تعواملی نسوبت بوه عامو،     کارايی عام،

در بسوتر   یو دفواع  یتو یام  یهوا  سامانه که یدرصورتبوده،  تر مطلو 

تعامو، و   ،یو بوه دل  رنو ، یقورار گ  یو تعامل ش ه ديصورت توز شبکه به

هوا،   حملوه در حو اق، زموان ممکون در عامو،      یالگوهوا  یروزرسان به

 یدفواع  یهوا  توسط عامو،  تر ديش ه به شبکه سر حمله اعمال کیتراف

و تعامو،   يیسورعت در ش اسوا   شي . با افزاونش میو حذی  يیش اسا

خواهو    شوتر یب هوا  ده و ه  سيشوبکه و سورو   ی اريپا زانیها، م عام،

 .شود می
 

 گیرینتیجه -5

مبت وی بور عامو، و     یسواز  هیو شب یساز م ل میمفاه از در اين مقاله

حو،  م ظوور بررسوی راه   بوه  شو ه  ديو م د خ مت توز یبريملات ساح

 یهوا در سوامانه  یبريسوا  حملات یکیکاهش بار ترافجوت  ش ه ارائه

افوزار   نورم ش ه است؛ بورای ايون م ظوور، از     استفاده  یو دفاع یتیام 

 طری یو ب یدفاع ،یهجوم یها عام، سازی، برای م لارنا یساز هیشب

 ش ه  استفادهها  عام، یارتباط ،ص و پروتکمشخ یوهايمطابق با س ار

، پوس از  ها عام،ش ه تعاملی به دلی، تعام، بین  در دفاع توزيداست. 

 هوا  عامو، ش اسايی حمله و الگوی حمله با اعلان عمومی، دانش ساير 

و ترافیوک حملوه    روزرسوانی شو ه   گرفتوه بوه  نسبت به حمله صوورت 

گردد. نتوايج حاصو،    میحذی  ش اسايی و تر ديسربه شبکه،  واردش ه

ده  که مت اسب با شرايط و  ی نشان میساز هیشبی و ساز م ل نيا از

، دفواع مبت وی بور    هوا  ده  ه سيسروبه  ش ه فيتعرهای حمله س اريو

ی نسبت به حالت ب ون تعام، دارد تر م اسبکارايی  ش ه ديتوزعام، 

 طوور  هبو و اين میزان بوبود با توجه به شرايط مفورو  در سو اريوها،   

هوای دفواعی در   % بوده که باعث کارآم ترشو ن سوامانه   11میانگین 

گوردد جووت    شود. لذا با توجه به نتايج، پیشو واد موی   زمان حمله می

ی هوا  تیو قابلی دفاعی و ام یتوی، از ويژگوی و   ها سامانهکارآم نمودن 

 ، استفاده گردد.ش ه ديتوزدفاع مبت ی بر عام، 

 مراجع -6

1. C. M. Macal and M. J. North, “Tutorial on       agent-based 

modeling and simulation,” in Proceedings of the 37th conference 

on Winter simulation, pp. 2-15, 2005. 

2. C. M. Macal and M. J. North, “Agent-based modeling and 

simulation,” in Winter simulation conference, pp. 86-98, 2009.  

3.  J. Mirkovic and P. Reiher, “A taxonomy of DDoS attack and 

DDoS defense mechanisms,” ACM SIGCOMM Computer 

Communication Review, vol. 34, pp. 39-53, 2004. 

4. S. Kumar, “Smurf-based distributed denial of service (ddos) 

attack amplification in internet,” in Internet Monitoring and 

Protection. ICIMP. Second International Conference on, pp. 25-

25, 2007. 

5. I. Kotenko and A. Ulanov, “Simulation of internet DDoS attacks 

and defense,” in International Conference on Information 

Security, pp. 327-342, 2006. 

6. I. Kotenko, A. Konovalov, and A. Shorov, “Simulation of 

Botnets: Agent-based approach,” in Intelligent Distributed 

Computing IV, pp. 247-255, Springer, 2010. 

7. P. R. Norvig and S. A. Intelligence, “A modern approach,” 

Prentice Hall, 2002. 

8. F. Sajjad, “Denial of Service–The Smurf Attack,” School of 

Computer Science University of Windsor, vol. 401, 2009. 

9. W. L. Martinez and A. R. Martinez, “Computational statistics 

handbook with MATLAB,” vol. 22: CRC press, 2007. 

10.  U. N. Bhat, “An introduction to queueing theory:   modeling 

and analysis in applications,” Birkhäuser, 2015. 

11. T. Salimi and M. Dehghani, “Botnet and Its Attacks,” Passive 

defense quarterly, vol. 4, no. 2, Summer 2014. (in persian) 

12. A. Khajejoei, H. R. Oskoei, and S. R. Chogan, “Study the 

impacts of INVITE flooding attack in VOIP and offering a new 

approach to detect attack,” Electronics indostries quarterly, vol. 

6, no. 2, 2015. (in persian) 

13. M. Saleh Esfehani and M. Aboali, “An IDS for Detection of 

Active Attacks against Routing inMobile Ad Hoc Networks,” 

Journal of Passive Defence Science and Technology, Issue 1, 

vol. 1, 2010. (in persian) 

14. A. Salehpour, “A New Method Against DoS Attacks of EAP 

Frames in IEEE802.11i,” Majlesi Journal of Electrical 

Engineering, Issue 4, vol. 8, 2009. 

15. M. H. Ansari, V. Tabatab Vakily, and M. Gohareie, “Secure and 

Efficient 4-way Handshake in Smart Grid to DoS Attacks 

Mitigation,” Journal of electronical & cyber defenc, vol. 4, no. 1, 

2016. (in persian) 

16. Sh. Jamali and Gh. Shaker, “Defense against SYN Flooding 

Attacks: A Scheduling Approach,” Journal of Information 

Systems and Telecommunication, vol. 2, no 1, pp. 55-62, 2014. 

17. K. Govinda and E. Sathiyamoorthy, “Secure Traffic 

Management in Cluster Environment to Handle DDOS Attack,” 

World Applied Sciences Journal, vol. 32, Issue 9, pp. 1828-

1834, 2014. 

18. Y. Guo, C. W. Ten, S. Hu, and W. W. Weaver, “Modeling 

distributed denial of service attack in advanced metering 



 39                                                                        ی                                           تعامل ش گی يدبا استفاده از توز یو دفاع یتیام  یها در سامانه يبریحملات سا یکیکاهش بار تراف یبرا حلیراه 

 

 

infrastructure,” Innovative Smart Grid Technologies Conference 

(ISGT), 2015 IEEE Power & Energy Society, 2015. 

19. Q. Huang, H. Kobayashi, and B. Liu, “Modeling of distributed 

denial of service attacks in wireless networks,” PACRIM. 2003 

IEEE Pacific Rim Conference on, 2003. 

20. M. Fathian, M. Abdollahi Azgomi, and H. Dehghani, “Modeling 

Browsing Behavior Analysis for Malicious Robot Detection in 

Distributed Denial of Service Attacks, Journal Of Electronical & 

Cyber Defense,” vol. 4, no. 2, 2016. (In Persian) 
21. B. W. Priest, E. Vuksani, N. Wagner, and et al., “Agent-based 

simulation in support of moving target cyber defense technology 

development and evaluation,” Proceeding CNS '15 Proceedings 

of the 18th Symposium on Communications & Networking, San 

Diego, CA, USA, pp. 16-23, 2015. 

22. E. Cayirci and R. Ghergherehchi, “Modeling cyber attacks and 

their effects on decision process,” Proceeding WSC '11 

Proceedings of the Winter Simulation Conference, pp. 2632-

2641, 2011. 

23. N. Wagner, R. Lippmann, M. Winterrose, and et al., “Agent-

based simulation for assessing network security risk due to 

unauthorized hardware,” Proceeding ADS '15 Proceedings of the 

Symposium on Agent-Directed Simulation, Society for 

Computer Simulation International San Diego, CA, USA, pp. 

18-26, 2015. 

24. V. Kothari, J. Blythe, S. Smith, and R. Koppel, “Agent-based 

modeling of user circumvention of security,” Proceeding ACySE 

'14 Proceedings of the 1st International Workshop on Agents and 

Cyber Security, no. 5, ACM New York, NY, USA, 2014. 

25. A. Asgharpoor masuleh and A. Sadeghi,        “Agent-based 

modeling of trust in the different structures of social networks,” 

Iranian Journal of Sociology, vol. 15, no. 2, 2014. (In Persian) 

26. J. Behnamian, “Agent-based approach for cooperative 

scheduling,” Journal of Industrial and Systems Engineering, vol. 

9, Issue 4, 2016. 

27. H. Vakili fard, M. Khoshnood, H. Foroughnejad, and M. 

Osoolian, “Agent-based modeling in financial markets,” Journal 

of Knowledge and investment, vol. 3, 2014. (In Persian) 

28. R. M. Crowder, M. A. Robinson, H. P. N. Hughes, and Y. W. 

Sim, “The Development of an          Agent-Based Modeling 

Framework for Simulating Engineering Team Work,” IEEE 

Transactions on Systems, Man, and Cybernetics, Part A: 

Systems and Humans, vol. 42, Issue: 6, pp. 1425-1439, 2012. 
29. M. D. Rossetti, “Simulation modeling and Arena,” John Wiley 

& Sons, 2015. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Abstracts 7 
 

A Solution to Reduce the Traffic Load of Cyber Attacks in 

Security and Defense Systems Using Interactive Distribution 

M. Abbasi
*
, S. Keshvari, M. R. Hasani Ahangar 

 

Abstract 
 

With the increase in using cyber space in organizations, cyber-attacks specially DDOS attacks by 

malware and intruders have increased. According to limits that do not allow the terms of a cyber 

attack to be created in organizations, in addition to providing information about systems at the time 

of the attack, using simulation provides the possibility of a wide variety of attacks with different 

sizes. Agent-based modeling and simulation is a method for simulating systems comprised of 

different agents. In this article, in addition to describing the concepts and features of the agent-

based modeling and simulation and DDOS attack, the necessary conditions to examine the various 

scenarios of distributed interactive and non-interactive cyber attack and defense and evaluation of 

its performance is provided. The results show that the Defense Distributed Interactive has a better 

performance than non-interactive mode and the load at the time of the attack is reduced to an 

average of 15 percent. This reduction of traffic load is due to interaction of defence agents with 

each other that subsequently increases the defense capability of agents when the attack occurs.  

 
Key Words: Simulation, Agent Based, Cyber Attack, DDOS, Cyber Security, Defense Distributed  
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