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 چكیده

 حأوزه  بأر  فراوانأي  ريتأث   و شده بحران ايجاد سبب تواند شبکه برق، مي خصوص به حياتي کشور های عليه زيرساخت دشمن حملات و تهديدات

و  کشأور، ايجأاد ناریأايتي در مأردم     کأردن فلج حياتي، های زيرساخت از انهدام دشمن هدف. داشته باشدکشور  امور اداره و غيردفاعي دفاعي،

نمودن الزامات پدافند در اين شرايط، مشخص .برسد خود اهداف نهايي به بتواند آن واسطه به تا ها است، سازمان و ها دستگاه کردناداره غيرقابل

منظور تعيين ميزان اهميأت  هايي بهسزايي برخوردار است. در اين مقاله، شاخصاز اهميت به ها آنهای حياتي و عمل به  غيرعامل در زيرساخت

دهي، قابليت سرويس های حياتي در شبکه برق از ديدگاه پدافند غيرعامل برپايه قابليت عنوان يکي از زيرساخت کيلوولت به 177ی برق ها پست

(، امتيأازاتي  AHPشده براساس روش فرآيند تحليأل سلسأله مراتبأي     های تعيينبرداری، ظرفيت پست و ... ارائه شده است. برای شاخصبهره

دو پست گردد. عملکرد روش پيشنهادی بر روی آمده اهميت پست برق موردنظر تعيين ميدستشود، سپس براساس امتياز بهمي درنظر گرفته

الزامأات پدافنأد    ، پسأت مگاولت آمپر مورد ارزيابي قرار گرفته است. پس از تعيين ميأزان اهميأت    287و  097کيلوولت با ظرفيت  177نمونه 

 سأاز نأه يزم و داده کاهش را های احتمالي دشمن و يا خرابکاری حملات تواند ا ر مي شود. رعايت اين الزاماتمي مشخص  غيرعامل در آن پست

 ملي گردد.  پايداری ارتقاء پذيری و آسيب کاهش بازدارندگي، افزايش
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 مقدمه -1

کشورها، وقوع حوادث و بلايای طبيعي، جنگ و  روزافزونتوسعه 

ين مداوم انرژی تثمسو و لزوم   حمله نظامي کشورهای مهاجم از يک

های جديد جهت توليد،  یورآفنالکتريکي از سوی ديگر، استفاده از 

 منظور بهانتقال و توزيع انرژی الکتريکي و اجرای اقدامات حفاظتي را 

ير نموده ناپذاجتنابی مختلف اين صنعت را ها حوزهين امنيت در تثم

جزو  یخرابکاراست. عمليات سايبری، رواني، تهاجم سخت، نفوذ و 

که تهديدات حوزه صنعت برق در جنگ است. با توجه به اين ينتر مهم

ين انرژی برق جهت برقراری فعاليت در تمام مراکز مهم تثمحفظ و 

ها و شبکه برق  يروگاهنامری بسيار یروری است، لذا حفظ و نگهداری 

باشد.  يميرقابل انکار غدر هنگام وقوع حملات دشمن مویوعي 

روزه لبنان ديده شد، در روزهای اوليه،  99جنگ که در طور همان

توان  يمها نمود. بنابراين،  يروگاهنکردن دشمن اقدام به منهدم

استنباط کرد که شبکه توزيع برق از اهداف اوليه و مهم در زمان 

 باشند. يموقوع جنگ 

هأای اساسأي هأر     يأان بنهای حياتي يک کشأور جأزء    زيرساخت

ی هأا  خسأارت توانأد   هأا مأي   آن جامعه محسأوب شأده و آسأيب بأه    

باشند  يمی ا گونه بهها  يبآسيری به همراه داشته باشد. اين ناپذ جبران

هأای ديگأر را نيأز تحأت      تواند بخش در يک بخش مي ها آنکه وقوع 

 سيسأتم  ،ای ويأروس رايانأه   يأک تث ير قأرار دهأد. بأرای م،أال، اگأر      

توانأد   اتوماسيون يک پست برق را دچار اشکال کند، اين مویوع مأي 

ای انتقأال بأرق و اشأکال در     پيامدهايي همچون قطع خطوط شأبکه 

توانأد   را به همراه داشته باشد. وقوع اين حاد ه مأي  ای رايانه ارتباطات

ها، ترافيک هوايي و ترافيأک قطارهأا  شأود و     منجر به ترافيک در راه

قأرار دهأد.   حتي ممکن است خدمات اورژانسأي را نيأز تحأت تأث ير     

کوچأک   ظأاهر   بأه است، وقوع يک اتفأاق   شده  مشاهدهطورکه  همان

شدن يک منطقه يا حتي يأک کشأور شأود. در    تواند منجر به فلج يم

ی و فشارقوهای  ها، پست يروگاهنهايي مانند  اين شرايط بايد زيرساخت

شأوند شأناخت و توصأيفي     های حياتي ناميده مأي  ... را که زيرساخت

ارائه داد. همچنأين، بأرای پأايش و مقابلأه بأا ايجأاد        ها آندقيقي از 

 از باعأ   بأرق  قطأع  آمأادگي ززم را ايجأاد نمأود.    هأا  آناختلال در 

 و راهنمأايي  هأای چراغ شدنخاموش آشاميدني، آب شبکه کارافتادن

  فعاليأت  در اخأتلال  و همأراه، اينترنأت   تلفأن  شأبکه  رانندگي، قطع

افتد  کارمي از چيز همه در واقع با قطع برق .های کشور مي شودبانک

 هأأوايي، ترافيأأک هأأا،فرودگأأاه هأأا،هأأای مربأأوط بأأه رايانأأهو فعاليأأت

 و آب خأدمات  حتأي  و آسانسأورها  بأرق،  هأای چأراغ  هأا، بيمارستان

 شأامل  شأهرها  در موجأود  برقي تثسيسات .شودمي متوقف فایلاب

 .اسأت  توزيأع  شأبکه  و برق هایپست ها،برق، نيروگاه انتقال خطوط

 هستند جذابي اهداف جمله از معموزً برق، انتقال و خطوط هانيروگاه

 جأا کأه  آن از. گيرند مي قرار اصابت مورد جنگ اوليه ساعات که در

 هأا سأايت  برخي و هاساختمان الکترونيکي، و الکتريکي وسايل تمام

 هأا، بيمارسأتان هأا،  فرودگاه مخابرات، شبکه رايانه، راديو،  تلويزيون،

 از بأا  بنأابراين،  شوند،تغذيه مي برق نيروی با و...( نظامي هایسايت

نظر  مورد موارد از به بسياری دشمن برق، قطع ا ر در هاآن کارافتادن

 بأر عألاوه  بأرق،  و آب شأبکه  از اعم هازيرساخت. يابدمي دست خود

 انسأان سأاخت   سأوان   ا أر  بأر  طبيعأي،  رخأدادهای  تث يرپأذيری در 

 و خسارت دچار تروريستي( نيز و موشکي حملات هدفمند  همچون

 هأای دارايأي  شأوند. مأي  خأود  فعاليت استمرار دهي وسرويس قطع

 و هستند دولتي تثسيسات به نسبت ترینرم اهداف بسيار زيرساختي،

 پيامأدهای  ايأن،  بأر دارند. عألاوه  هاتروريست بيشتری برای جذابيت

 زيرسأاخت،  هأای بخش از هريک به یربه از رواني ناشي و اقتصادی

 هایگروه .است نظامي ازتثسيسات يکي تخريب تر ازتر و وسيعمخرب

 تأری حيأاتي  پأذير و آسأيب  اهداف به را خود توجه امروز تروريستي

 ملي هایشبکه ای،و رايانه ارتباطي هایشبکه ها،تونل و هاپل ازجمله

بأا   .اندکرده معطوف آشاميدنيآب  و نقل و حمل گاز، و سوخت برق،

ها های حياتي از جمله نيروگاهاين تویيحات، لزوم توجه به زيرساخت

 رسد. ها امری یروری به نظر ميو پست

هأای مختلفأي جهأت     در کشورها و مناطق مختلف جهان برنامأه 

شأود. برنامأه حفاظأت از     های حياتي اجأرا مأي   حفاظت از زيرساخت

 مرحلأه فاز اصلي را بأرای سأه    0 امريکا ايازت متحده های زيرساخت

قبل، حين و بعد از اتفاق ارائه داده است. اين فازهأا شأامل تحليأل و    

ها و هشدارها، کاهش خطرات، پاسخ به حاد ه  نشانهسازی، ارزيابي، به

 [.2-9باشد ] و بازسازی مي

 
های حیاتی ایالات متحده (: مراحل حفاظت از زیرساخت1)شکل 

 ]4[امریکا 

، 1775همچنين، شأورای امأور داخلأي اتحاديأه اروپأا در سأال       

ای را بأرای   را مثمور کرد کأه پيشأنهاد برنامأه    کميسيون اين اتحاديه

. ]5[ارائه دهد  (EPCIP 2های حياتي اتحاديه اروپا  ظت زيرساختحفا

در پاسأأخ، کميسأأيون ايأأن پيشأأنهاد را بأأه يأأک برنامأأه شناسأأايي   

 

1 - European Programmed for Critical Infrastructure Protection 

http://fa.wikipedia.org/wiki/%D9%88%DB%8C%D8%B1%D9%88%D8%B3_%D8%B1%D8%A7%DB%8C%D8%A7%D9%86%D9%87%E2%80%8C%D8%A7%DB%8C
http://fa.wikipedia.org/wiki/%D8%B1%D8%A7%DB%8C%D8%A7%D9%86%D9%87%E2%80%8C%D8%A7%DB%8C
http://fa.wikipedia.org/wiki/%D8%A7%DB%8C%D8%A7%D9%84%D8%A7%D8%AA_%D9%85%D8%AA%D8%AD%D8%AF%D9%87
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های حياتي اتحاديأه تبأديل و آن را مبنأايي بأرای بهبأود       زيرساخت

 سأازمان پدافنأد  های اتحاديه اروپا قأرار داد. در ايأران نيأز     زيرساخت

 یبراساس فرمأان مقأام معظأم رهبأر     2981در سال کشور  يرعاملغ

. هدف اصلي ايأن سأازمان اجأرای    ]5[يل گرديد تشک ي(العال مدظله 

 بازدارنأدگي، کأاهش   افأزايش  غيرمسلحانه با هأدف  اقدامات مجموعه

 تسهيل و ملي پايداری ارتقاء یروری، های يتفعال تداوم پذيری، آسيب

بأا   .دشمن اسأت  ينظام و اقدامات تهديدات مقابل در بحران مديريت

 کليأه  وابسأتگي  و الکتريکأي  انأرژی  سأرانه  مصأرف  افزايش توجه به

 خأدماتي  و اقتصادی صنعتي، کشاورزی، از اعم اجتماعي های يتفعال

 ودر گسأترده صأورت   بأه  انأرژی  ايأن  ينتثم لزوم الکتريکي، انرژی به

 وابسأتگي  .]0[باشأد   مأي  ناپأذير  اجتناب مطلوب به نحو و باز مقياس

 ايأن  کأه  است شده باع  انرژی الکتريکي نيز به ازحد تجهيزات بيش

  پذيریآسيب قرار گيرد. بنابراين، کاهش حياتي نيازهای صدر در انرژی

 یأروری  و ززم امأری  خارجي تهديدات مقابل در آن ايمني افزايش و

های موجود ززم است بأه  از همين رو، با توجه به حساسيت .باشد مي

ای شود. به عنوان م،ال، تامين انرژی الکتريکي نگاه ويژهصنعت برق و 

 در قأدری بأه  پأذير تجديد های از انرژی استفاده توسعه مویوع امروزه

 ملأي  و المللأي اسناد بأين  که کرده پيدا اهميت جهان کشورهای بين

 و انأرژی  هأای  سياسأت  تأا  شأده  تدوين ها انرژی اين از استفاده برای

گيرد.  شکل مقررات اين براساس آلودگي از دور و پاک محيطي ايجاد

     و گرمأأايي زمأأين آب، بأأاد، خورشأأيد، آن منبأأع کأأه هأأاانأأرژی ايأأن

کرده و رويکرد آينأده   پيدا توسعه اخير های سال در است تودهزيست

ها در سأبد بأرق کشأور    ها هم به افزايش سهم اين نوع از انرژیدولت

 اسألامي  جمهأوری  کألان  منعطف شده است. در همين راستا، برنامه

  ميأزان  ارتقأای  و فسأيلي  هأای  انأرژی  منابع از بهينه استفاده ايران،

 بخشأي  تامين برای تجديدپذير هایانرژی متنوع منابع از برداریبهره

مقاله پأس از ارائأه روشأي     در اين .است کشور انرژی روزافزون نياز از

عنأوان   بأه کيلوولأت   177های بأرق   جهت تعيين ميزان اهميت پست

الزامات پدافند غيرعامأل   های حياتي در شبکه برق، يکي از زيرساخت

 ها مشخص خواهد شد. در اين پست

 یک زیرساخت حیاتی عنوان بهپست برق  -2

ه توسأأط عمأأدطأأور انأأرژی الکتريکأأي بأأه ينتأأثم در حأأال حایأأر،

 ،]0-8[ دارنأد   فاصلهمصرف  مراکز از گيرد که يمهايي صورت  يروگاهن

 شأيوه  بأه  کأه  انتقأال  خطأوط  توسطها آنتوليد  است ززم بنابراين،

 را الکتريکأي  شأبکه  تشأکيل  و يابنأد مأي  ارتبأاط  يکديگر به مناسبي

 های قدرت انتقال برای .گردند هدايتکننده  مصرفبه سمت  دهند مي

 توليدی ولتاژ است ززم تلفات کاهشمنظور  به طوزني فواصل در زياد

 نحأوی  بأه  مراحلي طي مصرف نقاط در سپس و يافته يشافزا نيروگاه

 بأرای  .باشأد  اسأتفاده  قابأل کننأده   مصأرف  برای که شود داده کاهش

 بأه  شأبکه  مختلف نقاط اتصالمنظور   به همچنين و ولتاژ اين تبديل

 بأرق پسأت نمود.  ايجاد برقهايي به نام پست ايستگاه بايستي يکديگر

ولتأاژ   يلدر آن نصأب و تبأد   یانتقال انأرژ  يزاتاست که تجه يمحل

 عمليأات مختلأف  امکأان انجأام    يدهاو با استفاده از کل شود يانجام م

 يأا عمأل  ولتأاژ   تبأديل پسأت   ياصأل  کأار  ،واقأع  در شأود.  يفراهم م

 يأده دو حالت فأوق د  يبها ترک از پست ياریدر بس ئيچينگ است.سو

هدف، محل نصب، نأوع   يفه،ازنظر نوع وظ توان يها را م پست .شود يم

ولتاژ موجود  ينبازتر کرد. يمتقس يو سط  ولتاژ به انواع مختلف يقعا

شود کأه در شأبکه بأرق ايأران     يم يدهدر پست، سط  ولتاژ پست نام

 .]3[کيلوولت است  177بيشترين مقدار آن 

در سه نوع افزاينده، کاهنده و سوئيچينگ  kv177های برق  پست

شده از سأوی تأوانير تأا پايأان سأال       آمار ارائه وجود دارد. با توجه به

ترانسأفورماتور در   905بأا مجمأوع    kv177پست  291، تعداد 2931

 اعألام  MVA83877هأا   شبکه برق ايران وجود داشته که ظرفيت آن

نيأز در   kv177ظرفيأت پسأت    MVA25113است. همچنأين،   شده 

[. 27وارد شبکه قأدرت خواهأد شأد ]    مرور  بهدست احداث است که 

 پسها و  بنابراين، رعايت اصول پدافند غيرعامل در زمان احداث پست

 باشد. يمي به شبکه، امری یروری رسان برقتداوم  منظور بهو  آن از 

در پسأت بأرق    يرعامأل الزامات پدافند غ يبررس اين مقاله، هدف

، لأذا پأيش از آن بايأد شأناخت کأافي از انأواع       اسأت  يلوولتک 177

های عمده پست وجود داشته باشد.  پذيری يبآسين همچنتهديدات و 

گرفتأه تهديأدات عمأده و مأد ر در     هأای صأورت   يبررسأ با توجه بأه  

تنداز تهديدات ناشي از شناسأايي توسأط سأامانه    عبارهای برق  پست

سنجش از راه دور دشمن، تهاجم هأوايي  بمأب، موشأک(، اقأدامات     

هأأای  حهأأای گرافيتأأي، تهأأاجم سأأايبری، سأألا   تروريسأأتي، بمأأب 

باشأأد.  يمأأ ولتأأاژ بأأاز الکترومغنأأاطيس و تهديأأدات ناشأأي از القأأای

دفأاع   تنداز آشأکار و بأي  عباربرق نيز های عمده در پست پذيری آسيب

 یهأا  جنگنأده بودن مراکز عمده تثسيسات بأرق، شناسأايي در برابأر    

پأأذير بأأودن در برابأأر تهديأأدات الکترومغنأأاطيس،   ، آسأأيبدشأأمن

پأذير بأودن در    های گرافيتأي، آسأيب   بر سلاحپذير بودن در برا آسيب

برابر تهديدات سايبری، وابسأتگي بأه خأارز از کشأور ازنظأر دانأش       

افزارهأأای وارداتأأي و  سأأاخت تجهيأأزات، وابسأأتگي بأأه حأأوزه نأأرم  

 [.22پذيری امنيتي در برابر نفوذ عناصر جاسوسي دشمن ] آسيب
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برق از ی تعیین میزان اهمیت پستها شاخص -3

 فند غیرعامل دیدگاه پدا

 مأورد بأرق از سأه ديأدگاه کلأي     ي، ميزان اهميت يک پستطورکل به

هأای   (. اين سه ديدگاه يا همأان حأوزه  1گيرد  شکل  يمي قرار بررس

 :]21-29[از  اند عبارتکننده ميزان اهميت  تعيين

  هايي که  شاخص دهی و ظرفیت پست برق: یسسروقابلیت

اند، رابطه مستقيم بأا   شده دهي تعريف  يسسرودر حوزه قابليت 

برق داشته و ا أر وجأود يأک پسأت بأر انأدازه و       ظرفيت پست

 شود. يمسنجيده  گستره بار 

  ی، طراحی و ارتباط باا شابکه قادرت:   بردار بهرهقابلیت 

بأرق  ی موجود در اين حوزه، بر ميزان تث ير يک پستها شاخص

يک  برداری شبکه سراسری متمرکز بوده و نقش در فرايند بهره

بردار شبکه از نگاه آن پسأت را   برق در توانايي کنترل بهرهپست

 سنجد. مي

 ايأن بخأش    یر پست برق بار امنیات شابکه قادرت:    تأث

ی امنيت شبکه ها شاخصميزان تث ير پست برق بر  دهنده نشان

باشأأد. هأأر چأأه حأأدود    پايأأداری ولتأأاژ، فرکأأانس و ...( مأأي 

تأر شأود،    يت نزديأک های مجاز امن برداری شبکه به حاشيه بهره

احتمال عملکرد نامطلوب شبکه به ازای وقوع پيشامدها بيشأتر  

شده و از دو جنبه تث يرگذار خواهد بأود، عملکأرد نأامطلوب از    

شأده و از جنبأه    هأای اعمأال   کنندگان، خاموشأي  جنبه مصرف

ديأدگي   شأدن شأبکه سراسأری و آسأيب    صنعت برق، گسسأته 

های تعمير و يا تعأوي    هتجهيزات آن است که با توجه به هزين

 توجه  قابلززم برای اين امر، بسيار  زمان مدتها و همچنين  آن

 باشد. يم

رویه پیشنهادی برای تعیین میزان اهمیت  -4

 های انتقال )ولتاژ بالا( در شبکه قدرت پست

کننأده شأيوه    ميزان اهميت يک پست انتقال در شبکه قدرت تعيأين 

بأرداری، نأوع معمأاری     ليات بهأره طراحي سيستم حفاظتي، شيوه عم

 . ]21[سيستم اتوماسيون پست و ساير الزامات فني و ايمني است 

قادر به درنظر ( MADM 2 گيری چندشاخصههای تصميمروش

همزمان  صورتله به ئگرفتن شرايط و متغيرهای کمي و کيفي مس

تعيين کمي ميزان اهميت يک پست  منظور به. درنتيجه، باشندمي

 

1- Multiple Attribute Decision Making Methods 

شده مطابق  تعيين یها شاخصانتقال در شبکه قدرت، برای هريک از 

1( براساس روش 2جدول  
AHP است  شده  گرفته، امتيازی در نظر

انتقال   کننده ميزان اهميت پست که مجموع اين امتيازها تعيين

های مختلف و بررسي باشد. در اين روش، پس از بررسي شاخص مي

های انتخابي امتيازات ريک از پستالزامات پدافند غيرعامل به ه

شود که پست انتقال با کمترين اهميت، امتياز مختلفي داده مي

5/9S=  28ترين پست انتقال نيز امتياز  يتپراهموS=  را کسب

و با توجه به  يادشده یريگميتصمرو، بر اساس روش کند. از اين مي

، شده کسب( S و همچنين امتياز  9شده در بخش  يمعرفی ها شاخص

توان از نظر اهميت به سه گروه اساسي ذيل  يمهای برق را  پست

 (:1تقسيم کرد  جدول 

 های پست ( 11بسیار مهمS≥:) هايي  های بسيار مهم پست پست

هستند که در آن، قطع برق حتي برای مدت کوتاه برای 

نباشد و ا راتي چون  تحمل  قابلها و يا شبکه انتقال  کننده مصرف

يجه ايجاد خاموشي سراسری و درنتردن پايداری شبکه و باز بين

داشته باشد و يا در مورد صنايع باع   پي در ای يا خاموشي منطقه

. گردد ها آن زاتيتجه و مواد شدنتوقف فرآيند توليد و خراب

 : باشد يم ريز موارد شامل ها پست یسر نيا

 2777 از شيب  باز تيظرف با بزرگ یها روگاهين یها پست 

 .(مگاوات

 الشعاع تحت شبکه یداريپا ها آن يخاموش درصورت که ييها پست 

 .رديگ قرار

 تداوم لحاظ از یا ژهيو تياهم که یديکل و بزرگ اريبس عيصنا 

 .دارند هيتغذ

 پست ( 11های مهم<S<8:) هايي هستند  های مهم، پست پست

باشد ولي  تحمل  قابلها  موقت برای آن صورت بهکه قطع برق 

جا گذارد. اين های دائمي  چند دقيقه( ا رات سويي به قطعي

 باشد: ها شامل موارد زير مي پست

 ها برای مدت بيش از  های صنايع بزرگ که قطع برق در آن پست

ياناً کمبود در بازار مصرف احشدن توليد و چند دقيقه باع  کم

 گردد.

 ها باع   قطع آن ای که های تبديل پربار شهری و يا منطقه پست

شود ولي پايداری سيستم را مختل  ايجاد خاموشي مویعي مي

 سازد. نمي

 کننده مناطق صنعتي و کشاورزی مهم های تغذيه پست 

 

2- Analytical Hierarchy Process 
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 2777تا  277های با ظرفيت متوسط   های نيروگاه پست 

 مگاوات(.

 پست (8های معمولیS ≤ :) هايي هستند که قطع برق  پست

 باشد. تحمل  قابلها  ( برای آندر مواقع ایطراری  چند ساعت

 باشند نظير: ها دارای مصرف کمي مي گونه پست ينا معموزً

 مصارف خانگي، روشنايي و يا  عمدتاًها  هايي که بار آن پست

 يت باشد.اهم کمی صنعتي ها کارگاه

 بار کمهای انتقال مربوط به مناطق  پست. 

 شعاعي  صورت بهمداره  هايي که از طريق خطوط تک پست

 شوند. تغذيه مي

 مگاوات(. 277های کوچک  کمتر از  های نيروگاه پست 

 

  ]13[یزان اهمیت پست برق می تعیین ها شاخص(: 2)شکل 

 های برق بندی پست یمتقس(: شاخص 2) جدول

 شاخص اهميت پست نوع پست رديف

 ≤22S های بسيار مهم پست 2

 S<8>22 های مهم پست 1

 ≥ 8S های معمولي پست 9

مطالعه موردی برای ارزیابی میزان اهمیت   -4-1

 های انتقال پست

دو پست برق  برق به روش فوق، پست يتاهم يزانم يابيمنظور ارز به

. اطلاعات مربوط به اند شده  انتخابنمونه  عنوان بهکيلوولت  177

( و همچنين نتايج ارزيابي آن در جدول 9های برق در جدول   پست

شده در ززم به ذکر است اطلاعات استفادهاست.  شده  دادهنشان   (1 

از  یملاحظات پدافند يتبوده، لذا با توجه به رعا يواقع ين بخشا

با توجه به نتايج  شده است.  ها استفاده آن يمعرف یمستعار برا ياسام

بندی صورت گرفته در  يمتقس( و همچنين 1در جدول   شده ارائه

عدد  Aه شاخص اهميت پست برق شود ک يم(، مشاهده 1جدول  

21S=  های بسيار  شود که اين پست در دسته پست يمبوده و موجب

 آمده  دست به =3Sعدد  Bمهم قرار گيرد؛ همچنين، برای پست برق 

دهد. پس از  يمهای مهم قرار  است که اين پست را در دسته پست

دسته يرعامل برای هر غتعيين اهميت پست برق بايد الزامات پدافند 

 مشخص شود. در ها آنهای برق و با توجه به ميزان اهميت  از پست
کيلووات معرفي  177يرعامل در پست برق غادامه الزامات پدافند 

 شود. يم

(: جدول امتیازدهی جهت تعیین میزان اهمیت پست 1جدول )

 انتقال

 امتياز معيار امتيازدهي عنوان شاخص رديف

2 
ظرفيت پست  مگاولت 

 آمپر(

مجموع ظرفيت پست 

≥ 577 
1 

مجموع ظرفيت پست 

< 577 
2 

1 

 تعداد ترانسفورماتور

 با احتساب توسعه 

 آينده(

مجموع تعداد 

 1 < ها ترانس
1 

مجموع تعداد 

 1 ≥ ها ترانس
2 

 5/2 کليد خانه

 بندی پستنوع شينه 9

چند کليدی  يک و 

 نيم کليدی(
1 

دوبل / اصلي فرعي / 

 مش
2 

 H 7ساده / طرح 

1 

يدرهای ورودی / فتعداد 

کيلوولت  09 ≤خروجي 

 با احتساب توسعه 

 آينده(

 1 27 <تعداد 

 2 1 <تعداد  < 27

 7 1 ≥تعداد 

5 
بودن در رينگ يا شعاعي

 شبکه

 1 رينگ

 2 شعاعي

 اهميت پست در شبکه 0

 بسيار مهم
 مهم (1تا  7 *

 معمولي

0 
پيچيدگي  نظر ازاهميت 

 برداری بهره
 (1تا  7 * -

 گردد. انتخاب مي 1تا  7* امتياز اين شاخص مطابق با نظر مشاور در بازه 
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 شده یابیارزهای انتقال  (: مشخصات پست3جدول )

 Bپست  Aپست  مشخصه رديف

 سط  ولتاژ پست 2
177 

 کيلوولت

177 

 کيلوولت

 1×37 1×925 تعداد و ظرفيت ترانس 1

 287 097 پستظرفيت  9

 آرايش پست 1
يک و نيم 

 کليدی

يک و نيم 

 کليدی

5 
تعداد فيدرهای ورودی / 

 kV 09 <خروجي  
27 1 

0 
بودن در رينگ يا شعاعي

 شبکه
 رينگ رينگ

 kV444های برق  الزامات پدافند غیرعامل در پست -4-2

، نشدن ييشناسابرد اصلي اقدامات پدافند غيرعامل عبارت است از راه

روی دشمن، در صورت اصابت منهدم نشدن و  کاهش امکان نشانه

کارهای  ها. راه رساندن تلفات و هزينهدرصورت خسارت، به حداقل

بندی  افزاری قابل دسته افزاری و سخت در دو محور کلي نرم ارائه  قابل

باشد.  انجام کار فيزيکي خاص مي مستلزم افزاری سخت های روش است.

افزاری مستلزم ايجاد سازه و يا انجام فعاليت  های نرم ليکن روش

ها و  فيزيکي خاصي نبوده و با تدوين الزامات، دستورالعمل

کارهای  گردد. راه های مديريتي و کارشناسي اقدام مي هماهنگي

قبل، زماني   بحران، به سه مرحله  پدافند غيرعامل نسبت به چرخه

باشد. همچنين، با توجه به  يک ميتفک  قابلحين و بعد از بحران 

 رعامليغ پدافند یکارها راه اجرا، یها نهيهز و زمان زين و تيفعال اهميت

. نمود یبند دسته بلندمدت و متوسط کوتاه،  دوره سه در توان يم را

 ،يطراح  پروژه  مرحله به بسته رعامليغ پدافند یکارها راه و الزامات

 توان يم ،مجموع در. گردد يم یبند دسته زين( یبردار بهره و ساخت

 در را ها روش از يعيوس فيط رعامليغ پدافند یها تيفعال که گفت

 از و يياجرا اتيعمل تا یبردراه سطوح از ها روش نيا. رديگ يبرم

 را يتيريمد و يفن کوچک داتيتمه تا يفرهنگ -ياسيس یکارها راه

 یها پست در رعامليغ پدافند الزامات ، يتوی نيا با. شود يم شامل

 حوزه در الزامات جمله از يمختلف یها دسته به توان يم را برق

 ها، رساختيز یها یريپذ بيآس کاهش جهت الزامات برق، پست یبريسا

 درخصوص الزامات سريع، بازيابي توان و قدرت ايجاد جهت الزامات

 و حفظ جهت الزامات نيهمچن و يفن علمي مدارک و اسناد حفظ

 .کرد یبند ميتقس متخصص انساني نيروی جاديا

 

 

 الزام در حوزه سایبری پست برق 

افزارهأای امأن بأومي، اسأتفاده از      الزام درخصوص استفاده از نرم

بومي، پيشنهاد اسأتفاده از   وامن  سايبری دفاع سيستم امنيتي و

شأده   کنترل نه وامن و الزام در مديريت بهي عامل بومي و سيستم

 باشد. يماقدامات در اين حوزه  ازجملهها  دسترسي

 ها در پست برق زیرساخت های پذیری آسیب كاهش 

 تأوان بأه مأواردی همچأون ايجأاد      يماقدامات اين حوزه  ازجمله

 غيرقابأأل    هأأای بخأأش سأأازی در محأأل پسأأت، ايمأأن پراکنأأدگي

 ايجأاد متمرکأز،   پشأتيباني  هأای  بخأش  سازی جايي، موازیجابه

عمأومي،  هشأدارباش   سيسأتم  کارکنان، ايجاد برای امن پناهگاه

 تهديأد، آمأوزش و  در برابأر   کارکنأان  اداره و مديريتطرح  تهيه

هأا   آمادگيو مانور و حفظ و ارتقاء  کارکنان، تمرين سازی فرهنگ

 اشاره کرد.

 در پست برق سریع بازیابی توان قدرت و ایجاد 

و ...(،  هأا  رلأه مأورد نيأاز  کليأدها،     و انبارش قطعات يدکي تهيه

هأايي   گأروه  سأازی  جايگزين، آمادهقابل  های سيستم سازی آماده

اطفأاء   ،مقابلأه بأا حاد أه    بازسأازی،  و  تعميراتي یها گروهمانند 

سأازی عليأه    هأای پأاک   و همچنأين گأروه   امداد و نجات حريق،

توانأد در ايأن    يمأ اقداماتي اسأت کأه    ازجملهتهديدات گرافيتي 

 وزه صورت گيرد.ح

  فنی و علمی مدارک اسناد وحفظ 

 بانک ايجاد واسناد  ديجيتال ، اسکنمهم مدارک اسناد و تک،ير

 ، ايجاداسناد مرکز برایامن  فيزيکي فضای ، ايجادامن اطلاعاتي

 مدارک پراکنده اسناد و نگهداری و سايبری، توزيعامن  سيستم

 باشد. يماقدامات مهم قابل انجام در اين حوزه  ازجملهمهم 

  متخصص انسانی نیرویحفظ و ایجاد 

فراخوان و  سيستم ، ايجاددستگاه کارکنان و نيروها دهي سازمان

 ، تهيهدر نقاط ززم کارکنانپناهگاه استقرار  ، ايجادهشدارباش

و آموزش  سازی انساني، فرهنگ نيروی برایبحران  مديريتطرح 

 دهي ، سازمانو مانور تمرينبا  آمادگيو حفظ  ايجاد کارکنان،

 نيروهای دهي ، سازمانتيدرنهاو  کليدی نيروهای مضاعف و موازی

در اين  مد راقدامات مفيد و  ازجملهاحتياط  عنوان بهبازنشسته 

 .باشد يمحوزه 
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 های انتقال )مطالعه موردی( (: ارزیابی میزان اهمیت پست4جدول )

 A B امتياز معيار امتيازدهي عنوان شاخص رديف

 ظرفيت پست  مگاولت آمپر( 2
 1 577 ≤مجموع ظرفيت پست 

1 2 
 2 577 >مجموع ظرفيت پست 

 تعداد ترانسفورماتور  با احتساب توسعه آينده( 1

 1 1 < ها ترانسمجموع تعداد 

 2 1 ≥ ها ترانسمجموع تعداد  2 2

 5/2 کليد خانه

 بندی پستنوع شينه 9

 1 چند کليدی  يک و نيم کليدی(

 2 دوبل / اصلي فرعي / مش 1 1

 H 7ساده / طرح 

 کيلوولت  با احتساب توسعه آينده( 09 ≤تعداد فيدرهای ورودی / خروجي  1

 1 27 <تعداد 

 2 1 <تعداد  < 27 7 2

 7 1 ≥تعداد 

 بودن در شبکهرينگ يا شعاعي 5
 1 رينگ

1 1 
 2 شعاعي

 اهميت پست در شبکه 0

 بسيار مهم
 مهم 1 9 (1تا  7 *

 معمولي

 2 9 (1تا  7 * - برداری پيچيدگي بهره ازنظراهميت  0

= S   3 21 ميزان اهميت پست انتقال( دهنده نشانجمع حداک،ر یرايب 

 یریگ جهینت -5

ی هأا  شأبکه امروزه مطالعات زيادی برای بأازبردن قابليأت اطمينأان    

 ازجملهبه مناطق مهم نظامي و امنيتي صورت گرفته است.  رسان برق

نمأودن الزامأات پدافنأد غيرعامأل در     ، مشأخص توجه موردمطالعات 

هأای بأرق    اسأت. پسأت   ها آنهای حياتي کشور و عمل به زيرساخت

دهنأده سيسأتم    يلتشأک ترين عناصأر   ياتيحين و تر مهمولتاژ باز، از 

هايي به منظور تعيأين اهميأت   باشند. در اين مقاله شاخص يمقدرت 

دهأي و ظرفيأت   کيلوولت برپايه قابليت سأرويس  177های برق پست

برداری و ... ارائه شد. برای هر شاخص امتيأازی در  پست، قابليت بهره

آيأد.  دست مينظر گرفته شد و سپس برای هر پست امتيازی کلي به

برای هر پست، ميزان اهميأت آن تعيأين    آمدهدستبراساس امتياز به

ها از نظر درجه اهميت به سه دسته بسيار مهم، مهأم  شود و پستمي

کأه نشأان داده شأد     گونأه  همأان شأوند.  بندی مأي و معمولي تقسيم

هأای بأرق، تعيأين    يرعامل در پستغنياز تعيين الزامات پدافند  يشپ

د کأه هرچأه   شأو باشد. مشاهده مي يمميزان اهميت پست در شبکه  

ظرفيت پست، تا ير پست بر امنيت شأبکه قأدرت و ... بيشأتر باشأد،     

دارای شاخص اهميت بأازتری اسأت و در صأورت خاموشأي پسأت،      

 پس از تعيين ميزان اهميت ميزان خسارات وارده بيشتر خواهد بود. 

 

 مشخصرا   توان ميزان الزامات پدافند غيرعامل در آن پستمي ، پست

دشأأمن و يأأا  حمأألات توانأأد ا أأر مأأي الزامأأات رعايأأت ايأأن نمأأود.

 بازدارنأدگي،  افأزايش  موجب و دهد کاهش را های احتمالي خرابکاری

 یروری های فعاليت تداوم ملي و پايداری ارتقاء پذيری،آسيب کاهش

 گردد.
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Determining the Importance of Implementing Passive Defense 

in 400 KV High Voltage Posts Using Multiple                     

Attribute Decision-Making Methods 
R. Ghaffarpour

*
, S. Zamanian  

 

 

Abstract 
 

Enemy’s threats and attacks against vital infrastructures of the country, in particular electricity 

network, can cause crisis and influence defensive and non-defensive areas as well as the country 

governing. The enemy’s purpose for destroying vital infrastructures is to paralyze the country, 

create dissatisfaction in people and make organizations unmanageable so that he can reach his 

ultimate goal. In such conditions, specifying passive defensive requirements in the vital 

infrastructures and complying with them will get important. In this paper, passive defensive 

capabilities of 400KV electricity posts have been specified after providing a methodology for 

determining the importance of such posts as one of the vital infrastructures in the grid. For the 

specifications which are based on Analytical Hierarchy Process (AHP) method some, ratings are 

considered and then the importance of posts are determined by them. The suggested method is used 

on 2 sample posts of 400KV with 630MVA and 180MVA electrical capacities. After determining 

the importance of a post, proper passive defensive requirements of it are defined. Complying with 

such requirements can reduce the effect of enemy attacks or possible vandalism and make grounds 

for an increase in deterrence, reduction of vulnerability and promotion of national stability.         
 
Key Words: Passive Defense, Vital Infrastructures, High Voltage Substation. Multiple Attribute 

Decision Making Methods  
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