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 سیسدت  های حیاتی و واحدهای صنعتی، توسط يدک   کنترل و پايش در زيرساخت .است ... بهداشت و درمان و نقل،  و  آموزش و پژوهش، حمل

دار مانند حمدلات سدايبری اسدت کده در آن      ها، حملات هدف گیرد. بزرگترين تهديد برای اين سیست  کنترل تحت شبکه و هوشمند انجام می

ای امدن، توسدعه    يدابی بده جامعده   منظور دسدت کند. به رساندن به سیست  تحت کنترل متناسب میخود را با هدف آسیب  برد حملهراهمهاج ، 

 های کنترل مقاوم در برابر حملات سايبری بسیار حدازز اهمیدت اسدت.    سازی اطلاعات حیاتی و تولید سیست  شده، امنحفاظت های زيرساخت
منظدور  اسدتوار اسدت. بده    "برد دفاع در عمقراه"های کنترل صنعتی برمبنای ناد مه  و پرکاربرد در زمینه امنیت سیست برد کلان بیشتر اسراه

کارها در قالدب دو  ای پیشنهاد شده است. بنابراين، هدف اين مقاله، بحث و توضیح اين راه کارهای گستردهبرد کلان دفاع در عمق، راهاجرای راه

های علمی است. توجده بده اشدتباهات رايد  در      المللی و مستندات معتبر از جمله مقاله اختاری و با بررسی استانداردهای بینای و س پايه  دسته

رو در بخدش انتهدايی مقالده، بده     يابی به يک سیست  امن، بسیار حازز اهمیت است. از اينها به منظور دست اتخاذ تدابیر امنیتی و اجتناب از آن

 شود.  شاره میها ا برخی از آن
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 مقدمه -1

جامعده بده واسد ه     کيد  یو اقتصداد  یاسیتوسعه س ،امروز یایدر دن

اطلاعدات و   یورآآب، فدن  ،یاندرژ  یعند يآن  یها رساختيز یکارآمد

ونقل، پست، بهداشدت و   آموزش و پژوهش، حمل ،یارتباطات، بانکدار

 هدا  رسداخت ياز ز یبرخد  ،انید م ني. در اشود یم ريپذ درمان و... امکان

چند کوتداه   کشور دارند و اختلال هر کي یدر منافع مل یاتیح ینقش

در  یجدد  بیآسد  جداد يمنجدر بده ا   تواندد  یها مد  مدت در عملکرد آن

در  9کنتدرل و پدايش   آن کشور شود. یمنياو  تیامن است،یاقتصاد، س

های حیاتی و واحدهای صنعتی، توسط يک سیست  کنترل  زيرساخت

ی اطلاعدات  ورآفدن گیرد. استفاده از  تحت شبکه و هوشمند انجام می

ايش کارايی و قابلیت اطمیندان صدورت   ها، به هدف افز در اين سیست 

هدای سدايبری و    ها را در معرض حملده  گرفت ولی از سويی ديگر، آن

مقاوم  7های کنترل صنعتی رو، توسعه سیست بدافزاری قرار داد. از اين

يابی به يک جامعه امدن بسدیار   در برابر حملات سايبری، جهت دست

شده مقابله با حملات های م رح حل حازز اهمیت است. در گذشته، راه

اطلاعدات و  "سدازی   ها، تنها بدر مبندای امدن    سايبری در اين سیست 

، امدا  [9]اسدتوار بودندد    "ی اطلاعدات ورآفدن هدا و ابزارهدای    سرويس

های کنترل  های اخیر نشان دادند که سیست  حملات سايبری در سال

جدای   بدودن را در درون خدود نیدز   صنعتی بايد اصول امنیتی و مقاوم

هدای   های زيادی جهت حدل مسدئله امنیدت در سیسدت      دهند. تلاش

هدا و بهتدرين    نامه کنترل صنعتی در قالب مقالات، استانداردها، توصیه

اشداره شدده    [7]هدا در   انجام گرفته است که به برخی از آن 0ها شیوه

بدرد کدلان بیشدتر اسدناد مهد  و پرکداربرد در ايدن زمینده،         است. راه

استوار است. با توجده بده گسدتردگی     "برد دفاع در عمقراه"برمبنای 

برد کلان، در منظور اجرای اين راهکارهای پیشنهادی بهبسیار زياد راه

طدور  بندی و به ساختاری تقسی ای و  پايه  ها در دو دسته اين مقاله آن

 شود.  ها اشاره می خلاصه به برخی از آن

بدده بررسددی اصددل دفدداع در عمددق در بخددش دوم در ايدن مقالدده،  

برد دفداع  کارهای اجرای راهشود. سپس در بخش سوم راه پرداخته می

هدای کنتدرل صدنعتی،     در عمق به منظور افزايش امنیت در سیسدت  

ند. در بخش چهارم مقاله، بده اشدتباهات   شو بندی و بررسی می تقسی 

رايجی که معمولاً در ضمن اجرای راهکارهای امنیتی در صنعت ديده 

 گردد. گیری ارازه می شود. در نهايت نتیجه شوند، اشاره می می

 

1- Monitoring  

هدای حیداتی بده     های کنتدرل صدنعتی و زيرسداخت    اين مقاله سیست در  -7

 شوند. اختصار سیست  کنترل صنعتی خوانده می

3- Best Practices  

 4اصل دفاع در عمق -2

 چندگانه، امنیتی های حفاظت مهیاکردن معنای به عمق در دفاع
 عدم صورت در) تأخیر ايجاد هدف با ای، لايه شکل به خصوصبه

 بردراه يک از دفاع اين است. حمله يک در( حمله از جلوگیری امکان

 با حمله يک انداختن تأخیر به آن هدف که است گرفته نشأت نظامی

 عمق در دفاع بنابراين،. [0]است  مؤثر پاسخی برای کافی زمان ايجاد

 علت به تهاج  شکست به منجر يا و حمله پیشرفت عدم موجب مؤثر،

 از برخی. شودمی حمله به پاسخ و شناسايی برای کافی زمان وجود

 های شرکت تولیدات و ابزار از بايد همواره که معتقدند محققین

 تر مقاوم حمله برابر در سیست  تا شود استفاده ها لايه در مختلف

 .[0-5]گردد 

 مختلدف حفداظتی   هدای لايه به عمق در دفاع که نمود توجه بايد

 : [6]کند  می فراه  را زير های ويژگی که دارد اشاره

 بددون  را لايده  هدر  بايد که هستند مواجه مسئله اين با مهاجمان (9)

 .گذارند سر پشت شوند، شناسايی که اين

 هدای قابلیدت  وسدیله بده  تواندد  مدی  لايه يک امنیتی در نقص يک (7)

 .کند پیدا کاهش ها لايه ديگر در موجود

 هدای  شدود کده سیسدت    توضدیح داده مدی   [2] مرجعتر در  پیش

 هدر  که شوند می توصیف ای لايه ساختاری صنعتی، خود نیز با کنترل

 بده  نسدبت  هدا لايده  اين هایپذيریآسیب. دارد متفاوتی لکردعم لايه

 لايده  هدر  آن تبدع  بده  و بدوده  متفاوت و گسترده نیز سايبری حملات

 دفاع کلان بردراه رو،اين از. است نیز متفاوتی امنیتی اقدامات نیازمند

 و م درح  صدنعتی  کنتدرل  هدای سیست  از حفاظت منظوربه عمق در

بیشدتر اسدناد مهد  و     کهطوریبه. است گرفته قرار توجه مورد بسیار

های کنترل صنعتی از جملده مندابع                         پرکاربرد در زمینه امنیت سیست 

منظور برد دفاع در عمق استوار هستند. بهبرمبنای راه [8-96و  5-0]

کارهای زيدادی پیشدنهاد شدده    در عمق، راه برد کلان دفاعاجرای راه

ای و  کار پايهکارها در قالب دو دسته راهاست که در بخش بعد، اين راه

 .شوند بندی می ساختاری تقسی 

کارهتتای افتت این امنیتت  در  بنتتدی راه دستتته -3

 های کنترل صنعتی سیستم

کارهدای  طور که بیان شد با توجه به گستردگی بسدیار زيداد راه  همان

برد کلان دفاع در عمق و افزايش امنیت منظور اجرای راهپیشنهادی به

های کنترل صنعتی، در اين بخش سدعی شدده اسدت کده      در سیست 

بندی و مورد بررسی قرار  ای و ساختاری تقسی  پايه  ها در دو دسته آن
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کارهايی هستند که با توجه به موقعیدت  ای، راه کارهای پايهگیرند. راه

شدوند.   ها تددوين مدی   سیست  و میزان درجه اهمیت امنیت آناجزای 

کارهايی هستند که براساس ماهیدت اجدزای   کارهای ساختاری، راهراه

شوند. لازم به ذکر است اين دو دسته  دهنده سیست  اتخاذ می تشکیل

برد دفداع  توان مکمل همديگر در راستای اجرای کامل راه کار را میراه

 . در عمق در نظر گرفت

 ای کارهای پایهراه -3-1
کارهايی هستند کده بدا   ای، راه کارهای پايهطور که بیان شد، راههمان

هدا   توجه موقعیت اجزای سیسدت ، میدزان درجده اهمیدت امنیدت آن     

 شوند: کارها به دو دسته زير تقسی  میشوند، اين راه تدوين می

 های الکترونیکی کنترل و سنجش محدوده 

 های فیزيکی ودهکنترل و سنجش محد 

 های الکترونیکی کنترل و سنجن محدوده-3-1-1
های من قی هستند که  حري  9(ESPهای امنیت الکترونیکی ) محدوده

هدا   ESPنمايندد.   ها را احاطده مدی   يک شبکه و يا گروهی از زيرشبکه

هدا بده کدار     بندی شبکه بر اساس ارتباطات الکترونیکی آن برای ق عه

های م مئندی باشدند. کلیده     ها بايد ناحیه ق عهروند و تمامی اين  می

سدی  و   ، فیبر و هر اتصال بی7نقاط دسترسی الکترونیکی شامل اترنت

شده و به طدرز مناسدبی حفاظدت    بايد شناسايی ESPيا باسی  به يک 

 ESPبودن لايه و يا سلسله مراتبی گردد. در ديدگاه دفاع در عمق، لايه

متشدکل از سده    ESPطور کلدی،  و به [92 و 99 ،0]بسیار مه  است 

 .[92]لايه اول، دوم و سوم مناسب است 

ESP     حاطده نمايدد.   اول، بايد تمدامی ندواحی قابدل اطمیندان را ا
شدوند و   اتصالات به اين لايده جدزا اتصدالات خدارجی محسدوب مدی      
باشدند.   معمولا تًنها نقاط قابل دسترسدی يدک مهداج  از راه دور مدی    

ها بسیار مه  بدوده و نقداط دسترسدی بده      بدين ترتیب حفاظت از آن
ESP  های سدازوکار های حفاظتی اضافی، سازوکاراول، نیازمند اجرای

تدر اسدت.    هدای دسترسدی سدختگیرانه    سازوکارتر و  دهرمزنگاری پیچی
محدود کرد.  0من قه حازلتوان به کمک  اول را می ESPدسترسی به 
های  ، تمامی ارتباطات بین نواحی مورد اطمینان )قسمتمن قه حازل

نمايدد.   های نام مئن را محدود و کنترل می اول( با ناحیه ESPداخل 
شدود، بايدد در ايدن     ندام مئن وصدل مدی   هر ابزاری که به يک ناحیه 

من قه قرار گیرد. ديوارهای آتش دو ناحیه نام مئن و مورد اطمینان 
آل، تنها يک اتصال بدین   نمايند. در ساختاری ايده را به ه  مربوط می

و ناحیه مورد اطمینان و همچنین تنها يک اتصدال بدین    من قه حازل
گدر اتصدالات يدک طرفده     و ناحیه نام مئن وجود دارد. ا من قه حازل

 

1- Electronic Security Perimeter (ESP) 

2- Ethernet 
3- Demilitarized Zone (DMZ) 

طدور  توان يک ديود داده نصب نمود. دسترسی به اينترنت به باشد می
و يا يک ناحیه مورد اطمیندان ممندوع    ESP، من قه حازلمستقی  از 

 است. 

های خارجی داشدته   دومی نبايد نق ه ارتباطی با شبکهESP هیچ 

عبور نمايند. باشد. تمامی اتصالات خارجی به آن بايد ابتدا از لايه اول 

ESP بده   توانند به يکديگر و يدا بده نقداط دسترسدی     های اين لايه می

ESP     های اول متصل شوند. البته نقداط ارتبداط بدینESP   هدای دوم

شوند و نیازمندد کنترلدی مدؤثر و     نقاط دسترسی داخلی محسوب می

دوم، از طريدق هدر    ESPمقاوم هستند. دسترسی الکترونیکی بده هدر   

يافته صورت پدذيرد و  نق ه دسترسی بايد از طريق ديوار آتش ساختار

ها بايدد ثبدت شدوند. هدر تلاشدی جهدت دسترسدی         تمامی دسترسی

 غیرمجاز لازم است پايش، شناسايی و هشدار داده شود. 

کنندد و   سوم را تعريف نمی ESPدر بیشتر مواقع، مديران امنیتی 

شود کده امدری اشدتباه     چ محافظتی از آن نمیيا درصورت تعريف، هی

های امنیت الکترونیکی اين لايه، آخرين مرحله دفاع از  است. محدوده

شوند. اين لايه نیازمند کنتدرل   ابزارهای در معرض حمله محسوب می

های دوم است. تمامی ابزارهای سايبری کده   ESPو محافظتی در حد 

گیرندد.   سوم قدرار مدی   ESP احتمال خ ر بسیار بالايی دارند، در يک

 های سوم بايد محدود گردد.  ESPدسترسی بین ابزار و يا 

، روشی مناسب برای اجدرای دفداع در   ESPای به  لايه ديدگاه لايه

ديگدر در هنگدام    ESPاز  ESPعمق است که امکان جداسدازی يدک   

 نمايد.  خ ر را تسهیل می

 های فی یکی کنترل و سنجن محدوده -3-1-2
بنددی يدک واحدد     بدرای ق عده   0(PSPهای امنیت فیزيکدی )  محدوده

روند  های فیزيکی آن به کار می صنعتی براساس ارتباطات و دسترسی

هدا در   PSP هدای م مئندی باشدند.    ها بايدد ناحیده   و تمامی اين ق عه

 .[0]ای داشته باشند  لايه ديدگاه دفاع در عمق، لازم است ماهیتی لايه

ناسدب  هدا م  PSPدر اکثر استانداردها، درنظرگدرفتن سده لايده بدرای     

 .[98 و 1]تشخیص داده شده است 

  PSPتر های پايین ، تمامی واحد صنعتی و همه لايهPSPلايه اول 

اول، خدط اول دفداع در    PSPگیرد. نقاط دسترسی بده يدک    را فرا می

توانند فیزيکی، سايبری و يا بدافزاری باشند.  ها بوده که می برابر حمله

ای محدود شدوند کده تنهدا     بايد در حد امکان به گونهنقاط دسترسی 

يک نق ه دسترسی برای پرسنل، يک يا دو نق ه دسترسی برای ديگر 

موارد مورد نیاز وجود داشدته باشدد. ايدن نقداط نیازمندد اسدتفاده از       

هدا، نگهباندان،    باشدند. دوربدین   های محافظتی بیشدتری مدی  سازوکار

 

4- Physical Security Perimeter (PSP) 
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د بخشدی از فرآيندد دسترسدی    ، همگی بايد IDکاغذهای امضاا، تأيید 

محدود گردد.  من قه حازلاول بايد از طريق  PSPباشند. دسترسی به 

هدای   فیزيکی، معمولاً به شکل دروازه ورودی و يدا سدی    من قه حازل

خاردار است که بعد از آن محوطه عظیمی به صورت فضای باز وجدود  

من قه از  گیرد. هدف استفاده دارد و در نهايت، واحد صنعتی قرار می

فیزيکی، ايجاد زمان کافی برای نگهبانان است تا بتوانند به ورود  حازل

هدای   غیرمجاز پاسدخ مناسدب دهندد. همچندین، لازم اسدت دوربدین      

، فرد بدا  من قه حازلگر اين من قه مخفی شوند. پس از عبور از  نظاره

استفاده از ابزارهای امنیتی، مورد بررسی قرار گرفتده و سدپس اجدازه    

 شود. ود به واحد، به او صادر میور

های دوم )مانند يک در يدا يدک اتدار در     PSPنقاط دسترسی به 

باشدند.   يک واحد صنعتی(، نیازمند اعمال محافظتی مقاوم و مؤثر می

هدای دوم نیدز بايدد محددود گدردد. بده منظدور        PSP دسترسی بدین  

تأيیدد  دسترسی به هر محدوده فیزيکی دوم، حداقل بايد از دو فاکتور 

هدا بايدد ثبدت گشددته و     صدلاحیت اسدتفاده شدود. تمدامی دسترسددی    

های غیرمجاز برای ورود بايد پايش شده تدا تشدخیص    همچنین تلاش

 داده شود و در نهايت، هشدار اعلام گردد. 

سوم در آن ضروری بده نظدر    PSPای که استفاده از  موقعیت ويژه

سدت. بیشدتر   هدای کنتدرل مرکدزی ا    رسد، نقاط دسترسی به اتار می

هدای دسترسدی رمدزی مقاومدت      اپراتورها در برابر استفاده از سیست 

کنند. زيرا در مواقع ضروری، بايد بتوانند به راحتی بده هرجدا کده     می

لازم باشد، رفته و به هر وسیله مورد نیاز دسترسی داشته باشند. يدک  

هايی اسدت کده نقداط دسترسدی را نظداره       حل، استفاده از دوربین راه

توانندد افدرادی را کده     نمايند. در شرايط عادی، پرسنل امنیتی می می

های ورود ديگر به اتدار   شوند را نظاره کرده و راه وارد اتار کنترل می

کنترل را قفل کنند. در شرايط اضد راری، درهدا بايدد قابلیدت بداز و      

شدن دستی را داشته باشند تا تعارضی میدان امنیدت فیزيکدی و    بسته

پراتورها وجود نداشته باشد. دسترسی بین ابزارهدا و يدا   محدودکردن ا

PSP  های سوم نیز بايد محدود گردد. مثالی ازPSP تواند  های سوم می

 توزيدع  هدای سیسدت   9ای باشد کده در آن مداژول   شدههای قفل اتاقک

DCSکنترل )
( قرار دارند و معمولاً در داخل يک اتدار امنیتدی و يدا    7

PSP گیرند.  دوم قرار می PSP های سوم تنها برای ابزارهای در معرض

شوند که بسته بده ندوع هدر     حمله با بالاترين احتمال خ ر تعريف می

 يابد. سیست  تغییر می

هنگام اعمال حفاظت فیزيکی بده ابزارهدای سیسدت ، لازم اسدت     

هدای   عنوان مثدال، همده مداژول   بندی نمود. به ها را به روشی طبقه آن

DCS شده قرار داد. به طور کلی، کلیه وسايلی ظترا در يک اتار حفا
 

1- Module 
2- Distributed Control System 

که از درجه اهمیت زيادی برخوردار هستند، لازم است در يدک اتدار   

های شبکه عموماً قفل نشده هستند کده   شده قرار بگیرند. سوزیچقفل

اين مسأله امری اشتباه است. چاپگرها بايد در يک اتار و يدا در يدک   

گیدری   بهتر است محدل قدرار  حفاظت باشند.  تر تحت تأسیسات بزرگ

راحتی هدر اتفدار   آمد باشد تا کارکنان به و ها در يک ناحیه پر رفت آن

پدذير   هدای برنامده   کنندده  مشکوکی را تشخیص دهند. تمدامی کنتدرل  

شدان، لازم اسدت در يدک محوطده      نظر از درجه اهمیت من قی، صرف

ها،  بسته و حتی در صورت امکان، در يک اتار قفل شوند. تمامی ثبات

ها و ساير وسايل اترنتی مشابه بايد به نحوی از حفاظدت فیزيکدی    رله

 برخوردار باشند. 

رساندن احتمدال  سازی با حفاظت فیزيکی، به حداقل هدف مقاوم

هدای   هدای محلدی سداده مانندد ايسدتگاه      يک حمله محلی با بازدارنده

 های امنیتی است، تدا هرگونده حملده    نگهبانی، سی  خاردار و دوربین

شده به تأخیر بیافتد و همچندین،  بندی بردهای طبقهالوقوع با راه قريب

کار گرفته شود کده هرگونده تدلاش بدرای دسترسدی      هايی به سازوکار

 دهد. غیرمجاز را پايش و تشخیص 

اگر ابزاری به صورت محلی در معرض خ ر قرار گیدرد، ضدروری   

ای  ملده است که آن را مجدداً طراحی کرد تدا خ درات مربدوط بده ح    

گیدری در مدورد نحدوه     مشابه بده حدداقل برسدد. در هنگدام تصدمی      

پدذيری و امنیدت    بايد بین عملکرد، در دسترس PSPسازی يک  مقاوم

آن تعادلی برقرار شود. به عنوان مثال، افراد دارای صلاحیت در مواقع 

ضروری نبايد توسط مواندع امنیتدی فیزيکدی مع دل شدوند. اهدداف       

های  های بسته، اتار ها، محیط تواند شامل اتار میسازی فیزيکی  مقاوم

ها و ... باشد و هر دسته از اهداف، چالش طراحی منحصر  کنترل، پنل

سازی هر  طلبد. در تعیین اولويت اهداف و میزان مقاوم به فردی را می

پدذيری محدیط،    هدای آسدیب   بندی ابزار به همراه تخمین هدف، طبقه

سدازی فیزيکدی    ايد. به طور کلی، مقداوم تواند نقش اساسی ايفا نم می

 کامل يک واحد صنعتی، کار نسبتاً بزرگی است.

 

 [91]ای از اجرای امنیت فیزيکی و الکترونیکی  نمونه (:1) شکل



 5               های حیاتی                                                                                                                     های کنترل صنعتی و زيرساخت کارهای افزايش امنیت در سیست بررسی انواع راه

 

 

 ساختاری کارهایراه -3-2
هددايت وکنتدرل فرآينددهای      هدای کنتدرل صدنعتی، وظیفده     سیست 

ای  مجموعهها معمولاً متشکل از  اين سیست . فیزيکی را برعهده دارند

از اجزای متعددی شامل حسگرها، عملگرها، واحدهای پدردازش داده  

PLCs) ريزی های من قی قابل برنامه کننده مانند کنترل
های  شبکه(، 9

 . باشند های مرکزی می ارتباطی و رايانه

هدای کنتدرل صدنعتی و     ی امنیدت سیسدت    (، راب ده 7در شکل )

دهندده ايدن   زای تشدکیل های حیاتی با توجه به ماهیت اجد  زيرساخت

 شود. ها بیان می سیست 

 
 های حیاتی های کنترل صنعتی و زيرساخت راب ه امنیت سیست (: 2) شکل

(، بده  7شده در شکل )کارهای ساختاری با توجه به راب ه بیانراه

هدا و   جريان اطلاعدات، سدرويس    بررسی چگونگی حفاظت از سه لايه

ها و ابزارهای کنترلی و اجدرای   ی اطلاعات و الگوريت ورآفنابزارهای 

 پردازند.  اصل دفاع در عمق می

 جریان اطلاعات از حفاظ  -3-2-1

ای هسدتند کده    های کنترل صدنعتی دارای خصوصدیات ويدژه    سیست 

تفداوت در  . کندد  ی اطلاعات متمايز مدی ورآفنهای  ها را از سیست  آن

های فنداوری   کنترل صنعتی و سیست  های اولويت امنیتی در سیست 

 (، نمايش داده شده است.0اطلاعات در شکل )

یگنامرحم

هداد تیمامت

یريذپ یسرتسد

یريذپ یسرتسد

هداد تیمامت

یگنامرحم

ی لوا
تینما  

ی

 لرتنک یاه  تسیس
یتعنص

 یروانف یاه  تسیس
تاعلاطا

 

 [74]و کنترل صنعتی IT های  های امنیت در سیست  اولويت (:3شکل )

به طور معمول، به منظور حفاظت از جريان اطلاعدات، ابزارهدايی   
 

1- Programmable logic controllers 

نظیددر امضددای ديجیتددال، رمزنگدداری و تأيیددد هويددت و ... پیشددنهاد  

شددوند. ولددی بددا توجدده بدده اهمیددت بسددیار زيدداد عدددم تددأخیر و   مددی

هدای کنتدرل صدنعتی، ايدن ابزارهدا بايدد        پذيری در سیسدت   دسترس

طراحی شدوند. بدرای مثدال     ها های اين سیست  متناسب با محدوديت

آوری و فن صنعتی کنترل های زيرساخت برای مشترک ابزاری نگاری رمز

هدا نیازمندد    شود، اما اجرای آن در اين سیسدت  اطلاعات محسوب می

هدای کنتدرل صدنعتی اسدت.      ت بیق آن با مشخصات خاص سیسدت  

هايی بده ايدن منظدور ارازده      توصیه [79-70]ی نظیر مراجعاگرچه در 

زنگری در تدوان گفدت معمدولاً بدا     شده است امدا بده طدور کلدی، مدی     

پدذير نیسدت.    هدای قدديمی بده سدادگی امکدان      ها و سیسدت   پروتکل

BITWبنابراين، روش رمزنگاری 
های قديمی  نگاری سیست  برای رمز 7

کدار  دهدد کده راه   نشدان مدی   [75] مرجدع . [70]پیشنهاد شده است 

BITW       رسداند.   میزان تدأخیر ناشدی از رمزنگداری را بده حدداقل مدی

در هر دو سوی يک انتقال داده بین دو تجهیز قدرار   BITWتجهیزات 

را  BITW(، مسیر ارتباطی قبل و بعد از استفاده از 0گیرند. شکل ) می

 دهد: مینشان 

 

 BITW [75]تجهیزات (: 3) شکل

شدوند و   (، دو تجهیز به دو سر ارتباط افزوده مدی 0م ابق شکل )

خدودش در ارتبداط    BITWدر واقع، تجهیزات اصلی فقط بدا تجهیدز   

بدددون نیدداز بدده ايجدداد تغییددرات و   BITWهسددتند. ارتباطددات بددین 

گیدرد.   روزرسانی در تجهیزات اصلی شبکه، به صورت رمز انجام مدی  به

  ،RS-232)هدا   ای از شدبکه  بدرای دسدته گسدترده     BITWتجهیزات 

Ethernet )...موجود است، مانند: و 

- CEP5 LC SCADA Network Encryptor  محصول شرکت
Alutech 

- Senetas certified high-speed encryptor  محصول شرکت
Senetas  

هدا، دسدتورات، و يدا     امضاا ديجیتدالی بدرای تأيیدد هويدت پیدام     

شدود. بده عندوان مثدال، در يدک       افزار اسدتفاده مدی   هايی از نرم بخش

شده توسط حسگر و يا مداژول  ، اگر اطلاعات فرستاده0سیست  اسکادا

RTUحسگر امضاا ديجیتالی شود، 
کننده اطلاعات اسدت   که دريافت 0

 

2- Bump-In-The-Wire 

3- SCADA(Supervisory Control And Data Acquisition) 

4- Remote Terminal Unit 
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تواند تأيید نمايد که اين اطلاعات از حسگری تأيید شده و واقعدی   می

رسددیده اسددت و اطلاعددات دروغینددی از يددک مهدداج  نیسددت. امضدداا 

کند کده يدک بسدته     ديجیتالی امکان پاسخ به اين سوال را فراه  می

اطمینان آمده است افزار از منبعی قابل  رسانی نرم روز افزاری و يا به نرم

های تأيید هويتی ارازه شده است که بدا   ، روش[76] مرجعيا خیر. در 

زمان زيادی تواند برای مدت سازی مجدد می های مدل کمک الگوريت 

نت، کدهای  کار گرفته شود. در مورد حمله استاکسدر يک سیست  به

تزريق و موجب تغییر سرعت درايوها شده بودند.  PLCمخرب به يک 

رخ داده بددود و يددا هرگوندده  PLCامددا اگددر تغییراتددی کدده در کدددهای 

افزاری آن، در ابتدا نیاز به تأيید ديجیتالی داشت، اين  رسانی نرم  روز به

شدد و لدذا عملیدات تغییدر کدد       تشخیص داده می PLCحمله توسط 

تواندد حتدی سیسدت  را از     ی مدی گرفدت. امضداا ديجیتدال    صورت نمی

افزاری محافظت نمايد. به عندوان مثدال،    تغییرات در پیکربندی سخت

مهاج  ممکن است که کالیبراسیون حسگر را تغییر دهدد. بدروز ايدن    

های کنترل صنعتی که ناحیه جغرافیايی وسیعی را  اتفار برای سیست 

توان  ها نمی ت گیرند، احتمال بیشتری دارد. زيرا در اين سیس در برمی

دسترسی فیزيکی به حسگرها را کاملاً تحت کنترل قرار داد. اسدتفاده  

نمايدد و   از امضاا ديجیتالی ايدن مشدکل را تدا حدد زيدادی حدل مدی       

افزارها نیز استفاده شود. بده عندوان مثدال،     تواند برای تأيید سخت می

ا امضدا  به يک شبکه اسکادا متصل است، با استفاده از RTUکه  زمانی

هدايی را بده اسدکادا     افزاری که داده توان از هويت سخت ديجیتالی می

 .فرستد، اطمینان حاصل کرد می

 های صنعتی پروتکل امنی اف این  -3-2-1-1

هدای کنتدرل    های ارتباطی بسدیار زيدادی در سیسدت     امروزه پروتکل

ای بدده  هددا توجدده ويددژه  شددوند. در اکثددر آن  صددنعتی اسددتفاده مددی 

پشتیبانی از عملیات بلادرنگ و صرفه اقتصدادی شدده   ، 9سازی همگام

های مختلفی از امنیدت و قابلیدت اطمیندان     است و در هر يک، درجه

هدا در نظدر    ذاتی وجود دارد که بايدد در هنگدام ايجداد امنیدت در آن    

های امنیتی نظیر احراز  ها از ويژگی گرفته شود. اما عموماً اين پروتکل

اندد. از سدوی ديگدر در جهدت      کدرده نظدر   اصالت و رمزنگداری صدرف  

پشددتیبانی از نیازهددای رو بدده رشددد تجدداری و بدده منظددور اتصددال بدده 

اند، بنابراين، در برابدر   های اينترنت و پروتکل اترنت اصلاح شده شبکه

باشند. از سويی ديگدر، در يدک    پذير می حملات سايبری بسیار آسیب

نقش مهمی در های در حال اجرا  سیست  کنترل صنعتی، نوع پروتکل

کردن از سیست  دارد. بدين ترتیب، به منظور امن حفاظت نحوه تعیین

هدا   روی آن ها و خ درات پدیش   پذيری ها، ابتدا بايد آسیب اين پروتکل

ها ارازه گدردد. در   سازی آن هايی برای ايمن بررسی شده سپس توصیه

انتخاب پروتکل ارتباطی در يک واحد صنعتی، بايد توجه داشدت کده   

 

1- Synchronization 

ها با يک پروتکل سازگار باشند تا بتدوان   کننده مامی ابزارها و کنترلت

ها کاست. با ايدن حدال،    سازی آن شدن روند امن ها و پیچیده از هزينه

از يدک پروتکدل   همیشده  تدوان   و نمدی  اين مه  همواره عملی نیسدت 

 .استفاده کردسازگار 

 آوری اطلاعاتها و اب ارهای فن حفاظ  از سرویس -3-2-2
هدا، سدرورها،    آوری اطلاعدات مانندد رايانده   ها و ابزارهای فدن  سرويس

هدای کنتدرل    چاپگرهای دارای سیست  عامل و غیره کده در سیسدت   

شدوند در معدرض حمدلات سدايبری و بددافزاری       صنعتی استفاده می

باشند. اگر مهاج  به يک تجهیدز يدا سدرويس دسترسدی      بیشتری می

باطاتی که از طريق اين تجهیدز صدورت   تواند کلیه ارت يابد، معمولاً می

شده به ايدن  های اعمال گیرد را تحت کنترل خود درآورد. حفاظت می

 هدا  حفاظدت  دارندد.  بستگی گوناگونی عوامل به ابزارها و ها سرويس
يابندد.   بودن تجهیز تغییدر مدی  طور کلی با س ح ريسک و يا حیاتیبه

ی تشدخیص نفدوذ و   ها استفاده از سرورهای امن، ديوار آتش، سیست 

 گردد. ها و تجهیزات توصیه می غیره برای حفاظت از اين سرويس

  ها و اب ارهای کنترلی حفاظ  از الگ ریتم -3-2-3
آوری هدای فدن   های کنترل صدنعتی بدا سیسدت     تفاوت اصلی سیست 

ها با دينامیک فیزيکی است. ابزارهای راي  مقابلده   اطلاعات، تعامل آن

هدای لازم بدرای    سدازوکار توانندد تدا حددودی     با حملات سايبری مدی 

ها  سازوکارهای کنترل صنعتی را ارازه دهند اما اين  سازی سیست  امن

. [1]باشدند   برد دفداع در عمدق کدافی نمدی    به تنهايی برای اجرای راه

پیشتر تحقیقات در حوزه مقابله با حملات سايبری بر روی حفاظت از 

آوری اطلاعدات متمرکدز   ها و تجهیزات فدن  ن اطلاعات، سرويسجريا

هدا و   اند و متاسفانه چگونگی اثر حملات بر روی ابزارها، تخمینگر شده

اندد. بندابراين، ايدن تحقیقدات      های کنترل را در نظر نگرفتده  الگوريت 

اندد. مهداج     چگونگی اثر حملات بر دنیای فیزيکی را بررسدی نکدرده  

های  کدهای نام لوب خود را مخفی کند و از روشممکن است بتواند 

آوری اطلاعات برای حمله به سیسدت  کنتدرل صدنعتی    ی فن پیچیده

رسانی کندد، امدا    روز های خود را به طور مرتب روشاستفاده کرده و به

ايجاد صددمه و اثدر منفدی بدر     "تواند هدف نهايی خود  در نهايت، نمی

مهاج  هدف نهايی خدود را از   را پنهان نمايد. "روی سیست  فیزيکی

 دهد: سه طريق زير انجام می

گیری غلط و مخرب از  صدمه به حسگر و يا ارسال داده اندازه .9

کنندده را در   کننده، به ايدن ترتیدب کنتدرل    حسگر به کنترل

 گیری دچار خ ا نموده است. تصمی 

کنندده و يدا خدود     ايجاد تغییرات مخرب در خروجی کنترل  .7

 کننده کنترل

 ه به عملگر و يا اختلال در سیست  ارتباطی عملگرصدم .0
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 [72]های سايبری به سیست  کنترل  حمله(: 4) شکل

گفت مهاج  سعی دارد با صدمه به يکدی از  توان  طور کلی، میبه

کننده و يا سیست  ارتباطی  اجزای کنترل يعنی حسگر، عملگر، کنترل

ها و همچنین تحت تأثیر قراردادن الگوريت  کنترل، هدف خدود را   آن

هدا   رو، حفاظت از ايدن تجهیدزات و ارتباطدات آن   تحقق بخشد. از اين

ی اطمینان از قابلیت تحمل بسیار حیاتی است. از سويی ديگرريال برا

شده بدافزاری، ريزی کنترل صنعتی در برابر حملات برنامه های سیست 

پذيری  های کنترلی ضروری است. مفهوم انع اف سازی الگوريت  مقاوم

های اخیر جهت بهبود پاسدخ و بازيدابی سدريع در مواجده بدا      در سال

هدای   های عمدی و غیرعمددی سیسدت    حوادث غیرمنتظره و اختلال

کنترل صنعتی، م رح شده است. طبق تعريف، يک سیسدت  کنتدرل   

ها را کداهش   پذير بايد در صورت مواجه با اختلالات، اثرات آن انع اف

. در يدک  [78-71]داده و عملکرد م لوب سیست  را بدرآورده نمايدد   

شدوند.   و بازيابی دو امر مه  تلقدی مدی   سیست  قدرت، مديريت عیب

افتدد،   هايی در توزيع بدرر اتفدار مدی    که در اثر اختلال، وقفههنگامی

گیدری از مفهدوم    طور سريع بازيابی شود. با بهرهسیست  بايد بتواند به

پذيری در اين زمینه، قابلیت اطمینان و هماهنگی در کنترل و  انع اف

تواندد در برابدر اخدتلالات     مدی  حفاظت شبکه بیشتر گشته و سیسدت  

 .[04]پذير گردد موجود انع اف

 سیستم کنترل تجهی ات ازحفاظ   -3-2-3-1

لايه فیزيکی يدک سیسدت    همان طور که بیان شد، حمله سايبری که 

گیرد، معمولاً تمرکدز اصدلی خدود را روی     کنترل صنعتی را نشانه می

گذارد، مانند آنچه در حمله  ها می کننده حسگرها، عملگرها و يا کنترل

هدا   هايی برای اعمال حفاظت های زير مثال نت رخ داد. توصیه استاکس

 به چند تجهیز کنترلی است.

 (PLC)ری ی  منطقی قابل برنامه های کننده کنترل

هدای   ريزی فاقد برنامه های من قی قابل برنامه کننده بسیاری از کنترل
هدا   هدای دروندی بدرای آن    باشند. بدين ترتیدب، حفاظدت   حفاظتی می

TSAمحدود است و وسايل حفاظتی جانبی مانند 
مدورد نیداز    [09] 9

ها و تجهیدزات  سدازوکار ،  است. توجه شود که بعضدی تولیدکننددگان  
 کنند.  ای را نیز پیشنهاد می حفاظتی ويژه

 

1- Tofino Security Appliance 

 (DCS)های سیستم کنترلی گسترده  ماژول

پیشرفت زيادی در زمینه حفاظدت   DCSهای  ماژول ،تا چندی پیش 

هدای   های پیشرفته )مانند شدرکت  DCSنداشتند. به تازگی سازندگان 

Siemens [07]،ABB  [00] Emerson ,[00] نمايندد   و غیره( ادعا می

اندد کده در حفاظدت از ايدن وسدايل       که ابزارهای مورد قبولی سداخته 

 DCSهای حفداظتی بده يدک مداژول      شوند. اعمال کنترل استفاده می

ه دشوار بوده و در مواردی نیدز  ممکن است بسته به طول عمر دستگا

 افزار اضافی نیاز باشد.  به يک سخت

 ه شمند حسگرهایعملگرها و 

با توجه به افزايش اسدتفاده از عملگرهدا و حسدگرهای هوشدمند، راه     

نفوذ مهاج  به سیست  از طريق اين تجهیدزات گشدوده شدده اسدت.     

ه هدای شناسدايی و تشدخیص نفدوذ بد      بنابراين، طراحی و نصب ماژول

رفته است( جهت حفاظت  [05و  72]حسگر و عملگر )مانند آنچه در 

 از اين تجهیزات، ضروری است.

هتای کنترلتی در برابتر     اف این قابلی  تحمل الگ ریتم -3-2-3-2

 حمله

سیسدت ،  گیری شده و مدل  های اندازه مرکز کنترل با استفاده از داده

زند و دسدتورات کنترلدی را صدادر     های درونی آن را تخمین می حالت

های ارسالی از ابزارهدای لايده فیزيکدی در محددوده      کند. اگر داده می

شود. اما مهاج  هوشدمند  قابل قبول نباشند، مرکز کنترل متوجه می

هدا همچندان در    ها را دستکاری کند که آن ممکن است به نحوی داده

های کنترلی معمول  که سیست  جايیبل قبول بمانند. از آنمحدوده قا

توانايی تشخیص اين دستکاری هوشدمندانه را ندارندد، براسداس ايدن     

ناپدذير وجدود    گیری نموده و امکان بروز حوادث جبران ها تصمی  داده

های کنترلی بدا قابلیدت تحمدل بدالا در برابدر       خواهد داشت. الگوريت 

هايی هستند که بدا تشدخیص و شناسدايی     حملات سايبری، الگوريت 

ها را بر روی سیست  تحت کنترل کداهش   حملات، اثرات نام لوب آن

داده و همچنین قابلیت بازگشت به شرايط کاری عادی در مدت زمان 

کوتاهی بعد از حمله را دارند. بدين ترتیب، به منظدور اجدرای کامدل    

رل صدنعتی  هدای کنتد   برد دفاع در عمدق، ضدروری اسدت سیسدت     راه

 طراحی و ساخته شوند:

هدا را   ( قابلیت تشخیص و شناسدايی حمدلات سدايبری و اثدرات آن    9

منظدور تشدخیص نفدوذ    داشته باشد )تهیه سداختارهای مناسدب بده    

 براساس مدل کیفی يا کمی سیست  تحت کنترل(. 

های کنترلی هوشمندی باشند که اثدرات حملده را    ( دارای الگوريت 7

 ین دارای قابلیت بازيابی سريع باشند.کاهش دهند. همچن

گرفته به منظدور  های صورت هايی از تلاش به نمونه [7] مرجعدر 

به های کنترل صنعتی با قابلیت تحمل بالا نسبت  دستیابی به سیست 

 حملات سايبری، اشاره شده است.
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 رایج اشتباهات -4

بودن سیست  کنترل توان از امن ای از نکات امنیتی نمی دسته اجرای با

هدای زمدانی    های مجدد در بازه صنعتی اطمینان داشت و بايد ارزيابی

مختلف صورت پذيرد. به طدور کلدی، حتدی درصدورت اتخداذ تددابیر       

اطمیندان کداذب، عددم پیکربنددی مناسدب،      امنیتی، اشکالاتی نظیر 

اجرای کورکورانه مقررات و استانداردها، عدم اتخاد ظرفیت و محدوده 

 .[06] تحت بررسی و ... همچنان وجود دارند

 1اطمینان کاذب -4-1
بار تلاش برای ارزيابی وضعیت   شود که با يک در اکثر موارد تصور می

های تشخیص داده شده،  پذيری امنیتی سیست  و رفع نواقص و آسیب

کده بدا   معنا است. درصورتی ديگر نگرانی درخصوص امنیت سیست  بی

و گسترش رو  (Zero-Day)های ناشناخته  پذيری توجه به وجود آسیب

تدوان از امنیدت سیسدت      ها، به هدیچ وجده نمدی    پذيری به رشد آسیب

و  تدوان ارزيدابی مدنظ     اطمینان داشت. به منظور رفع اين مشکل می

مرتب را در دستور کار قرار داد و از تمام توان فنی و تشخیصی بدرای  

 جلوگیری و تشخیص تهديدات استفاده کرد.

 2دم پیکربندی مناسبع -4-2
سدازی معیدوب اسدت. طبدق      عدم پیکربندی مناسدب ناشدی از پیداده   

% از حمدلات، ناشدی از عددم     96گرفتده، حددود   های صدورت  بررسی

، NERC CIP [95]و در مراجعی نظیر  [06]پیکربندی مناسب است 

CFATS [99] ،NRC RG5.71 [96]  وNIST SP800 [9] های  توصیه

امنیتی در ارتباط با مديريت و کنترل پیکربندی م درح شدده اسدت.    

 دهد: وشش قرار میعدم پیکربندی مناسب موارد زير را تحت پ

 فرض. عدم تغییر رمز عبورهای پیش -

 ها. عدم پايش مناسب امنیت داخلی ناحیه -

تغییر آگاهانه تدابیر امنیتی. به عنوان مثدال، امکدان برقدراری     -

روز بدودن  شبکه خارجی با شبکه کنترل به منظدور بده   ارتباط

 های شبکه مالی و تجاری. داده

 بررسی نتایج آناجرای دقیق مقررات بدون  -4-3
هدا تدأمین    اگرچه هدف از وضع قدوانین، اسدتانداردها و دسدتورالعمل   

امنیت بهتر برای سیست  اسدت، امدا ممکدن اسدت در هنگدام پدايش       

ها، سیست  کنترل صنعتی دچار مشکل شود. بايد توجده   کارآمدی آن

های کنترل صدنعتی اولويدت اول، بررسدی     داشت که در مورد سیست 

ها روی سیست  کنتدرل   های تست آن قررات و يا روشقابلیت اعمال م

 صنعتی مورد نظر است تا عملکرد سیست  دچار اخلال نشود.

 

1- Complacency 
2- Misconfiguration 

 عدم ت جه به ظرفی  و محدوده م رد بررسی -4-4
های کنترل صدنعتی، عددم    يکی از اشکالات از ديد امنیتی در سیست 

های منحصر به فرد سیست  کنترل صدنعتی اسدت. از    توجه به ويژگی

پدذيری، ارتبداط پیوسدته )هرچندد      ها لزوم دسترسی جمله اين ويژگی

طور کلی، لازم های ديگر است. به ها با شبکه غیرمستقی (، اين سیست 

طور مداوم بررسی های کنترل صنعتی به است وضعیت امنیتی سیست 

هايی که بدا آن در   شود حتی اگر سیست  بدون تغییر باشد زيرا شبکه

رسانی و تحول هستند. همچندین،   روز دام در حال بهارتباط هستند، م

کدردن ايدن   ضروری است در هنگام ارزيدابی وضدعیت امنیتدی و امدن    

پدذيری،   ها مانندد دسترسدی   های منحصر به فرد آن ها، ويژگی سیست 

 مورد توجه قرار گیرد.

 گیری نتیجه -5

سدايبری  شده در زمینه امنیت کارهای ارازهدر اين مقاله به بررسی راه

برد کلان دفاع در عمق، پرداختده شدد.   های صنعتی، حول راه سیست 

هدای کنتدرل صدنعتی،     برد دفاع درعمدق در سیسدت   لازمه اجرای راه

هددای مختلددف  بددودن در لايددهدرنظرگددرفتن اصددول امنیتددی و مقدداوم

هدای کنتدرل صدنعتی و بده      هدا اسدت. معمدولاً سیسدت      سیستمی آن

اندد کده فقدط     ای طراحدی شدده   گونده  ها، به خصوص لايه فیزيکی آن

های غیرعمدی و تصدادفی را دارندد.    ای از نقص توانايی مقابله با دسته

شده ريزی های برنامه مقابله در برابر نقص برای تنهايی به ويژگی اين اما

کده ناشددی از کدددهای مخددرب هسددتند، کددافی نیسددت. بددا توجدده بدده  

حمدلات سدايبری در    کارهای م رح در زمینه مقابله بدا گستردگی راه

بنددی کدلان    های کنترل صنعتی، در ايدن مقالده يدک دسدته     سیست 

کارهدا  به بحث و بررسدی ايدن راه   بندی اين دسته قالب در پیشنهاد و

 پرداخته شد.
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Abstract 
 

Nowadays, economic and political development of a society depends on the performance of critical 

infrastructure such as energy, water, ICT, banking, research and education, transportation, health 

and treatment, etc. Control and monitoring of critical infrastructure and industrial systems are 

performed by intelligent network control systems. Major threats to critical infrastructure and 

industrial control systems are targeted attacks such as cyber ones in which the attacker tailors its 

strategy for industrial control systems. In order to achieve a secure community, development of 

protected infrastructure, securing the critical information, and construction of intrinsically secure 

control systems are absolutely essential. There are a vast number of solutions to security of 

industrial control systems. The aim of this paper is to classify the solutions into two categories, 

namely basic strategies and structural strategies. Moreover, some of the common pitfalls and 

mistakes in the employment of security solutions are addressed.         

Key Words: Industrial Control System and Critical Infrastructure,Cyber Attack, Defense in  

Depth- Basic Strategies,Structural Strategies  
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