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 ارزیابی ریسک حملات خصمانه  با تاکید بر مدل فرآیند تحلیل شبکه

 

 *2یمحمدجواد غلام ،1محمد ذوالقدر

 
 80/80/6031تاريخ دريافت:  

 61/66/6031تاريخ پذيرش:  

 
 چکیده

 باا  پذيریآسیب کاهش اقدامات ترينکلیدی از حوادث بروز زمان در مهم هایدارايی احتمالی مخاطرات و تهديد نوع تشخیص و عوامل بررسی

پذيری و پیامد نیازمند تادوين  پیشگیری و يا کاهش آسیبترين سناريو به منظور رو، جهت تدوين محتملاز اين .است غیرعامل پدافند رويکرد

کاه  صورت خطی باوده درحاالی  شده کنونی، کلیه مراحل تحلیل ريسک بههای ارايهدر مدل های جامع و تکنیک تحلیل ريسک هستیم.شاخص

ها، دارايی که فاقاد ارزش  مرحله غربالگری دارايیعنوان مثال در شمار آيد بدين صورت که بهبه ای در فرآيند ارزيابیتواند نقطه ضعف عمدهمی

باشد در واقع با توجه باه  پذيری بزرگی در سامانه میکه پتانسیل بالايی برای آسیببالايی به لحاظ دارايی شناسی باشد، حذف شده اما درحالی

شود. با توجاه باه ضاعف    پذيری( می)ارزيابی آسیبشده و مانع ارزيابی در مراحل بعدی  ها، دارايی در مرحله اول حذفبودن مدلماهیت خطی

روش تحقیق پاووهش   ای از مدل فرآيند تحلیل شبکه استفاده شده است.پذيری سه سايت هستههای خطی جهت تعیین الويت در آسیبمدل

هاای  مادل  ت نخبگان جهات بررسای   ای و نقطه نظراای بوده و از بعد ماهیت، توصیفی که از منابع کتابخانهحاضر برمبنای هدف از نوع توسعه

شده استفاده شده است. در نهايت، ضمن تبیین شاخص، به تشريح مدل فرايند تحلیل شبکه  به منظور ارزيابی نهايی ريسک پرداخته شده ارايه

 باشد.می A, B ,Cهای است که بیشترين ريسک به ترتیب مربوط به سايت
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 مقدمه -1

های رايج ارزيابی ريسک تهديدات به شناخت و انتخاب بررسی روش

بايد  کند. يک روش مناسب ارزيابی ريسکروش مناسب کمک می

های جامعیت، نگرش چندوجهی و ساختارمندبودن دارای ويوگی

مطالعات کل پارامترهای باشد. جامعیت به اين مفهوم است که 

تأثیرگذار و جزئیات آن را شامل شود. نگرش چندوجهی به معنی 

های گوناگون برای کشف امکان بررسی ريسک از مناظر و تخصص

ای ساختارمند است که وقوع هر نوع تهديد است و در نهايت مطالعه

ها، تجارب و قابل بررسی، بازنگری و اصلاح باشد. مقايسه نظريه

های مورد نیاز برای تدوين يک روش خاص ارزيابی ريسک زمانی ابزار

های مطرح موجود در جهان مورد بررسی حاصل خواهد شد که روش

های قرار گیرد. روش مناسب ارزيابی ريسک تهديدات در سايت

 ای نیز از اين رهگذر حاصل خواهد شد. هسته

کرد های مختلف ارزيابی ريسک تهديدات عمدتاً با دو رويروش

اند. جهت مقايسه اين دو رويکرد کلی به کیفی و کمی توسعه يافته

گیری از زبان ساده بايد گفت که ارزيابی کیفی شامل تفسیر و نتیجه

 های کمی شاملها است و روشها، ذهنیات و پندارها، عبارتمصاحبه

ها است. به بیان ديگر، ارزيابی کیفی و تخمین هاداده از اعداد تفسیر

شناخت ذهنی است و ارزيابی کمی، رياضی و عددی است.  يک

های کیفی با کلمات و مفاهیم سروکار دارند و نیازمند خوانش گزارش

های روش کمی حاوی که گزارشو پردازش مفاهیم هستند درحالی

تعداد بسیار زيادی چارت، نمودار و جداولی هستند که ممکن است به 

  تجربه فرد ارزياب در  نمودن سطحسختی درک شوند. لحاظ

رو است و قضاوت کردن در مورد های کمی غالباً با مشکل روبهگزارش

   های کمی نیز کار سختی است. ها در گزارشکیفیت تحلیل

گری های خوب تحلیلدلیل فقدان مهارتهای کمی که بهگزارش

دهند از کیفیت خوبی برخوردار نیستند. های ساده را از دست میداده

های مختلف ارزيابی ريسک زيرمجموعه يکی از رويکردهای روش

    حال، در يک نگاه کلی، تمامی گیرند با اينکمی و کیفی قرار می

 باشد: های زير میهای ارزيابی ريسک دارای بخششرو

مورد بررسی را  های سازمان/ صنعت يا حوزهدارايیابتدا  -

 کنند.شناسايی می

       احتمال وقوع آن را مورد بررسی قرارها و سپس تهديد -

 دهند. می

 کنند. ها را شناسايی میپذيریآسیب -

تهديد و آسیب  ،با توجه به نوع  و ماهیت دارايی  برآورد پیامد -

 صورت می پذيرد. پذيری های محتمل،

 کنند. بندی میريسک را محاسبه و سطح -

  دنبال انتخاب به های ارزيابی ريسکدر نهايت، تمامی روش -

های اقدامات اصلاحی درخصوص ريسک اجرای و مقابله هایراه

ای اين مراحل صورت چرخههمواره به و باشندمی شدهشناسايی

 .]6[گردد تکرار می

های ارزيابی ريسک موجود در جهان از سه جزء بیشتر روش

وقوع پذيری، ارزيابی تهديدات و تعیین احتمال اصلی ارزيابی آسیب

اند. تمامی اجزای اصلی ارزيابی ريسک در يک مجموعه تشکیل شده

پذيری و پیامد اجزايی کنند. احتمال وقوع، آسیبمی کار هم با خاص

پذيری هستند. وقتی نقش آسیب وابسته يکديگر به شديداً که هستند

ها و تهديدات نیز گیرد نقش تجهیزات، دارايیمورد شناسايی قرار می

ها مورد بررسی هستند، در واقع است. وقتی دارايیمدنظر قرار گرفته 

ها يا پیامدهای آن است. ای برای بحث در مورد اهمیت دارايیمقدمه

اجزای فرآيند ارزيابی ريسک در طول اجرای ارزيابی بهتر درک 

علت هخواهند شد چرا که نه يکبار بلکه چندين بار به انحای مختلف ب

شوند. برای ارزيابی وابستگی به يکديگر در طول فرآيند تکرار می

ترين های مختلفی وجود دارد که برخی از مهمريسک تهديدات روش

 ها در ادامه توضیح داده شده است.آن

 ضرورت تحقیق -2

های شش دهه اخیر در دنیا هايی که در جنگ کثر حملات و بمبارانا

های دشمن بوده و همواره متمرکز بر دارايی، است اتفاق افتاده

اند تا توان عملیاتی و  متخاصمان در نبرد با يکديگر سعی داشته

خدمات ضروری دشمن خود را به هر طريقی ازجمله بمباران و از 

های آب، خانههای برق، سدهای ذخیره آب، تصفیه بردن نیروگاهبین

گیری و ... به حداقل ممراکز استحصال گاز، مراکز فرماندهی و تصمی

کاهش داده تا بتوانند از خلاء موجود استفاده کرده و بر دشمن غلبه 

کشورها سعی دارند تا در راستای اقدامات دفاعی و  ،رونمايند. از اين

 ]2[.پدافندی خود حداکثر حفاظت را از اين مراکز داشته باشند

آن، در کاهش  بندیهای پر ريسک و الويتبنابراين، شناسايی دارايی

رو، عدم بررسی پذيری و پیامد بسیار تاثیرگذار است. از اينآسیب

جامع و همزمان فاکتورهای تحلیل ريسک، منجر به افزايش احتمال 

موفقیت دشمن در حملات به اهداف مهم و زيرساختی خواهد شد، 

های جامع، لذا مطالعه همزمان عوامل ارزيابی ريسک با تدوين شاخص

ی در جهت افزايش توان پدافند غیرعامل و به تبع آن گام بزرگ

 مديريت بحران کشور، محسوب خواهد داشت.
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 اهداف تحقیق -3

های تحلیل ريسک جهت اهدف خرد پووهش حاضر تدوين شاخص

های مهم  صنعت کشور و همچنین ها و زيرساختحفاظت از دارايی

 بررسی دودويی فاکتورهای تحلیل ريسک جهت حصول به هدف

در صنايع " غیر عامل و مديريت بحران پدافندارتقاء توان "کلان 

 باشد.مختلف می

 هامتغیرها و شاخص -4

کمی بوده که در نهايت،  -نوع متغییرهای پووهش از نوع مقدار کیفی

بندی به متغییرهای کمی تبديل متغییرهای کیفی با استفاده از طیف

 باشد.وابسته میو از نوع ماهیت متغییرهای  شده است

 روش تحقیق -5

ای و ازنظر نحوه گردآوری پووهش حاضر ازنظر نوع هدف، توسعه

آيد. بدين صورت که شمار میها و ماهیت، تحقیق توصیفی بهداده

ای و مصاحبه با نخبگان، چارچوب ابتدا با استفاده از اسناد کتابخانه

ارزيابی ريسک نظری تدوين و سپس با استفاده از مدل تحلیل شبکه، 

 شود.صورت جامع بررسی میبه

 های ارزیابی ریسکبندی روشتقسیم -6

های ارزيابی ريسک وجود دارد. های مختلفی برای روشبندیتقسیم

 توان به موارد زير اشاره کرد:ها میبندیازجمله اين تقسیم

 های قیاسی و استقراییالف( روش

)حرکت از کل به جزء( نحوه های قیاسی در روش های قیاسی:روش

افزاری و شرايط های اجزاء، خطاهای انسانی، نرمترکیب شکست

     نامساعد محیطی که منجر به بروز حادثه و يا شکست سامانه 

های گردند، شناسايی و ارزيابی می شوند. به اين ترتیب، روشمی

اين توانند باعث عه نهايی را درنظر گرفته و عللی که میققیاسی وا

 نمايند.واقعه شوند را جستجو می

  شکست يک جزء را درنظر گرفته و در  های استقرایی:روش

   کنند که اين شکست را شناسايی می وقايعی بعدی هایتحلیل

ها پايین بوه و معمولاً ها شود. دقت اين روشتواند باعث وقوع آنمی

 دارند.ها کاربرد در طراحی و مراحل اولیه ساخت سامانه 

 

 کمی و کمیهای کیفی، نیمهب( روش

های شناسايی متشکل از روشروش های کیفی   های کیفی:روش

تحلیل  و تجزيه چک لیست وبا روش وتحلیل اولیه خطر، مانند تجزيه

 روش مطالعه مخاطرات و راهبری، (what if) شود اگرچه میبا روش 

   می باشد. تحلیل مقدماتی خطرو

دهی و ماتريسی های شاخصمتشکل از روش کمی:نیمههای روش

بندی رتبه ، شاخص برایMondشاخص و انفجار،  حريق شاخص مانند

 های محافظ.لايه وتحلیل ريسک وقايع بالقوه خطرناک و روش تجزيه

باشد که ريسک را به هايی میمتشکل از روش های کمی:روش

وتحلیل حالات کنند، مانند روش تجزيهصورت عددی بیان می

 .]0[شکست و آثار آن 

 های ارزیابی ریسک امنیتیروش -1 -6

های ارزيابی ريسک امنیتی که در ادامه بدان اشاره با مطالعه روش 

ها و متغییرهای صورت کمی شاخصها بهخواهد شد، اين روش

ارزيابی ريسک را بررسی و درنهايت، عدد ريسک نهايی مربوط به 

ها و يا تهديد ات را استخراج خطر مربوط به دارايیبالاترين احتمال 

 کنند.می

شده های ملی؛ ارائهبرنامه حفاظت از زیرساخت -6-1-1

  امنیت داخلی ایالات متحده و وزارت دفاع توسط اداره

امنیت داخلی با همکاری وزارت دفاع آمريکا، برنامه حفاظت از  اداره

6هاساختزير
های ساختشناسايی زير برای ملی بردراه يک عنوانبه را 

. اين برنامه برروی 2ها ارائه نمودبندی و محافظت از آنحیاتی، اولويت

های حیاتی و منابع مهم و کلیدی متمرکز بود. در اين ساختزير

ها های مختلف و ايجاد همکاری بین آنجلب همکاری سازمان برنامه 

  ن صنايع مختلف در مورد توجه قرار داشت و مسئولان و فعالا

های دولتی و غیردولتی برای کسب اطمینان از دستیابی به بخش

   عمل  وارد بايستی خود ايمنی ارتقاء جهت لازم استانداردهای

شده جهت افزايش شدند. اسامی برخی از استانداردهای وضعمی

های مهم که به نوعی با ارزيابی ريسک امنیت انواع زيرساخت

های کند. زيرساختخصمانه در ارتباط هستند را بیان میتهديدات 

 

1- National Infrastructure Protection Plan )NIPP( 

نوع برنامه بالادستی بوده و روش ارزيابی  ذکر است که اين سند ازلازم به -2

کند که در آن  حال، چارچوب کلی را مشخص میريسک نیست. با اين

 کارگیری است. های ارزيابی ريسک تهديدات قابل بهروش
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6کلیدی منابع و حیاتی
ها، سامانه  ها،به عناصر حیاتی و مهم، دارايی 

هايی که در امنیت ملی، ثبات اقتصادی و تداوم ها و فعالیتشبکه

شود. حملات تروريستی حیات جامعه نقش مؤثری دارد، اطلاق می

ها و در نهايت به کل به اين زيرساختهای جدی تواند آسیبمی

ها همراه با عواقب منفی چون هدف قرارگرفتن آن کشور وارد کند، 

ای که مورد توجه وزارت اقتصادی و فیزيکی است. دو کار عمده  روانی،

 دفاع ايالات متحده بود، عبارتند از: 

های حیاتی و ساختبندی و محافظت از زيراولويت شناسايی،  -

 های مربوطه. ن وظايف و مسئولیتتعیی

ارزيابی  طور هماهنگ با هم برای شناسايی، طراحی مراکزی که به -

های حیاتی مربوط به صنايع دفاعی و بهبود ريسک زيرساخت

 فعالیت کنند.

 FEMA 452روش مورد استفاده در سند  -6-1-2

      ها وهايی جهت تشخیص کاربریهدف اين سند طرح روش

ها و ارزيابی ها، شناسايی تهديد متوجه آنهای اصلی ساختماندارايی

های ات است. بر اين اساس، روشهای ناشی از تهديدپذيریآسیب

کند که بر اساس شده امکانی را جهت ارزيابی ريسک فراهم میارائه

های کاهش آن تصمیم گرفت. اين توان در مورد ريسک و روشآن می

ای ساختمان، اجزای فیزيکی اجزای سازه ها شامل کاهش خرابیروش

های ساختمانی و کاهش جراحات واردشده در ای و زيرساختغیرسازه

های متحرک و يا عوامل شیمیايی، بیولوژيک و راديواکتیو مقابل بمب

 .]8[ صورت راهنمای مرحله به مرحله تدوين شده استاست که به

عالیت هر گام است که شده شامل پنج گام به همراه شرح فروش ارائه

تصمیمات  انتخاب و ريسک مخاطب را در جهت فرآيند ارزيابی

کند. همچنین، به بحث درباره چگونگی خوبی هدايت میکاهش آن به

   ريسک دردمقابل انواع تهديدات  آوری اطلاعات و محاسبهجمع

که کاربرد اصلی اين سند برای ارزيابی ريسک پردازد. با وجود اينمی

های حیاتی ها است ولی برای بررسی ريسک ساير زيرساختساختمان

   شده براساس نظرات نیز قابل استفاده است. مبنای روش ارائه

يافته )انجمن سربازان بازنشسته آمريکا( است که در انجمن توسعه

شده در اين سند ارائه است. روش مطرح شده 2ملی علوم ساختمان

ستی تمرکز نموده و درمقابل خطرات ديگر تر بر حملات تروريبیش

(، مراحل ارزيابی ريسک 6شکل ) در سوزی کاربرد ندارد.مانند آتش

 .]8[ آمده است  FEMA452مطرح شده در 

 

1- Critical Infrastructure and Key Resources (CI/KR) 

2- National Institute of Buiding Science 

 استانداردهای ارزيابی ريسک(: 1جدول )

 نام سند/ نهاد ارائه دهنده توضیحات

 استانداردهای امنیتی برای     

 های فدرالساختمان
Department of  Justice 

استانداردهای امنیت تأسیسات برای 

 های خدمات عمومیساختمان
General Services Administration 

 Occupation of safety & health act استانداردهای امنیت صنايع عمومی

(OSHA) section 1910 

راهنمای طراحی برای امنیت فیزيکی 

 تأسیسات

Military standards MIL-HDBK 

1013/1 FM 3-19.30 

RR-F-191  RR-F-191k Federal Specification  و

ريزی کاهش ريسک ناشی از برنامه

 آمده توسط انسان وجودخطرات به
FEMA 386-7 

دستورالعمل برای طراحی ساختمان از 

 نظر امنیتی
FEMA-426 

راهنمای چگونگی کاهش پتانسیل 

هاساختمان در تروريستی حملات وقوع  
FEMA-452 

راهنمای امنیت غذايی و          

 های حیاتیزيرساخت
DHS-OIG-07-33 

 DOD-5200-08-R and army برنامۀ امنیت فیزيکی

regulation- 

 

 

 FEMA452شده در مراحل ارزيابی ريسک مطرح(: 1شکل )

  SRFT 0 امنیتی جدول عوامل ریسک -6-1-3
واسطه جدول توان بهوضعیت ريسک امنیتی يک سايت صنعتی را می

تهديداتی عوامل ريسک امنیتی ارزيابی نمود. بدين صورت که کلیه 
ترين ريسک( گذارند از صفر )پائینهای حیاتی تأثیر میکه بر دارايی

بر مبتنیبندی گردند. اين رتبهبندی میتا پنج )بالاترين ريسک( رتبه
که در  SRFTشده از قضاوت خبرگان است. مجموع امتیازهای کسب

( نشان داده شده است، در تعیین وضعیت ريسک امنیتی 2جدول )
گردد. در اين جدول، فاکتور ريسک ابزاری برای ها استفاده میدارايی

 

3- Security Risk Factor Table 

 هاارزيابی دارايی

 پذيریارزيابی آسیب

شناخت تهديدها و      

 هادهی به آننمره

 تصمیم

 )مديريت ريسک(

چگونگی اثر     تحلیل 

های کاهش خطر بر گزينه

پذيری و ريسک آسیب

 نهايی

تحلیل چگونگی اثر 

های کاهش گزينه

های خطر بر دارايی

اصلی و ريسک 

 نهايی
بررسی      

های گزينه

 کاهش خطر

ارزيابی 

 ريسک

 شروع
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سنجش اين موضوع است که آيا يک دارايی نیاز به تحلیل جزئیات 
(، 0خیر؟ مطابق با جدول ) يا زيابی تهديد داردپذيری و ارآسیب

گردد تحلیل بیشتر  08شده بیش از چنانچه مجموع نمرات کسب
 .]8[پذيری و تهديد لازم است جزئیات درخصوص آسیب

 SRFTفاکتورهای ريسک امنیتی براساس (: 2جدول )

 

 SRFTسطح ريسک براساس (: 3جدول )

 نمره ريسک واقعی سطح ريسک امنیتی

<68 پائین  

61-08 متوسط  

06-88 بالا  

88> خیلی بالا  

 

 RAMCAP 1روش -6-1-4

RAMCAP   روشی است که چارچوبی برای شناسايی، ارزيابی و

های حیاتی در های زيرساختمديريت ريسک برای تجهیزات و دارايی

دهد. اين روش در پاسخ به پیشنهاد برابر تهديدات تروريستی ارائه می

مقام ارشد  688کاخ سفید که در آن بیش از  2882سال کنفرانس 

های مختلف حضور داشتند و حفاظت از اجرايی از بخش

های حیاتی ملی را مورد توجه قرار دادند، معرفی گرديد.  زيرساخت

های اجرايی تهیه يک روش عینی، اصولی و  ترين اولويت مقاممهم

د. بعدها اين روش ها بو جامع برای ارزيابی و کاهش ريسک زيرساخت

ای، مراکز انتقال و های هستهبرای تأسیسات مختلف از جمله نیروگاه

ای، صنايع تولید مواد شیمیايی، های هستهسازی پسمانذخیره

های ها و محلهای نفت و تأسیسات پتروشیمی، پايانهپالايشگاه

های آب و فاضلاب توسعه بارگیری گاز مايع طبیعی، سدها و سامانه

 آمده است.  RAMCAP فرآيند اجرا در روش (2)اده شد. در شکل د

 

1- Risk Analysis & Management for Critical Asset Protection 

 

 RAMCAPها در روش فرآيند گردش داده(: 2شکل )

تهديد، وقوع احتمال از برآيند  ريسکRAMCAP روش در    

، (R)ريسک  (.R=T×V×C)آيد دست میبه پیامدپذيری و آسیب

و وقوع يک تهديد در پی يک و خسارت صدمه ايجاد  پتانسیل

ی است شرايطو  هرگونه نشانه، (T) . تهديداست آن ناشی از پیامدهای

تأسیسات را دارا به دارايی يا  که پتانسیل ايجاد آسیب و خسارت

وتحلیل قصد و توانايی تجزيه در مورد تروريسم، تهديد براساس است.

و يا  تها، تأسیسادارايی علیه اجرای اقدامات خصمانهبرای  تروريست

گونه ضعف در طراحی، هر، (V) پذيریآسیب آيد.دست میافراد به

که بتواند از سوی دشمن مورد سوء است  اجرا و يا فعالیت يک دارايی

 اثراتوقوع يک حادثه از جمله   نتیجه، (C)پیامد  .استفاده قرار گیرد

 مستقیم و غیرمستقیمنیز اثرات و بلندمدت و مدت ، میانمدتکوتاه

های انسانی، ومیر و جراحتمرگ تواند شاملناشی از آن است و می

       محیطی باشد. زيستهای اقتصادی و مالی و تأثیرات خسارت

 ]1[ باشد:مشتمل بر هفت گام زير می RAMCAPطورکلی روش به

 هاها و انتخاب آنتوصیف مشخصات دارايی -

 توصیف مشخصات تهديدات مبتنی بر وضعیت جاری -

 ها(های مالی، تلفات و آسیب)ملاحظه هزينه پیامدها تحلیل -

 بردار تأسیسات.همالک/ بهر

ها جهت گری زيرساختغربال

 ارزيابی ريسک

اعمال سناريوهای 

 مبنای تهديد

 هاپذيریارزيابی آسیب ارزيابی پیامدها

 پذيریآسیب پیامد

 توصیف خصوصیات ريسک

سنجش جذابیت 

 زيرساخت

 تهديد

اطلاعات 

دولتی و 

 بالادستی

 ارزيابی ريسک تأسیسات
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ها )تعیین نقاط ضعف موجود در مقابل پذيریتحلیل آسیب -

 يک تهديد(

 ها و نیات دشمنارزيابی تهديدات براساس ارزيابی قابلیت -

ارزيابی ريسک )يک ارزيابی جامع و سیستماتیک از کلیه  -

 سناريوهای تهديدات محتمل در هر دارايی(

گیری به منظور مديريت ريسک )فرآيند فهم ريسک و تصمیم -

سازی عملیات کاهش سطح ريسک به يک مقدار قابل پیاده

 قبول(

 SVAپذیری امنیتی روش ارزیابی آسیب -6-1-5

هايی که با هدف ارزيابی و مديريت ريسک برای يکی ديگر از روش
آن توسعه حفاظت از تجهیزات حیاتی صنعت نفت و صنايع وابسته به 

ايالات متحده منتشر گرديده،  APIيافته است و از سوی موسسه 
SVA طور جامع به ارزيابی تهديدات امنیتی، نام دارد. در اين روش به
پذيری تجهیزات و اجزای صنعت، سطح خطرپذيری امنیتی و آسیب

ارائه پیشنهادات درخصوص اقدامات بازدارنده و واکنشی در برابر وقوع 
ها را هم توان دارايیشود. در اين سامانه میپرداخته میتهديدات 

بصورت کلی و هم بصورت جزئی مورد بررسی قرار داد. اگرچه اين 
که درجايیروش جهت ارزيابی ريسک توسعه داده شده است اما از آن

ها در برابر تهديدات اهمیت بیشتری پذيریها و آسیبمورد دارايی 
نمودن نقاط نده ريسک را نیز در مرتفعقائل شده و اقدامات کاه

پذيری امنیتی نامیده کند روش ارزيابی آسیبپذير معرفی میآسیب
که از انواع منابع نظیر انسانی، مالی، بر اينشود. اين روش علاوهمی

 طور کافی برخوردار است، از تجربهتجهیزاتی و اطلاعاتی به
صوصیات ويوه آن، قابلیت کند و از ديگر خمتخصصین نیز استفاده می

تواند سطح ريسک بینی و بازخوردگیری است. روش يادشده میپیش
هريک از اماکن و تجهیزات محدوده يا صنعت موردنظر را مشخص 

 (GIS)های ترکیبی ها که در قالب جداول و نقشهنمايد. اين خروجی
    عنوان ابزاری قدرتمند برای تواند بهشوند، مینمايش داده می

مديريت بحران در  های پدافند غیرعامل و سامانهسازی طرحپیاده
 اختیار مديران قرار گیرد. 

های مختلف ارزيابی ريسک امنیتی با يکديگر ( روش8در جدول )
ها هريک دارای نقاط قوت و ضعف مقايسه شده است. اين روش

سازی و تطبیق هستند که برای يک زيرساخت خاص بايستی بهینه
تری از ارزيابی حاصل شود. در اين راستا، شوند تا نتايج درست داده

 ها از جامعیت بیشتری برخوردار به نسبت ساير روش SVAروش 
ای نیاز به اصلاح و های هستهحال، برای زيرساختباشد. با اينمی

 تکمیل دارد. 

 های ارزيابی ريسک امنیتی          روش (:4جدول )

روش تحلیل 

 ريسک

حوزه ارزيابی 

 ريسک

نوع 

 تحلیل
 حوزه مطالعه

سطح اطلاعات 

 مورد نیاز
 ابزارها اجزای روش متخصصین

قابلیت کاربرد در زيرساخت 

 های هسته ای

FEMA452 کیفی امنیتی 
ساختمان ها و 

 تأسیسات
 متوسط

متخصصین 

مهندسی، 

 معماری

، شناسايی دارايی

ها، آسیب پذيری

 پیامد و ريسک

استفاده از جداول راهنمای 

تهديد، استفاده از ابزارهای 

تعیین آسیب پذيری، 

استفاده از جداول راهنمای 

 ريسک

با توجه به اينکه ساختمان و 

تأسیسات فیزيکی در اولويت 

آن ارزيابی قرار دارد استفاده از 

ای در زيرساخت های هسته

 کامل نخواهد بود.

SRFT کیفی امنیتی 
زيرساخت 

 های فرآيندی
 تازه کار متوسط

پذيری تحلیل آسیب

 و ارزيابی تهديد

استفاده از جدول فاکتور 

ريسک امنیتی و ماتريس 

 گام به گام

بصورت کلی بوده و استفاده از 

ای اثر آن در تأسیسات هسته

 بخش نخواهد بود.

RAMCAP کیفی امنیتی 
کلیه زير 

 ساخت ها
 متوسط

متخصصین 

حوزه دفاعی، 

فنی و سیاست 

 گزاری دولتی.

ها، توصیف دارايی

ها، توصیف تهديد

ها، تحلیل پیامد

پذيری، تحلیل آسیب

ارزيابی تهديد، 

ارزيابی و مديريت 

 ريسک

تدوين جداول دسته بندی 

تهديد و پیامد، ماتريس 

تهديد، چک  -دارايی

ت محاسبه آسیب لیس

پذيری. نرم افزار 
RAMCAP+ 

از  FEMA452به نسبت 

جامعیت کمتری برخوردار بوده 

و نیاز به ايجاد تغییراتی جهت 

استفاده درتأسیسات هسته ای 

 دارد.

SVA کیفی امنیتی 

صنايع نفت و 

گاز و 

 پتروشیمی

 بالا

متخصصین 

امنیت 

فیزيکی،  

امنیت 

سايبری، 

مديريت 

بحران، 

متخصص 

 فرآيندی.

ها، توصیف دارايی

ها، توصیف تهديد

ها، تحلیل پیامد

پذيری، تحلیل آسیب

ارزيابی تهديد، 

ارزيابی ريسک، 

 مديريت ريسک.

ماتريس ارزيابی ريسک، 

های لیستسناريو، چک

پذيری به ارزيابی آسیب

تفکیک اجزای زيرساخت و 

افزار حفاظت فیزيکی، نرم
SVA pro 

در اين روش قابل استفاده 

ای است. با تأسیسات هست

اين حال از محتوای لازم در 

باشد. اين زمینه برخوردار نمی

بايست با به همین دلیل می

 های ديگر ادغام شود.روش
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 روش ارزیابی ریسک پیشنهادی -7

های ريسک ذکرشده، فاکتورهای ارزيابی مطالعه مدلپس از بررسی و 

پذيری و درنهايت، پیامد ناشی از و شناسايی دارايی، تهديدات، آسیب

تهديد مورد بررسی قرار گرفته است. با اين وجه تمايز که در فرمول 

های پیامد و در برخی ديگر ارزش ارزيابی ريسک در برخی مدل

     مچنین، سلسله مراتبی و دارايی ناديده گرفته شده است. ه

آيد. مدل شمار میها بهها، ضعف عمده اين مدلبودن ارزيابیخطی

 کلی پیشنهادی اين پووهش به شکل ذيل می باشد:                                         

 ای(های ارزيابی ريسک )خطی و شبکهمقايسه مدل(: 3شکل )

های شده فوق در مرحله اول دارايی و زيرساختبا توجه به مدل ارايه

سنجش دارايی، غربالگری  مهم هر صنعت با استفاده از معیارهای

در  درواقع، باشد.ارزيابی میعنوان  متغییر مستقل جزء ثابت شده و به

های مهم است. پس از ارزيابی گام ابتدايی و لازم، شناسايی دارايی

پذيری و تهديد و پیامد، های آسیبشناسی هريک از مولفهدارايی

شود. در ادامه به نحوه ارزيابی ها ارزيابی میمتناظر با هريک از دارايی

 واهد شد.با استفاده از مدل تحلیل شبکه پرداخته خ

 در ارزیابی ریسک  ایشبکه تحلیل فرایند کاربرد -8

بايست در يک فضای چندبعدی صورت پذيرد. در گیری میتصمیم

که در های ارزيابی چندمعیاری با توجه به اينچنین شرايطی، روش

ها فرض بر اين است که هريک از معیارها محور يا بعد اين روش

مورد استفاده قرار گیرند. يکی از   توانند ای هستند، میجداگانه

های چندمعیاره فرايند تحلیل گیریهای پرکاربرد در تصمیمروش

است. در فرآيند  AHPشبکه  يافتهاست. اين روش گسترش ایشبکه

صورت خطی )يعنی از بالا به پايین و يا ها بهسلسله مراتبی وابستگی

ها عنی وزن شاخصبرعکس( است. حال اگر وابستگی دوطرفه باشد، ي

ها وابسته باشد، مساله از گونه ها به شاخصها و وزن گزينهبه گزينه

سلسله مراتبی خارج شده و تشکیل يک شبکه يا سامانه غیرخطی را 

 و کمی معیارهای کارگیریروش به اين مزايای ازجمله ]8[دهد. می
)وابستگی تواند ارتباطات پیچیده طور همزمان است و نیز میکیفی به

کارگیری های متقابل و بازخورد( بین و میان عناصر تصمیم را با به

جای ساختار سلسله مراتبی در نظر بگیرد. تفاوت ای بهساختار شبکه

( 0در شکل ) "ایساختار شبکه"و  "ساختار سلسله مراتبی"بین يک 

ای را به ای هر موضوع و مسئلهارايه شده است. فرآيند تحلیل شبکه

ها که با يکديگر در ای از معیارها، زيرمعیارها و گزينهابه شبکهمث

گیرد. تمامی عناصر در يک اند، در نظر میهايی جمع شدهخوشه

توانند به هر شکل دارای ارتباط با يکديگر باشند. به عبارت شبکه می

ها ديگر، در يک شبکه، بازخورد و ارتباط متقابل بین و میان خوشه

 .]8[ ستپذير اامکان

ای جهت انتخاب )تعیین الویت( سایت هسته -8-1

 تهدید

دارای ضعف و  (A,B,C)شده قرار است از بین سه سايت شناسايی     

پذيری بالا جهت حمله، انتخاب شود. لذا برای انتخاب سايتی آسیب

 شود:که پتانسیل بیشتری برای تهديد باشد مراحل زير طی می

ارزیابی ریسک )معیارها و های بررسی مولفه -8-1-1

 زیرمعیارها(

های وابسته زيرساخت و در گام اول، فضاها و زيرفضاها و يا مجموعه

بندی خواهند شد. ها با يکديگر شناسايی و اولويتنحوه ارتباط آن

پس از انتخاب مراکز حیاتی و حساس شبکه، نوبت به شناخت 

عنوان مثال، ابتدا هرسد. بهای حیاتی هر مرکز میزيرفضاها و دارايی

ای کشور شناسايی شده و در گام بعد نوبت به های هستهسايت

رسد که با های مهم هر سايت میها و دارايیشناخت زيرساخت

ها شناسايی و غربالگری خواهند دارايی اين ذيل هایشاخص از استفاده

 .]9[ شد

معیارهای های مهم در گام نخست، کلیه پس از استخراج دارايی

های لازم که از مطالعات نظری پووهش حاصل شده ارزيابی و سنجش

پذيری و پیامد. پس از است که عبارتنداز: شناسايی تهديدات، آسیب

نمودن معیارها و زيرمعیارهای موثر در تعیین سايت تعیین و مشخص

مناسب جهت حمله، لازم است ارتباط بین اين عوامل )معیارها و 

ای برای تعیین سايت شود. مدل شبکهنیز مشخص می زيرمعیارها(

دهد که ( ارايه شده است. اين شکل نشان می0مناسب در شکل )

طور جداگانه مورد بررسی قرارهای درونی معیارها به ها بهگزينه

دهد. همچنین، زيرمعیارهای اساسی منتج از يکديگر نشان می

رهای ارزيابی ذيل ( معیار و زيرمعیا8معیارها که به شرح شکل )

 گردد:تشريح می

برخلاف فرآيند تحلیل سلسله مراتبی که ارتباط بین معیارها، 
ها، سلسله مراتبی و يک سويه است، در فرآيند زيرمعیارها و گزينه

هايی از ای، افزون بر ارتباط سلسله مراتبی، در بخشتحلیل شبکه

تهدیدات

غربال ری دارایی

پیامد

آسیب پذیری

تهدیدات

غربال ری دارایی

پیامد

آسیب پذیری
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باط و وابستگی مدل ممکن است معیارها و زيرمعیارها با يکديگر ارت
ای مدل متقابل داشته باشند. لازم است با توجه به ساختار شبکه

شود. با توجه ( ساختار کلی سوپر ماتريس اولیه مشخص می1)شکل 
های بین معیارها و زيرمعیارها را ( که ارتباط و وابستگی1به شکل )

 باشد.( می8ساختار سوپرماتريس اولیه به شرح جدول ) دهد.می نشان

 های درونی معیارهاوابستگی(: 5جدول )
پذيریآسیب تهديد دارايی معیارها  پیامد 

 √ √ √  دارايی

 √ √  √ تهديد

پذيریآسیب  √ √  √ 

  √ √ √ پیامد

 
 ]68[ارتباط و وابستگی بین معیارهای و زيرمعیارها  (:6شکل )   

با استفاده از جدول برای تعیین ضريب اهمین معیارها و زير معیارها، 

 . کنیمدو به دو آنها را مقايسه می( 1)

 saatyکمیتی  1مقیاس : (6جدول )

 امتیاز تعريف امتیاز تعريف

 6 اهمیت مساوی 8 اهمیت بیشتر

 0 اندکی بیشتر اهمیت 8 اهمیت خیلی بیشتر

 3 اهمیت مطلق 2,8,1,0 حالت میانه
 

سامانه با تاثیرات متقابل، دستیابی به الويت های کلی، دريک برای 

های های محاسبه شده( درستونwای داخلی)يعنی بردارهای الويت

يک سوپر ماتريس که هر  در نتیجه شوند.مناس يک ماتريس وارد می

بخش از اين ماتريس ارتباط بین دو خوشه دريک سامانه را نشان 

برداری است که اثرات  W21( 8) در جدول بدست می آيد. دهد،می

      ها را نشان اثرات معیارها بر روی گزينه W32هدف برروی معیارها و 

 ماتريس واحد است W33دهند و می

 ساختار سوپر ماتريس اولیه ناموزون (:7جدول )

 

 ای:های مقایسهتشکیل ماتریس -8-2
ای معیارهای اصلی، وابستگی های مقايسهدر اين گام ماتريس

معیارهای اصلی به يکديگر، زيرمعیارها و وابستگی زيرمعیارها به 

 يکديگر تشکیل می شود.

 مقایسه دودویی معیارهای اصلی -8-2-1
 Saatyکمیتی 3مقايسه دودويی معیارهای اصلی براساس مقیاس 

نتیجه مقايسه دودويی و بردار  .]66[ شود( انجام می8طبق جدول )

W21  (. برای افزايش دقت در نتايج 0در ادامه ذکر شده است )جدول

از قضاوت گروهی متخصصان جهت امتیازدهی استفاده شده است که 

منظور برآيند امتیازات حاصله بدين منظور روش میانگین هندسی به

 . کار گرفته شده استبه

 مقايسه دودويی معیارهای اصلی(: 8جدول )

 پیامد آسیب تهديد دارايی معیارها

 3 8 8 6 دارايی

 8 8 6 8/6 تهديد

 6 6 8/6 8/6 آسیب

 6 6 8/6 3/6 پیامد
 

روش میانگین  معیارها ،به منظور محاسبه ضريب اهمیت 

مورد استفاده قرار گرفته است بدين صورت که ابتدا میانگین هندسی 

رديف های ماتريس دودويی معیارهای اصلی محاسبه و  هندسی

 سپس نرمالیزه می شود.

 بردار ويوه معیارهای اصلی(:1جدول )

W21=[

     
      
      
      

] 

 

 نحوه محاسبه بردار ويوه اصلی (:7شکل )
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های درونی معیارهای مقایسه دودویی وابست ی -8-3

 (W22ماتریس )اصلی 

های متقابل بین و بررسی  وابستگی W22برای دستیابی به ماتريس  

معیارهای اصلی، مقايسه دودويی بین معیارهای اصلی به شرح ذيل 

شود. همچنین، برای محاسبه ضريب اهمیت هريک از انجام می

گانه ديگر )با معیارهای اصلی، مقايسه دودويی معیارهای اصلی سه

 ( ارائه شده است.68دارايی( در جدول ) کردن معیاره اول يعنیکنترل

شاده در  سه ماتريس مقايسه دودويی ديگر، متناظر ماتريس ارائه

(، لازم است تشکیل شده تاا بتاوان مااتريس مرباوط باه      68جدول )

 ( را محاسبه کرد. W22های متقابل معیارهای اصلی )وابستگی

 مقايسه دودويی معیارهای اصلی(: 11جدول )

W آسیب تهديد پیامد  

 تهديد 8/6 6 3/6 80861/8

 آسیب 6 8 8/6 3138/8

 پیامد 8 3 6 88086/8

هاا، باا کنتارل شااخص دارايای            با توجه به وابساتگی درونای آن  

کرد. پس از تشکیل اين سه ماتريس و انجاام محاسابات لازم، نتاايج    

 ( ارائه شده است. 66)جدول  W22حاصله در ماتريس 

 W22ماتريس (: 11جدول )

  دارايی تهديد آسیب پیامد

 دارايی 8 88888/8 670882 8888/6

 تهديد 80861/8 8 888880/8 8880836/8

 آسیب 3138/8 888080/8 8 86188/8

 پیامد 88086/8 880888/8 86800/8 8

مقایسه دودویی زیرمعیارهای از معیارهای اصلی  -8-4

 ( W32)ماتریس 

زيرمعیارهای مربوط به معیارهای اصلی ضريب اهمیت هريک از 

آمده که عناصر ستونی دستها بهآن دودويی مقايسه طريق از چهارگانه

را تشکیل خواهند داد. نتیجه مقايسه دودويی  W32ماتريس 

و بردار ويوه حاصل از  "ارزش دارايی"زيرمعیارهای مربوط به معیار 

ارائه  (60جدول ) W32( ارائه و نتیجه در ماتريس 62آن در جدول )

 شده است.

 شناسیهای مربوط به دارايیرمقايسه دودويی زيرمعیا(: 12جدول )
 بردار

 ويوه
 انحصار

 دامنه

 اثر
  سرمايه عملکردی

 سرمايه 6 8 0 8/6 0286/8

 عملکردی 8/6 6 6/0 8 6880/8

 دامنه اثر 0/6 0 6 8 0082/8

 انحصار 8 8/6 8/6 6 6682/8

در اين مرحله، ضريب اهمیت هريک از زيرمعیارهای مربوط به 

معیارهای اصلی چهارگانه از طريق مقايسه دودويی آنها)براساس 

( بدست آمده و اين ضرايب saatyکمیتی  3مقیاس 

( را تشکیل 60جدول ) W32اهمیت،عناصر ستونی ماتريس 

 خواهند داد.

 W32ماتريس   (:13جدول)

 

های درونی زیرمعیارها وابست ی مقایسه دودویی -8-5

 ) W33ماتریس )

شده در اين پووهش زيرمعیارهايی به شرح با توجه به مطالعات انجام

های کننده ويوگی( استخراج و تبیین گرديد که در واقع بیان8شکل )

باشد، تاثیر و ارتباط متقابل بین زيرمعیارها چهار معیار اصلی می

شود. در گام اول مقايسه دودويی میتوسط کارشناسان خبره تعیین 

هريک از زيرمعیارها که دارای وابستگی متقابل با زيرمعیار موردنظر 

تشکیل (68 )جدول W33( و سپس ماتريس 68است، بررسی )جدول 

 شود.می
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 ایسرمايه ارزش زيرمعیار با متقابل وابستگی دارای زيرمعیارهای دودويی مقايسه(: 14جدول )

 

 W33ماتريس (: 15جدول )

 
 

 

  Eij  ماتریس (:16)ولدج

 مقایسه دودویی گزینه برتر -8-6
در ( A B Cهای در اين مرحله ارجحیت هريک از گزينه )سايت 

ارتباط با هريک از زيرمعیارها، مورد بررسی و قضاوت کارشناسان قرار 

گیرد و در آن صورت می Saatyکمیتی  3گیرد که طبق مقیاس می

(، مقايسه دودويی 68ها مطرح است. در جدول )بحث ارجحیت گزينه

ارائه شده  "سرمايه ایارزش "اط با زيرمعیار ها در ارتبارجحیت گزينه

در ارتباط با ساير زيرمعیارها  هاگزينه ارجحیت میزان تعیین برای است.

ها محاسبه شود و هايی بايد تشکیل و بردار ويوه آننیز چنین ماتريس

 ارائه شده است.(61جدول )  Eijنتايج آن در ماتريس 

ای( در های هستهها )سايتگزينهمقايسه دودويی ارجحیت (: 17جدول )
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 Eij ای ارتباط با زيرمعیار ارزش سرمايه

 بردرا ويوه A B C گزينه

 A 6 8 3 82/8 سايت

 B 8/6 6 8 20/8 سايت

 C 3/6 8/6 6 88/8 سايت

 محاسبه سوپرماتریس حد -8-7

 جهت محاسبه سوپرماتريس حد مراحل زير بايد محاسبه گردد:

 سوپرماتریس ناموزونتشکیل  -8-7-1

 W21  W22 W32های ناموزون )با توجه به محاسبه تمامی ماتريس

W33ها در سوپرماتريس اولیه کردن اين ماتريستوان با جايگزين( می

 دست آورد.ه( سوپر ماتريس ناموزون را ب7)جدول 

بايست سوپرماتريس ناموزون را به سوپرماتريس موزون و نهايتاً می

است، تبديل شود. بدين  6ی که جمع اجزای ستون آن يعنی ماتريس

ای ضرب کرد. منظور، بايد سوپرماتريس ناموزون را در ماتريس خوشه

ها در چارچوب ساختار ای از مقايسه دودويی خوشهماتريس خوشه

 شود.سوپرماتريس اولیه حاصل می

 تشکیل سوپرماتریس موزون -8-7-2

های موزون، هريک از عناصر خوشهآوردن سوپرماتريس دستبرای به

اهمیت نسبی آن خوشه )از  ضريبستونی سوپرماتريس ناموزون در 

 ای( بايد ضرب شود.ماتريس خوشه

 

 ایماتريس خوشه (:18جدول )

  هدف معیارهای اصلی زيرمعیارها

 هدف 8 8 8

 معیارهای اصلی 6 118/8 8

 زيرمعیارها 8 000/8 6

 حدتشکیل سوپرماتریس  -8-7-3
هدف از به حدرساندن سوپرماتريس موزون اين است که  تاثیر نسبی 
درازمدت هريک از عناصر آن در يکديگر حاصل شود. برای واگرايی 

که  Kرا به توان ضريب اهمیت هريک از عناصر ماتريس موزون، آن
که همه عناصر رسانیم تا اينيک عدد اختیاری بزرگ است، می

 ]3[ شوند.سوپرماتريس همانند هم 

 ای جهت حمله خصمانهتعیین سایت هسته -1

ای از منظور تعیین سايت مناسب جهت انهدام تاسیسات هستهبه

 کنیم:به شرح زير استفاده می]H Lin ]62رابطه پیشنهادی 

∑    :(6رابطه )      
 
      

 اهمیت Wjبرای حمله،  iشاخص مطلوبیت سايت  Diکه در آن، 

 باشد.می jاز زيرمعیار   iامتیاز سايت  Eijو  jنسبی زيرمعیار 

( با استفاده از Diای مدنظر )مطلوبیت حمله به سه سايت هسته

ها در رديف الذکر محاسبه و نتايج پس از تعیین رتبه سايترابطه فوق

 866/8با امتیاز   A( ارائه شده است که در آن، سايت63آخر جدول )

 شود.ت جهت حمله ازنظر دشمن انتخاب میترين سايمطلوب

 

 ایهای هستهمحاسبه شاخص مطلوبیت حمله به سايت(: 11جدول )
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 گیرینتیجه -11

ترين اقدامات پیشگیرانه با رويکرد پدافند غیرعامل، شناخت و از مهم

کارها جهت کاهش بندی راهگیری در نحوه شناسايی و اولويتتصمیم

گیری شامل تصمیمهای مهم، بايد دانست. پذيری زيرساختآسیب

های مختلف و ممکن، ارزيابی حلبیان درست اهداف، تعیین راه

پذيری آنان، ارزيابی عواقب و نتايج ناشی از اجرای هريک از امکان

باشد. کیفیت مديريت تخاب و اجرای آن میها و بالاخره انحلراه

ها، گیری است زيرا کیفیت طرح و برنامهاساساً تابع کیفیت تصمیم

ها و کیفیت نتايجی که از اعمال آن بردهاراه کارآمدی و اثربخشی

 و مديران که است تصمیماتی کیفیت تابع همگی آيدمی دستبه

ها وقتی مطلوب و گیریتصمیمنمايد. در اکثر موارد، نخبگان اتخاد می

گیری براساس چندين مورد رضايت تصمیم گیرنده است که تصمیم

گیری های تصمیممعیار مورد بررسی قرار گرفته باشد. در روش

چندمعیاره که در اين مقاله فرآيند تحلیل شبکه مورد استفاده قرار 

ز جای استفاده از يک معیار )مدل خطی( سنجش بهینگی اگرفت، به

 شود.چند معیار سنجش استفاده می

های ارزيابی ريسک مبتنی در اين مقاله، پس از تشريح انواع مدل

های بر حملات خصمانه، فاکتورهای ارزيابی استخراج گرديد. در مدل

   در واقع، است. ارزيابی ريسک مبتنی بر مدل خطی  روشفوق 

که اثرات ها در اين است گیریضعف مدل خطی در اين توع تصمیم

عنوان مثال، نخستین گام در گیرد. بهزمان معیارها را درنظر نمیهم

های با ارزش است، های ارزيابی ريسک خطی، غربالگری دارايیمدل

شود و که دارايی با معیارهای مختص به خود سنجیده میدرصورتی

شود. اين درحالی است که درصورت ها حذف میبسیاری از دارايی

پذيری، دارايی مورد نظر ر معیارها اعم از پیامد و آسیببررسی ساي

عنوان مثال، دارايی مانند پمپ بنزين در نگاه اول با حذف نشود. به

که انهدام اين دارايی شود درحالیارزش پايین تلقی و حذف می

ممکن است دارای پیامدهايی اثرگذار با مقیاس بالا باشد. لذا بررسی 

بندی يابی ريسک در شناسايی و اولويتزمان معیارهای ارزهم

پذيری که هدف نهايی های اساسی و طبیعتاً کاهش آسیبزيرساخت

باشد. با توجه به ضرورت ذکرشده پدافند غیرعامل است، ضروری می

در راستای ارزيابی ريسک، مدل فرآيند تحلیل شبکه از يک طرف، 

معیارها و  دهد که به بررسی دودويیاين امکان را به ارزياب می

زمان تمامی عوامل طور همزيرمعیارهای ريسک پرداخته و به

تاثیرگذار در ريسک امنیتی را بررسی که منجر به جلوگیری از حذف 

کارگیری از نخبگان و غیراصولی معیارها خواهد شد. از طرفی ديگر، به

نظران در تعیین الويت و ارزش اثرگذاری معیارها منجر به صاحب

 ت و کارايی ارزيابی ريسک نهايی خواهد شد.افزايش دق
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Abstract 
 

Investigating the factors and identifying the type of potential threats and risks of important assets at 

the time of incidents are of the key measures in reducing vulnerability with the passive approach. 

Therefore, in order to develop the most likely scenario to prevent or reduce vulnerability and the 

consequences, we need to develop comprehensive indicators and risk analysis techniques. In the 

present models, all stages of risk analysis are linear, while it can be a major weakness in the 

evaluation process.  For example, in the asset screening stage, an asset that does not have a high 

value in terms of assets is eliminated, but with high potential for large system vulnerabilities. In 

fact, due to the nature of the linearity of the models, the asset is eliminated in the first stage and 

prevents evaluation in the next steps (vulnerability assessment). Due to the weakness of linear 

models for determining the priority of the vulnerability of the three nuclear sites, the network 

analysis process model has been used. The research method of the present study is based on the 

purpose of the developmental type. From the nature of the subject, a description of the library 

resources and the views of the elites to examine the proposed models have been used. Finally, while 

explaining the indicator, the model of the network analysis process is described in order to evaluate 

the final risk, which is the most risk related to sites A, B, C. 

Key Words: Indices, risk analysis Assessment methods,Network analysis process 
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