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 چکیده

هاي انتقال برق که واسط  اطابیم اراکطو تولیط  و     الخصوص سیستمحوزه انرژي، علی هايزيرساخت ها و حمله دشمنان بهتروريست خرابکاري

 بحران با اقابله هنگام در انرژي الکتريکی و جايگاه اهمیت به توجه با. آي به حساب ای اانیتی بالقوه اصرف انرژي الکتريکی هستن ، يک خطر

شود. ای پیش احساس از بیش غیرعاال در ايم حوزه پ افن  تقويت ضرورت برقی، پذيري و بازيابی تأسیساتآسیب کاهش براي آاادگی لووم و

هطاي  انرژي الکتريکی در سیستم ق رت )اعم از خطوط انتقطال و پسطت  هاي انتقال در ايم اقاله ابت ا به شناسايی ته ي ات خرابکارانه در شبکه

پذيري ايم اراکو ارائطه گرديط ه کطه در اعمطو  بطه      هاي اوثري در جهت کاهش ایوان آسیبفشار قوي( پرداخته ش ه، سپس راهبردها و اي ه

، يک ارزيابی کلی جهت تعییم ایطوان اثرگطذاري   افوايش پاي اري و اانیت شبکه تحت شراي  بحرانی و غیرطبیعی کمک خواه  کرد. همچنیم

هاي آنالیو حوادث در يک شبکه نمونه، سازيهاي انتقال انرژي الکتريکی بر اانیت سیستم ق رت انعام ش ه که در پی آن، با انعام شبیهسیستم

نظطور، ا حظطه گرديط ه کطه خطروج      هاي انتقال برق در اثطر حمط ت اخطرب اطورد ارزيطابی قطرار گرفتطه اسطت. بط يم ا         تاثیر خروج سیستم

در  ترانسفورااتورهاي ق رت بیشتريم تاثیر را در اانیت اضافه بار، و خروج خطوط انتقال بیشتريم تاثیر را در اانیطت ولتطاژ داشطته، و اخطت ل    

 عملکرد ايم عناصر باعث ايعاد تغییراتی در اانیت ديناایکی شبکه نمونه ش ه است.
 

  .اانیت سیستم ق رت اخرب، حم ت هاي انتقال شبکه برق،سیستم رعاال،غی پ افن  ها:واژهكلید
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 مقدمه -1

جنط  و   ،یعط یطب يايط روزافوون کشورها، وقو  حطوادث و ب    توسعه

 يا اوم انطرژ  میسو و لووم تأا کياهاجم از  يکشورها یحمله نظاا

  ،یط جهطت تول   يط ج  يها يورااستفاده از فن گر،يد ياز سو یکيالکتر

را  رعااطل یاق ااات پ افنط  غ  يو اجرا یکيالکتر يانرژ عيانتقال و توز

صطنعت را اجتنطاب    ميط اختلف ا يها در حوزه تیاان میانظور تأابه

تهطاجم سطخت، نفطو  و     ،یروانط  ،يبريسا اتینموده است. عمل ريناپذ

حوزه صنعت برق در جن  است. با   اتيته  ميتر جوو اهم يخرابکار

در  تیط فعال يبرق جهت برقطرار  يانرژ میفظ و تأاکه ح ميتوجه به ا

 ياسطت، لطذا حفطظ و نگهط ار     يضطرور  اریبسط  يتمام اراکو اهم اار

    یاوضطوع  یو شبکه بطرق در هنگطام وقطو  حمط ت جنگط      ها روگاهین

هاي  سیستم ق رت همواره در اعرض اغتشاش .باش  یقابل انکار اریغ

ها باي  تصمیمات اناسطب  اختلفی قرار دارد که درحیم اواجهه با آن

بردار اتخا  گردد، تا از ناپاي ار ش ن سیستم در اسر  وقت توس  بهره

جلوگیري گردد. بنابرايم، وجود ا يريت در سیسطتم قط رت در برابطر    

ها، اار حیاتی خواه  بود؛ ساختوقو  چنیم حم تی براي اانیت زير

تلطف )اعطم از   هاي عملیاتی اخزيرا پیاا هاي چنیم حم تی از جنبه

 گردد.اقتصادي و اجتماعی( بر جااعه تحمیل ای

 جطذابی  اهط اف  جملطه  از اعمولا برق، انتقال خطوط و هانیروگاه

  از. گیرنط  اطی  قططرار  اصطابت  اطورد جن  هیاول ساعات در که هستن 

 برخطی  و هطا سطاختمان  الکترونیکی، و الکتريکی وسايل تمام که آنعا

 هطا، فرودگطاه  اخطابرات،  يشطبکه  رايانطه،  راديطو،  )تلويويطون،  هاسايت

 شطون ، اطی  تغذيطه  بطرق  نیروي بططا نظاای( هايسايت ها،بیمارستان

 از بسطیاري  به دشمم برق، قطع اثر در هاآن افتادن کار از با بنابرايم،

 و آب شطبکه  از اعطم  هازيرساخت .ياب ای دست خود نظر اورد اوارد

 انسطانی  سوانح اثر بر طبیعی، رخ ادهاي در تأثیرپذيري بر ع وه برق،

 و خسطارت  دچار نیو تروريستی( و اوشکی ه فمن  حم ت )همچون

 هطاي دارايطی . انط  شط ه  خطود  فعالیطت  اسطتمرار  و دهطی سرويس قطع

 و هستن  دولتی تأسیسات به نسبت ترينرم بسیار اه اف زيرساختی،

 پیااط هاي  ايطم،  بطر  عط وه . دارن  هاتروريست براي بیشتري جذابیت

 زيرسطاختی،  هايبخش هريک از بططه ضربه از ناشی روانی و اقتصادي

 از بطیش  .است نظاای تأسیسات از يکی تخريب از تروسیع و تراخرب

 بطه  و اسطت  اقتصطادي  اه اف به اعطوف تروريستی حم ت سوم -دو

 هطاي گروه. دارد خاص و جويانهانتقام جنبه که است اططواردي از غیر

 از تطري حیطاتی  و پذيرآسیب اه اف به را خود توجه ااروز تروريستی،

 هطاي شطبکه  اي،رايانطه  و ارتباطی هايشبکه ها،تطونطل و هاپطل جمله

ان  کرده اعطوف آشاای نی آب و نقل و حمل گاز، و سوخت برق، الی

[5.] 

 انسطانی بطر   حم ت تاريخی ( نتايج ارور کلی وقايع5) ج ول در

 [.3است ] ش ه نشان داده برق شبکه

 [2برق ] شبکه بر انسانی حملات تاریخی وقایع بر مروری -1جدول 

 

، از اعمطو   WITSآا ه از اوسسطه  دستهاي بهداده به توجه با

 305(، تعط اد  3440-3442هاي )سالحمله تروريستی بیم  10393

%( 7/5هاي انتقال انرژي )يعنطی  اربوط به زيرساخت تروريستیحمله 

 31 و انطرژي  توزيطع  هايحمله تروريستی اربوط به زيرساخت 34و 

 .اسطت  بطوده  انطرژي  تولی  هايبه زيرساخت اربوط تروريستی حمله

 خططوط  بطودن  دسطترس  در دلیلبه شود،اشاه ه ای که طورهمان

 بخش به اربوط انرژي، حوزه در حم ت تروريستی بیشتريم انتقال،

  [.9بوده است ] انرژي انتقال

گرفته، اشخص ش ه که تاکنون تحقیقات نظر به تحقیقات صورت
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و  ش ههاي آاوزشی قابل توجهی در کشورهاي اختلف انعام و کارگاه

تعربیطات   ها حاصل شط ه اسطت. در ايطم اقالطه از    نتايج افی ي از آن

شط ه  ش ه از تحقیقات ساير کشورها و همچنیم تحقیقات انعامکسب

توس  احققان داخلی نیو استفاده خواه  ش . از جمله تحقیقات اهم 

[ اشاره کرد. از 0-54] توان بهش ه در ايم حوزه ایالمللی انعامو بیم

ه رو، باي  تمهی ات لازم براي اواجهه با ته ي ات اذکور ان يشطی  ايم

کارهاي اطوثري در  هاي لازم، راهشود که در ايم اقاله با انعام بررسی

جهت افوايش ق رت دفاعی سیسطتم قط رت در بخطش انتقطال، بیطان      

 خواه  ش .

راهبردهای مدیریت بحران و پدافند غیرعامل در  -2

 وزارت نیرو

وزارت  رعااطل یبحران و پ افن  غ تيريا  راهبردهاي به بخش ميا در

آنها عبارتنط    ميتر که اهم شود ینعت آب و برق پرداخته ادر ص روین

 :[5] از

 بحطران و   تيرياصطول و ضطواب  اط     يو اجطرا  يسازنهينهاد

 شيانظطور افطوا  در صطنعت آب و بطرق بطه    رعااطل یپ افن  غ

کاهش  ،ياضطرار  يت اوم ارائه خ اات در شرا ،یبازدارن گ

و  سططاتیتاس هیططدر کل ي اريططپا يو ارتقططا يريپططذبیآسطط

 صنعت؛ ين هايفرآ

 یاتیططح ينطط هايو فرآ سططاتیتاس يبنطط و طبقططه يیشناسططا، 

 يهطا  برنااطه  يو اجطرا  ميو ت و ريپذبیحساس و اهم و آس

 ا ت و بلن ا ت؛ کوتاه

 و  یتيرياستان اردها و ضطواب  اط    يو اجرا يبازنگر م،يت و

 يهطا  اوجود و طرح ساتیو تاس ن هايفرآ ها، ستمیدر س یفن

 توسعه؛ 

 هطا و   دسطتورالعمل  ميو تمطر  يسطاز آاوزش، فرهن  م،يت و

  يشطرا  يو کارکنان بطرا  رانيواح ها، ا  هیکل فيشرح وظا

 اؤثر به اردم؛ یرسانو اط   ياضطرار

 بططه  یابیدر جهططت دسططت ازیططاططورد ن يهططا انعططام پطط وهش

در عرصطه   یاتیط اطؤثر و عمل  نطه، يهو کطم   يط ج  يراهکارها

  رعاال؛یپ افن  غ

 اتيط جهطت اقابلطه بطا ته     مينطو  يها ياز فناور يریگبهره   

 ي .ج   اتيته  ريو سا یکیو الکترون يافوارنرم

هاای انتقاال   سیستم در موثر و عمده تهدیدات -3

 برق  

توان  آثطار ويرانگطري بطر    يک اق ام تروريستی اوفق در شبکه برق ای

 حطال، الی، اقتصاد و زن گی هر شهرون  داشته باشط . بطا ايطم    اانیت

توان  در برابطر  گاه نمیهاي اختلفی دارد که هیچسیستم ق رت جنبه

دلیطل ارتبطاط   ش ه، کاا  احافظت شود. بطه يک حمله از پیش تعییم

توان سه نطو   هاي ساير جوااع، اینوديک سیستم ق رت و زيرساخت

 [:0ته ي  اختلف را در نظر گرفت ]

ه زيطر            در ايطم حالطت، حملطه بط    الف( حمله بار سیساتم قادرت     

 باشط . برقی به اطردم هط ف اولیطه اطی    هاي برقی و تحمیل بیساخت
قسمتی باش  )اانن  حمله به يک برج انتقال توان  تکه ف حمله ای

انظطور  زاطان بطه  يا يک پست حساس( و يا  يک حمله چن جانبه هطم 

اي باشط . همچنطیم، هط ف حملطه               بران ازي کاال يک شبکه انطقطه 

دلیطل اوضطا  اتغیرشطان بسطیار     توان  بازارهاي برق باش ، کطه بطه  ای

 پذير هستن .آسیب

در اينعطا، بطا اسطتفاده از          وسایله سیساتم قادرت     ب( حمله به

عنطوان يطک سط ح،    هاي سیستم قط رت بطه  هايی از زيرساختقسمت

تواننط  از  اردم ه ف نهايی حمله هستن . در ايم راستا، دشمنان اطی 

کنن ه نیروگاه جهت پراکن ه کردن عواال شیمیايی يا ي خنکهابرج

 احیطی استفاده کنن .زيست

در ايططم اططورد، هطط ف              ج( حملااه از یریااس سیسااتم قاادرت  

ها شاال چنط يم  باش . ب يم انظور، شبکههاي شهري ایساختزير

باشن  که خطوط انتقال انطرژي الکتريکطی، خط     اعرا براي حمله ای

ها و اعراهاي فاضط ب از  هاي زيرزاینی، تونلهاي سوخت، کابللوله

تواننط  يطک   هطا اطی  باشن . براي اثال، تروريسطت جمله ايم اوارد ای

پالس الکترواغناطیسی را از طريق شطبکه بطراي آسطیب رسطان ن بطه      

 هاي کااپیوتري يا اخابراتی اعمال کنن .زيرساخت

از خططوط انتقطال و   هاي انتقطال انطرژي الکتريکطی )اعطم     سیستم

و  تطعططهیوات  حعم و ساختمان وسعت دلیلهاي فشار قوي( بهپست

 اهط اف  تطريم اهطم  از بططودن، يکطی   دسطترس  در دلیطل بطه  همچنیم

 ته يط ات  عم ه. باشن نطويطم ای هطايجطنط  در اهاجم کشورهاي

بنط ي نمطود   توان به شطرح  يطل دسطته   براي تأسیسات را ای احتمل

[55]: 

 هاي اتعطارف  یم دشمم با استفاده ار انوا  س ححمله استق

اي و )از جمله: بمبطاران هطوائی، حمط ت اوشطکی، توپخانطه     

اي و خرابکططاري در خطططوط در خطططوط انتقططال    خمپططاره

 تأسیسات و تعهیوات الکتريکی و الکترونیکی(.

    هطاي غیطر   حمله استقیم دشمم با اسطتفاده از انطوا  سط ح

 اي، نوترونی(.ایکروبی، هسته اتعارف )از قبیل: شیمیايی،

     قطع يا ايعاد نقصان در ارائه خ اات ناشطی از قططع جريطان

دلیل از کار افتادن سطااانه وزارت نیطرو توسط     برق و آب به
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 هاي گرافیتی(.دشمم )اانن  حمله با بمب

   بروز خرابکاري و آلودگی توس  عواال نفو ي يا جاسوسطان

 دشمم.

 هاي اخابراتی کااپیوتري و شبکههاي بروز اخت ل در سااانه

 هاي الکترواغناطیسی.توس  عواال انسانی يا اثرات بمب

 .بروز زلوله و تخريب تأسیسات انتقال، تصفیه و توزيع 

  آسیب دي ن تأسیسات ناشی از اصابت صاعقه و قطع جريان

جطايی کطه              تطر بطه تأسیسطات. از آن   هطاي کلطی  برق يا آسیب

از حطوادث طبیعطی و برخطی اشطتباهات     هطاي ناشطی   آسیب

انسانی به لحاظ نتیعه نهايی، تفاوتی با حوادث غیر طبیعطی  

ن اشته و در هر حال قطع يا کمبود ش ي  انطرژي الکتريکطی   

شطون ،  يا نقصان و اشکل در خ اات نیروگاه را اوجطب اطی  

لططذا هططر سططاختاري کططه بططراي اعمططال اطط يريت در زاططان              

ی از حملطه دشطمم بطه تأسیسطات ايعطاد      دي گی ناشط آسیب

گردد، باي  توانايی اط يريت بطر اشطک ت ناشطی از حطوادث      

 .طبیعی را نیو داشته باش 

هاای  کاربردهای پدافناد غیرعامال در سیساتم    -4

 انتقال الکتریکی  

نظر ا يريتی، اق ااات اورد نظر براي اجطراي اصطول پ افنط      نقطهاز 

شطود؛ هرچنط  امکطم اسطت     عام ایغیرعاال، عم تا قبل از حادثه ان

برخی اق ااات آن، حیم و پس از حادثه نیو صورت گیرد. بنابرايم، بطا  

هطاي جااعطه   توجه به اهمیت سیستم ق رت در حفظ و ت اوم فعالیت

اثطر نمطودن ته يط ات و    لازم است تا ت ابیر اانیتطی کطافی بطراي کطم    

غیرعااطل  ها اتخا  گردد. در ايطم حالطت پ افنط     پذيريکاهش آسیب

توان  نقش اهمی در استمرار فعالیت چرخه تولی  تا اصرف انرژي ای

هطاي  هاي اصلی دستورالعملطور کلی، قسمتالکتريکی ايفا نماي . به

 [:53باش  ]اانیتی به قرار زير ای

 پذيريارزيابی ایوان ريسک و آسیب 

 قابلیت واکنش به ته ي ات 

 ا يريت بحران 

 ت اوم فرآين هاي اقتصادي 

 ارتباطات 

 اانیت فیويکی 

 فناوري اط عات/ اانیت سايبري 

 حفاظت از اط عات حساس 

و  انتقال هایپست  اعمال پدافند غیرعامل در حوزه -4-1

 فوق توزیع برق

هطاي   در ايم بخش به بررسی اصول پ افن  غیرعاال در رابطه با پست

   ططور کلطی، در خصطوص   بطه . شطود  یانتقال و فوق توزيطع پرداختطه اط   

هططاي بططرق در برابططر حمطط ت سططازي و افططوايش اانیططت پسططتاقططاوم

گردد که هرچه سطح ولتاژ تروريستی و اخرب، نکات زير پیشنهاد ای

شطود )زيطرا از لحطاظ    تر ایها نیو حیاتیپست افوايش ياب ، رعايت آن

هطاي فطوق   اباحث اانیت و پاي اري در شبکه ق رت، اهمیطت پسطت  

هطاي  بیشتر است و همچنیم اهمیت پسطت هاي توزيع توزيع از پست

باشط (. ايطم نکطات شطاال     ها فوق توزيع نیو بیشتر ایانتقال از پست

 شون :اوارد زير ای

   هطاي اختفطا ، پراکنط گی و    رعايت اصول اربوططه در زاینطه

هاي برق که از اصول اهم استحکااات در زاان اح اث پست

 شون .پ افن  غیرعاال احسوب ای

 هاي ج ي ، ع وه بر اباحث حل اح اث پستدر شناسايی ا

فنی و اقتصادي، نکات اربوطه در زاینطه بررسطی پتانسطیل    

حفاظت فیويکی در برابر حم ت اخرب باي  اورد توجه قرار 

توان گیرد که در ايم راستا از تعربیات اتخصصان نظاای ای

 استفاده کرد.

  که ها، و همچنیم اراکطو کنتطرل در شطب   اراکو تولی ، پست

 نیطاز  اراکو ايم براي. هستن  برق از اهمیت بالايی برخوردار

 هطا، دوربطیم  اانن  خاص فیويکی اانیتی تعهیوات توسعه به

 دسترسطی،  کنتطرل  نفطو ،  هطاي تشطخیص  دستگاه حسگرها،

 نیو و احیطی، اانیتی هايديوارها و نرده پیشرفته، روشنايی

همراه ارائطه  انسانی حاضر در احل به هايافوايش تع اد نیرو

 همطه ايطم اطوارد    کطه  دارد، وجود ها،هاي لازم به آنآاوزش

پذيري و افوايش اانیطت ايطم ااطاکم    آسیب کاهش انعر به

 ها(، خواه  ش .خصوص در شب)به

 هططاي بططرق تططريم تعهیططو پسططتکططه اهططمبططا توجططه بططه ايططم

ترانسفورااتورها هستن  )از لحاظ فنی و اقتصادي(، لذا بايط   

ورااتورها به شرکت سازن ه تاکی  شود که ب نطه  تهیه ترانسف

 ها اعهو به پوشش فلوي اقاوم در برابر گلوله باش . آن

 احطل حادثطه    تواننط  یکطه اط   سطتم یس ياز ابوارهطا  استفاده

حطوادث   میو همچنط  نط  يرا کنترل نما ستمیو س يیراشناسا

 .ن ينما ینبیشیرا پ یاحتمال

 اح اث و جايگوينی پست( هاي داخلیindoor  در اقابطل )

( نمونه GISهاي گازي )هاي فضاي باز باي  افوايش ياب  که پستپست

گیطر و  هطا هسطتن  و در آن تعهیطوات سطوئیچ    اناسبی از ايطم پسطت  

( از يکط يگر ايوولطه    SF6ترانسفورااتورها با استفاده از عطايق گطازي )  



 51                                                                  هاي انتقال شبکه برق در برابر حم ت اخرب در حوزه پ افن  غیرعاال                                                               افوايش اانیت سیستم

 

 

سازي فضاي پسطت  شون  و ايم روش تاثیر بسیار اثبتی بر کوچکای

 گذارد. هاي فوق توزيع و توزيع( ایاختفاي آن )بیشتر در پستو 

بطرداري و نگهط اري بطالا،    گطذاري، بهطره  هيسراا نهيبا توجه به هو

 برشمرد: ريتوان به صورت زیرا ا GISعم ه  ايياوا

 اریفضاي لازم بس ( فضاي پست 54کم  %AIS) 

 یخارج راتیبه تأث استیع م حس  

 یسازگاري با اح  

 واتیراد و تعهاف یمنيا 

انتقاال   خطاو    اعمال پدافند غیرعامل در حاوزه  -4-2

  الکتریکی
در ايم قسمت به بررسی اعمال اصولی پ افن  غیرعااطل در رابططه بطا    

در خصوص افطوايش   .شود یخطوط انتقال انرژي الکتريکی پرداخته ا

اانیت خطوط انتقال برق در برابر حم ت تروريستی و اخرب، نکطات  

جطا نیطو هرچطه سططح     گردد )ب يهی است که در ايمزير پیشنهاد ای

 شود(:تر ایولتاژ خ  افوايش ياب ، رعايت ايم اوارد نیو حیاتی

 هططاي اختفططا ، پوشططش و رعايططت اصططول اربوطططه در زاینططه

اصطول اهطم پ افنط  غیرعااطل احسطوب       استحکااات که از 

 شون .ای

        هنگام تعییم احل عبور يطک خط  انتقطال بطرق عط وه بطر

اسائل فنی و اقتصادي، دسترسی آن جهت انعطام حمط ت   

تروريستی نیو باي  در نظر گرفته شود و اسیر اربوطه بايط   

هطايی عبطور کنط  کطه در     تا جايی که امکم اسطت از احطل  

 اعرض دي  عموم باش .

 راي خطوطی که در اناطق دور افتاده و کم تطردد احط اث   ب

شون  و کمتر قابل اشاه ه عموم هستن ، بايط  اقط ااات   ای

هطا در نظطر گرفتطه شطود و     حفاظتی اضافی در طراحی دکل

 ها در نظر گرفته شود.اقاوات بیشتري براي آن

 قیمطت،  هاي اادون قراو، حسگرهاي ارزاناستفاده از دوربیم

اي جهطت ارائطه اط عطات از وضطعیت     هاي ااهوارهو سیستم

هطاي اختلطف کطه    الکتريکی و فیويکی خ  انتقال در زاطان 

کمک زيادي به پايش اانیت خطوط توسط  اراکطو کنتطرل    

 نماي .ای

  نگه ار ) -هاي خوداستفاده بیشتر از دکلself-supporting 

towerهاي انتقال انرژي الکتريکی و همچنیم( براي سیستم 

هطا  دکل اتوالی هايسقوط برابر هاي ارتباطی که درسیستم

 در شراي  حادثه، اقاوم هستن .

  هطاي کااپوزيطت ج يط  بطه     توسعه استفاده استفاده از اقطره

هطاي  اي کطه اقطره  هاي سنتی سراایکی و شیشطه جاي اقره

ج ي  داراي اقاوات الکتريکی، حرارتی، و اکانیکی بیشتري 

 ي طرح سنتی هستن .هانسبت به انوا  اقره

        جايگوينی و احط اث خططوط کطابلی و زيرزاینطی بطه جطاي

خطوط هوايی قبلی باي  افوايش ياب  کطه خططوط بطا عطايق     

( نمونه اناسبی از ايطم اطوارد هسطتن  و در آن    GILگازي )

( از SF6خطوط حاال انطرژي بطا اسطتفاده از عطايق گطازي )     

اثبتطی بطر    شون  و ايم روش تاثیر بسطیار يک يگر ايووله ای

گذارد )بیشتر در کاهش فاصله بیم خطوط و اختفاي آن ای

 خطوط فشار اتوس  و فشار ضعیف(.

کاربردهطاي آن    کطه داانطه   شود یسبب ا GILهاي اتع د  وي گی

بطه اطوارد  يطل     توان یعنوان اثال ادر خطوط انتقال افوايش ياب . به

 [:5-59] اشاره نمود

 العبور؛ استفاده در اسیرهاي بلن  و صعب 

 ااکان نصب در تونل اشترک تاسیسات شهري؛ 

 هاي اصلی و فرعی شبکه؛ ارتباط ایان پست 

 ها و زيباسازي فضاي شهري؛ حذف حريم 

 ها؛ ااکان نصب در نوديکی خطوط راه آهم و فرودگاه 

 ارتباطات درون نیروگاهی و ايستگاهی. 

 سازیارزیابی نتایج شبیه -5

است  Nordic32در ايم اقاله، شبکه برق  اطالعهسیستم ق رت اورد 

 که يک سیستم ق رت بطا اقیطاس وسطیع احسطوب گشطته و گوينطه      

باشط  کطه در   اناسبی جهت انعام اطالعات استاتیکی و ديناایکی ای

 [. 50سازي ش ه است ]پیاده DIgSILENTافوار نرم

در ايطططم شطططبکه، کلیطططه پارااترهطططاي دينطططاایکی ژنراتورهطططا،          

هططا،   PSSهططاي خودکططار ولتططاژ ژنراتورهططا، گاورنرهططا،کننطط هکنتططرل

کننططط ه خودکطططار  اح ودکننططط ه جريطططان ژنراتورهطططا و کنتطططرل  

شبکه داراي سه سططح  ان . ايم لحاظ ش ه  OLTCترانسفورااتورهاي

 51کیلوولت در سطح انتقال و سططح ولتطاژ    594و  334، 044ولتاژ 

 33در شبکه اطذکور،  هاي ژنراتوري است. همچنیم کیلوولت در شیم

 97خطط  انتقططال، و  13، شططنتراکتططور  3بانططک خططازنی،  3ژنراتططور، 

چنعطر هسطتن .   هطا اعهطو بطه تط     ترانسفورااتور است که همگی آن

بار از نو  وابسته بطه فرکطانس و ولتطاژ وجطود دارد کطه          33همچنیم 

 :[51] شون صورت زير نشان داده ایبه
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بار هسطتن .   ولتاژ و فرکانس ناای  f0و  V0ش ه، که در رابطه  کر
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بطاس   34بطاس غیطر ژنراتطوري و     05همچنیم، شطبکه نمونطه داراي   

هطاي غیطر ژنراتطوري،    ژنراتوري است؛ که فطرض شط ه در همطه بطاس    

دسطتگاه   05نصب گردي ه اسطت کطه بطه ايطم ترتیطب       PMUدستگاه 

PMU پذيري سیستم قط رت  تا رويت در ايم شبکه ق رت نصب ش ه؛

همراه داشته باشن . براسطاس اط عطات اجمطالی فطوق، ديطاگرام        را به

 ( نشان داده ش ه است.5در شکل ) Nordic32خ  سیستم ق رت تک

 
 Nordic32خط شبکه قدرت دیاگرام تک -1شکل 

هاي اربوط بطه آنطالیو پیشطاا     سازيشبیه در ايم بخش، با انعام

(Contingency Analysis   به ارزيابی اانیت سیستم قط رت در اثطر ، )

شود. ارزيابی اانیطت يطک   هاي انتقال برق پرداخته ایخروج سیستم

کطه  گردد. چنانافهوم گسترده است و هر روز بر وسعت آن اضافه ای

شط ن   تقل شطناخته اطی  ططور اسط  ااروزه برخی از افاهیم که قب  به

گیرد. بنابرايم، تعییم وضعیت )اانن  ابحث کیفیت توان( را در بر ای

در  باشط . هاي اتع دي ایاانیت يک سیستم انوط به انعام ارزيابی

شون ، (، آنالیوهاي اتفاوتی که در ارزيابی اانیت استفاده ای3شکل )

 [.51نشان داده ش ه است ]

گطردد، اانیطت سیسطتم    اه ه اطی ( اش3طور که در شکل )همان

بار، اانیت ولتطاژ، و  اانیطت    اانیت اضافهق رت شاال سه بخش کلی 

گردد که در ادااه، با انعام آنالیو پیشطاا  بطر روي   ديناایک شبکه ای

 هطاي ازاي خطروج سیسطتم  شبکه اربوطه، هر يک از اوارد اطذکور بطه  

 . [57] یرن گبرق اورد ارزيابی قرار ای انتقال

 
 [11] یتامن یابیارز یاتعمل بندیدسته -2شکل 

 بارارزیابی امنیت اضافه  -5-1

انظور ارزيابی اانیت اضافه بطار شطبکه، يطک آنطالیو     در ايم قسمت به

پیشاا  بطر روي شطبکه انعطام شط ه و نتطايج اربطوط بطه بارگطذاري         

تعهیوات در اثر خروج خطوط انتقال و ترانسفورااتورها اطابق ج ول 

 دست آا ه است.( به3)

% بطراي  34، با قی  بارگذاري بار شبکهاضافه تیاان یابيارزازاي به

هطاي  ازاي حالطت ع د از تعهیوات اختلطف بطه   51تعهیوات اربوطه، 

حالطت          23اختلف خروج خططوط انتقطال و ترانسطفورااتورها )جمعطا     

دچار  کنن  وتع اد خطوط و ترانسفورااتورها( از ايم قی  تخطی ایبه

عنوان اثال، در رديف اول و دوم کطه بیشطتريم   گردن . بهبار ایاضافه

%(، 9/551% بطه  0/12شود )افطوايش بارگطذاري از   اضافه بار رويت ای

و سططح   5400-0400اربوط به دو ترانسفورااتور اطوازي بطا عنطوان    

کیلو ولت است، که ايم اتفاق براي هريک از ايطم دو   594/044ولتاژ 

هطا از شطبکه، ر    ااتور، در اثر خروج ترانسفورااتور اوازي آنترانسفور

 داده است.

ده  کطه ترانسطفورااتورها بسطیار بیشطتر از     ايم ارزيابی نشان ای

هطاي اختلطف، قطرار    بار در اثر اغتشاشخطوط انتقال در اعرض اضافه

هاي اضافه بار اربوط به که در ايم شبکه، تماای حالتطوريدارن ؛ به

ترانسفورااتورها بوده است. بنابرايم، ترانسفورااتورها از ايم حیطث در  

پذيري بیشتري قرار دارنط . همچنطیم بطا بررسطی علطل      اعرض آسیب

گردد که ايم نسطبت بطیم ترانسطفورااتورها و    حوادث نیو اشاه ه ای
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تريم خطوط اع دا تکرار ش ه و خروج ترانسفورااتورها از شبکه، اهم

ها بوده است. در نتیعه، خروج ترانسفورااتورها از شبکه بارعاال اضافه

بطار در بحطث اانیطت شطبکه اسطت و از      تريم اشکل اضافهبرق، ج ي

پطذيري  طرفی هم خود ترانسفورااتورها در اعطرض بیشطتريم آسطیب   

 بار قرار دارن .ناشی از اضافه

 توان نقاط ضعیف شطبکه را از بنابرايم، با استفاده از ايم آنالیو ای

نظر اضافه بار ناشی از خروج ترانسفورااتورها و خططوط انتقطال )و يطا    

ساير تعهیوات ااننط  ژنراتورهطا( شناسطايی کطرده و اقط ااات لازم را      

 کار برد.ها بهجهت تقويت آن

 ارزیابی امنیت ولتاژ -5-2

انظور ارزيابی اانیت ولتاژ شبکه، يک آنالیو پیشاا  در ايم قسمت به

عام ش ه و نتايج اربوط به افت ولتطاژ نقطاط اختلطف    بر روي شبکه ان

دست ( به9شبکه( در اثر خروج ژنراتورها، اطابق ج ول ) بارهايباس)

 آا ه است.

پريونیت 31/4، با قی  افت ولتاژ شبکه ولتاژ تیاان یابيارزازاي به

هطاي  ازاي حالتع د از نقاط اختلف به 53بارهاي اربوطه، براي باس

اختلف خروج خطوط انتقال و ترانسطفورااتورها از ايطم قیط  تخططی     

عنوان اثال، در رديف اول که گردن . بهکنن  و دچار افت ولتاژ ایای

 237/4بطه   451/5شود )کاهش ولتاژ از بیشتريم افت ولتاژ رويت ای

کیلطو ولطت    044که با سطح ولتاژ  0415بار پريونیت(، اربوط به باس

هم که آن) 0415-0413 انتقال يم اتفاق در اثر خروج خ است، که ا

از شطبکه ر  داده اسطت. ايطم    (، کیلو ولت است 044يک خ  انتقال 

ده  که در اثر خروج تعهیوات اختلف، تعط اد قابطل   ارزيابی نشان ای

گردنط . بطا بررسطی علطل     توجهی از نقاط شبکه دچار افطت ولتطاژ اطی   

خطوط از شبکه، بیشتريم عاال گردد که خروج حوادث، اشاه ه ای

طططوري کططه در ايططم شططبکه، تمططاای           افططت ولتاژهططا بططوده اسططت، بططه 

هاي افت ولتاژ اربوطه ناشی از خطروج خططوط از شطبکه بطوده     حالت

تريم اشکل افطت  است. در نتیعه، خروج خطوط از شبکه برق، ج ي

يی در ولتاژ در بحث اانیت شبکه است و انعر به ايعاد افطت ولتاژهطا  

 گردن .نقاط اختلف شبکه ای

توان نقاط ضعیف شطبکه را از  بنابرايم، با استفاده از ايم آنالیو ای

نظر افت ولتاژ ناشی از خروج ترانسفورااتورها و خطوط انتقطال )و يطا   

ساير تعهیوات ااننط  ژنراتورهطا( شناسطايی کطرده و اقط ااات لازم را      

 کار برد.ها بهجهت تقويت آن

 Nordic32 برق شبکه روی بر های انتقال(بار )در اثر خروج سیستم اضافه امنیت ارزیابی از حاصل نتایج -2جدول 

 

 Nordic32 برق شبکه روی بر های انتقال(افت ولتاژ )در اثر خروج سیستم امنیت ارزیابی از حاصل نتایج  -3جدول 
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 ارزیابی امنیت دینامیکی -5-3

انظور ارزيابی اانیطت پايط اري شطبکه، يطک سطري      در ايم قسمت به

هاي ديناایکی بر روي شبکه انعام ش ه و نتايج اربوط به سازيشبیه

  هطا بطر پايط اري ولتطاژ              هاي انتقال گوناگون و تطاثیر آن خروج سیستم

، اورد بررسی قرار گرفته است. نتايج حاصل از دو اختلفبارهاي باس

بطا  ( آورده ش ه اسطت.  0( و )9هاي )ها در شکلسازياورد ايم شبیه

گطردد  هاي ديناایکی ا حظه ایسازيتوجه به نتايج حاصل از شبیه

هاي انتقال انرژي الکتريکی در شبکه بطرق )اعطم از   که خروج سیستم

هاي فشار قوي( انعر به تغییرات داانه ولتاژ و و پست خطوط انتقال

 گردد.اعمولا بروز افت ولتاژ در برخی نقاط ای

هاي انتقال لازم در شراي  خروج سیستم تهمی اترو، باي  از ايم

هطا بطر شطراي  دينطاایکی شطبکه قط رت، از قبطل        برق و تطاثیرات آن 

تولیط ي و        ان يشی ه شود )لازم به  کر اسطت کطه خطروج واحط هاي    

هطاي سطنکرون، تطاثیر بیشطتري بطر ديناایطک شطبکه             تبع ااشطیم به 

علطت وجطود   ها بر اانیت دينطاایکی سیسطتم، بطه   گذارد و تاثیر آنای

 تر است(.پارااترها و ادوات تاثیرگذار بر ديناایک، احسوس

 
 از شبکه نمونه  4612-4611خروج خط انتقال  -3شکل 

 
 از شبکه نمونه 1643ترانسفورماتور خروج  -4شکل 

 گیرینتیجه -1

 از عنوان يکطی به الکتريسیته انرژي انتقال و تولی  هايسیستم ااروزه

خططرات   و شطون  اط رن شطناخته اطی    هايجن  در راهبردي اه اف

هطا  آن با اقابله جهت بايستای که نماي ای ته ي  را هاآن گوناگونی

شود. در ايم اقاله پس از بررسطی ته يط ات    نظر گرفته در تمهی اتی

هاي انتقال انرژي الکتريکی )اعم از خطوط انتقال خصمانه در سیستم

هاي اوثري در جهت کاهش هاي فشار قوي(، راهبردها و اي هو پست

پذيري ايم اراکو ارائه گردي ه که در اعمو  به افطوايش  ایوان آسیب

ي  بحرانطی و غیرطبیعطی   پاي اري و اانیت سیستم ق رت تحت شطرا 

کنن . همچنیم، با انعام يک ارزيابی کلی، ایوان اثرگطذاري  کمک ای

هاي انتقال انرژي الکتريکی بر اانیت سیستم ق رت بطا انعطام   سیستم

هاي آنالیو حوادث در يک شطبکه نمونطه، اطورد بررسطی و     سازيشبیه

رزيطابی  هطا بطراي ا  سازيتحلیل قرار گرفته است. نتايج حاصل از شبیه

دهط  کطه ترانسطفورااتورها    اانیت اضافه بار در شبکه نمونه نشان ای

بار قرار دارن . همچنیم بسیار بیشتر از خطوط انتقال در اعرض اضافه

گطردد کطه ايطم نسطبت بطیم      با بررسی علل حوادث نیو اشطاه ه اطی  

ترانسفورااتورها و خطوط اع دا تکرار ش ه و خروج ترانسفورااتورها 

بارهطا بطوده اسطت. در حطوزه ارزيطابی      تريم عاال اضطافه اهم از شبکه،

اانیت ولتاژ نیو ا حظه گردي  که در اثر خروج تعهیوات اختلف در 

شبکه نمونه، تع اد قابطل تطوجهی از نقطاط شطبکه دچطار افطت ولتطاژ            

گردد که خروج خططوط  گردن . با بررسی علل حوادث اشاه ه ایای

ت ولتاژها بوده است. نهايتا در حوزه اانیت از شبکه، بیشتريم عاال اف

هطاي انتقطال انطرژي    ديناایکی ا حظطه گرديط  کطه خطروج سیسطتم     

هاي فشار قوي( الکتريکی در شبکه برق )اعم از خطوط انتقال و پست

انعر به تغییرات داانه ولتاژ و اعمولا بروز افت ولتاژ در برخی نقطاط  

تبطع   هاي تولیط ي و بطه   گردد. لازم به  کر است که خطروج واحط  ای

علت وجود اينرسطی بطالا، تطاثیر بیشطتري بطر      هاي سنکرون بهااشیم

ها در اانیت گذارد و تغییرات ناشی از فق ان آنديناایک سیستم ای

 تر است.ديناایکی شبکه ق رت احسوس

 مراجع -7

شرکت اهن سیم اشطاور اوننکطو،  ارکطو اطالعطات سیسطتم و انطرژي:        .1

 .5939غیرعاال در صنعت برق، کاربرد پ افن  

 لیط تحل ،احم صطادق  ی،ثطان  یتطوکل  ،بابطک   وار،یط اا ،احم  ،ياسکن ر .2

در اثطر   یبطا درنظرگطرفتم اثطرات  وابسطتگ     یاتیط ح يهطا انيخسارت شر

ي؛ انطقه شهر کيشبکه آب و برق در  يحم ت ه فمن  اطالعه اورد

 صطص  ،3 رهشماعاال،  رینااه هفته پ افن  غ هيو نشريه ا يريت بحران،

94-53 ،5935. 
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Enhancing Security of Power Transmission Systems Against 

Destructive Attacks in the Field of the Passive Defense

M. Palizvan
*
, R. Dashti

Abstract 

In recent years, concerns over hostile attacks against various infrastructures, especially the power 

system, have been increased. According to importance and the role of electrical energy in 

confronting with crisis, the need to rebuild the power grid, provide security conditions, and reduce 

the vulnerability of electrical installations, and the need to strengthen the passive defense have 

arisen more and more. In this paper, first, the threats and the vulnerability of the electrical energy 

transmission systems in the power grid (including transmission lines and high voltage substations) 

will be identified, then the strategies and Effective ideas will be provided to decrease the 

vulnerability of these centers, which, in general, will help to increase the stability and security of 

the power system under abnormal conditions. Also, by performing simulations of contingency 

analysis in a typical grid, the impact of outage of power transmission systems will be analyzed. 

Then, it will be  observed that the outage of power transformers have the greatest impact on the 

overload security, and the outage of the transmission lines have the greatest impact on the voltage 

security, and any disturbance for them may cause changes in the dynamic security of the case study 

network.        

Key Words: Passive Defense, Power Transmission Systems, Destructive Attacks, Network Security. 
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