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 چکیده

  تهديرد  را آنهرا  خطررات وونراوونی   و شوندمدرن شناخته می هايجنگ در راهبردي اهداف از عنوان يکیبه هاي قدرت الکتريکیسامانه امروزه

هراي جاماره    قدرت در حفظ و ترداو  فاالیرت  سامانه با توجه به اهمیت  .شود نظر ورفته در آنها تمهیداتی با مقابله جهت بايستی که نمايدمی

توانرد  ها اتخاذ وردد که در اين زمینه  پدافند غیرعامل مری پذيرياثر نمودن تهديدات و کاهش آسیبلاز  است تا تدابیر امنیتی کافی براي کم

فا نمايد. در اين مقاله به تاثیر جايگاه پدافند غیرعامل در جهت افزايش نقش مهمی در استمرار فاالیت چرخه تولید تا مصرف انرژي الکتريکی اي

ها و تهديدات پرداخته شده است. بردين منظرور  ابتردا بره ارزيرابی تهديردات مروثر و مخرر  در            هاي قدرت در مقابل خرابکاريسامانهامنیت 

هراي الرلی   پرذير بخرش  ي مختلف پرداخته شده و سپس  نقاط آسیبهاي عملیاتی در کشورهاهاي برق به همراه مروري بر برخی نمونهشبکه

هاي توزيع  شناسايی و مطرح شده است. هاي انتقال و فوق توزيع  خطوط انتقال  مراکز کنترل  و شبکهقدرت اعم از مراکز تولید  پستسامانه 

و  يبه مقراو  سراز  ها ارائه ورديده که در مجموع بخش پذيري هريک از اينهاي موثري در جهت کاش سطح آسیبپس از آن  راهبردها و ايده

کارها بر اساس تجربیرات سراير کشرورها و تحقیقرات انجرا       یت شبکه تحت شرايط بحرانی و غیرطبیای کمک خواهند کرد. اين راهامن يشافزا

 تواند پوشش دهد.ا میهاي برق رورفته در حوزه پدافند غیرعامل ارائه شده و عمده تهديدات سايبري و فیزيکی در شبکه
 

 حملات مخر  سازي مقاو  يکی قدرت الکتر هايسامانه یرعامل پدافند غ ها:واژهكلید
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 مقدمه -1

مرحربررو   بره            هرردف  يررک  به شدن تبديل حال در قدرت سامانه

 و نظرامی  اهرداف  جمله از مختلف  دلايل به مخر  هايحمله منظور

 و اقتصراد  بررر روي  منفی اثرات آن تخريب يا و ناتوانی که سیاسی يا

 سره  به توانمی را هاي قدرتشبکه. است وذاشت  خواهد ملی امنیت

. اينترنتری  لايره  و لايره انسرانی   فیزيرکری  لايه: نمود تقسیم زيرلايه

 ماننرد  بررق   برا  مرلرمرروس مررتبط   خرروا   بره  اشاره فیزيکی لايه

 لايه. دارد و ترانسفورماتورها انرترقرال خرطروط بررق  هراينیررووراه

 داشته قدرت هايسامانه دسترسی به که دارد افرادي به اشاره انسانی

 افرزاري  نرر   افرزاري  اطرلاعرات سرخت  شامل اينترنتی لايه و باشند؛

 انررژي  سرامانه  از عملکررد  کرره  اسرت  ارتبراطی  هايشبکه و ها داده

 از کره  اسرت  زمانرری مخرر    تهديرد   يک. کندمی حمايت الکتريکی

 فیزيکرری  در لايرره ترانسفورماترررور تخريررب ماننررد لايرره  سرره طريرر 

 ویرري تصرمیم  لايرره  در مرخرر  )انسرانی(  عوامل از ناشی خسارات

 اينترنتری  هايلايه در هرکررهرا و بدافزارهرا طري  از حملات و انسان

تواند آثار يک اقدا  تهاجمی موف  در شبکه برق میشود.  سازيپیاده

ويرانگري بر امنیت ملی  اقتصاد و زندوی هر شهروند داشته باشد. برا  

توانرد  واه نمیهاي مختلفی دارد که هیچقدرت جنبه سامانهحال  اين

طور کامرل محافظرت شرود.    پیش تایین شده به در برابر يک حمله از

و  ترجرهریرررزات حجررم و سرراختمان وسررات دلیررلبرره برررق نیروورراه

بررودن    دسرترس  در دلیل به برق توزيع و انتقال هايشبکه همچنین

نرويررن   هرراي جرنررگ  در مهاجم کشورهاي اهداف مهمترين از يکی

 .[9-2باشند ]می

تواننرد تهديردي برراي    بالقوه مری طور در مجموع  حوادثی که به 

شوند. ساز تقسیم میقدرت باشند  به دو دسته طبیای و انسان سامانه

تواند در قالب سریل  طوفران  زلزلره و آذرخرش و     حوادث طبیای می

هرايی نظیرر جنرگ     لرورت پديرده  تواند بره ساز نیز میحوادث انسان

عملکررد   عنوان تهديردات جردي برراي   خرابکاري و حادثه لناتی  به

اي که با دخالرت عامرل   مذکور  مطرح شوند. حملات خصمانه سامانه

دهد  در زمره حوادث انسانی و با هدف ايجاد خسارات و تلفات رخ می

ویري ايرن نروع حروادث     ساز )عمدي( قرار دارد. يانی در شکلانسان

انگیزه  آواهی و هدف نقش مهمی دارند. بنابراين  وجود مرديريت در  

ها ساختقدرت در برابر وقوع اين نوع حملات براي امنیت زير سامانه

بسیار حیاتی خواهد بود؛ چراکه پیامردهاي ناشری از ايرن حمرلات از     

 [.3] ورددهاي مختلفی بر جاماه تحمیل میجنبه

بررق بره دو دسرته کلری تقسریم        لنات در موثر تهديدات عمده

 :از عبارتند شوند کهمی

 سايبري تهاجم از ناشی تهديدات 

 فیزيکی تهاجم از ناشی تهديدات 

دو لورت عامل )يانی انجا  عملیات تدافای برا   پدافند )دفاع( به

جنگ افزار( و غیرعامل )يانی انجرا  عملیرات تردافای بردون جنرگ      

ترر  پدافنرد غیرعامرل بره کلیره      وردد. به بیان سراده افزار( تاريف می

استفاده از سلاح  موجب وردد که بدون اقدامات يا تدابیري اطلاق می

پذيري  تلفات  خسارات و افزايش پايداري شود. از نقطه کاهش آسیب

نظر مديريتی  اقدامات مورد نظر براي اجراي الول پدافند غیرعامرل   

شرود؛ هرچنرد ممکرن اسرت برخری      عمدتا قبل از حادثه انجرا  مری  

توجره  اقدامات آن  حین و پس از حادثه نیز لورت ویرد. بنابراين  با 

هراي جاماره  لاز    قدرت در حفظ و ترداو  فاالیرت   سامانهبه اهمیت 

اثرر نمرودن تهديردات و کراهش     است تا تدابیر امنیتی کافی براي کم

توانرد  ها اتخاذ وردد. در اين حالت  پدافند غیرعامل مری پذيريآسیب

نقش مهمری در اسرتمرار فاالیرت چرخره تولیرد ترا مصررف انررژي         

 د که در اين مقاله به آن پرداخته خواهد شد.الکتريکی ايفا نماي

 91211  از GTDاز موسسره   آمرده دسرت به هايداده به توجه با

( 2770-9115هراي ) حمله تروريستی که در سراسر جهان بین سرال 

حمله تروريستی مربروط بره    232انجا  ورفته است چیزي نزديک به 

ريسرم جهرانی   % ترور1/9هاي انرژي بوده که تقريبا حردود  زيرساخت

 [.2است ]

در اين مقاله از تجربیات کسب شده از تحقیقات ساير کشرورها و  

نیز تحقیقات انجا  شده توسط محققان داخلی استفاده شده است. از 

توان بره  المللی انجا  شده در اين حوزه میجمله تحقیقات مهم و بین

هره برا   رو  بايرد تمهیردات لاز  برراي مواج   از اين. [ اشاره کرد1-97]

هراي  تهديدات مذکور انديشیده شود  که در اين مقاله با انجا  بررسی

قردرت   سامانهکارهاي موثري در جهت افزايش قدرت دفاعی لاز   راه

هاي مختلف )اعم از تولید  انتقال  توزيرع و مراکرز کنتررل(     در بخش

 بیان خواهد شد.

 های برقعمده تهدیدات موثر و مخرب در شبکه -2

و  ترجرهریررزات  حجرم  و وسرات  دلیرل بره  بررق  کلی  شربکه  طوربه

 اهرداف  مهمتررين  از بررودن  يکری   دسرترس  در دلیرل  بره  همچنین

 تهديردات  عمده. باشندنرويرن می هرايجرنرگ در مهاجم کشورهاي

 :[2از ] عبارتند اين مراکز در موثر

 راه از سرنجش  سرامانه  توسط شناسايی از ناشی تهديدات 

 دور دشمن

 موشک( )بمب  هوايی تهاجم از ناشی تهديدات 

 تروريستی اقدامات از ناشی تهديدات 

 ورافیتی هايبمب از ناشی تهديدات 

 سايبري تهاجم از ناشی تهديدات 

 الکترومغناطیس هايسلاح از ناشی تهديدات 
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 بالا ولتاژ القاي از ناشی تهديدات 

و منرابای   فنری  هراي قابلیرت  داراي نیروهاي مخر  و تروريستی

 ايجراد  باعر   يا بکشند را مرد  از زيادي تاداد خواهندمی که هستند

 شروند.  اقتصرادي در محرل مرورد تهراجم     و اجتماعی وسترده آسیب

قدرت به دلیل اهمیت بالا و نقشری کره در لرنات و زنردوی      سامانه

 اولیره  يکی از اهداف عنوانبه کند روزمره مرد  هر کشوري ايجاد می

 توانرد مری  پیچیرده  حملره  يرک . شرود شناخته میحملات تروريستی 

در . شرود  وسریع  منطقره  يرک  در مدت طولانی شدن خاموش موجب

ادامه  برخی حملات تروريستی انجا  ورفته در شبکه برق کشرورهاي  

  [:99] ورددهاي اخیر تشريح میمختلف در سال

  يرک حملره تروريسرتی بره     2793آوريرل   96در نیمه شب  آمریکا:

انجا  ورفرت کره    San Joseدر نزديکی  Metcalfپست انتقال شرکت 

 سامانهرا قطع کرده و  AT&Tدر آن  ابتدا مهاجمین کابل فیبر نوري 

هاي متادد به تجهیرزات  ارتباطی را از کار انداختند و سپس با شلیک

 27انسررفورماتور از مجمرروع   تر 90پسررت باعرر  از کررار افتررادن    

میلیرون دلار   96ترانسفورماتور آن پسرت انتقرال ورديدنرد و حردود     

لدمه وارد کردند. اين حادثه منجر به از کرار افترادوی آن پسرت بره     

سرپتامبر   99روز ورديد. در کشور آمريکرا  پرس از حادثره     20مدت 

بیشتر توجهات به تهديدات سايبري متمرکرز شرده برود و برا      2779

  خطر حملات فیزيکی نیز بیش از پریش مرورد   Metcalfقوع حادثه و

 توجه قرار ورفته است.

در  2791از ابتداي شروع حملات نیروهراي داعرش در سرال    عراق: 

هاي تروريسرتی بره شربکه    کشور عراق  حملات مختلفی توسط وروه

تروان بره   برق اين کشور اعمال شده است. از جمله اين حمرلات مری  

 برین  پرقردرت  بررق  انتقال خط دو در دکل ها به سهحمله تروريست

هرا برا اسرتفاده از    اشاره کرد که با انفجار ايرن دکرل   کرکوک و ديالی

بررق دچرار آسریب شرد و       انتقرال  خرط  سراز  چهرار  هاي دسرت بمب

 کردند متوقف را استان دو اين در واقع مناط  به رسانیبرق هانیروواه

 انتقرال  خط ورديد. همچنین يک خارج مدار از برق مگاوات 9977 و

 ديرالی   در حمرين سد منطقه و المقداديه منطقه بین پرقدرت نیروي

 حملره  انبار مرورد  در حديثه و هیت شهرهاي بین در واقع دو  خط و

   و ورديرد  منفجرر  دکرل  ورفتنرد و در اثرر آن شرش    قرار هاتروريست

 قطرع  شدندمی تأمین خط دو اين سوي از که شهرهايی به رسانیبرق

شرده اسرت.در مرورد     برق مگاوات 577 رفتن دست از موجب و شده

 هراي بمرب  برا  را ديرالی  بره  بررق  ورودي خط يک هاديگر  تروريست

 و الصرفره  چهرارراه  بین را دکل سه و دادند قرار حمله مورد سازدست

 مگراوات  177 رفرتن  دسرت  از موجرب  که کردند تخريب حمرين سد

 در واقع دکل يک زير سازدست بمب براين  يکشده است. علاوه  برق

 کارمندان شدن زخمی و کشته موجب که شد  منفجر اللطیفیه ناحیه

 بغرداد   برراي  ترأمینی  برق مگاوات 177 قطع و وزارت برق اين کشور

هراي تروريسرتی در ايرن کشرور         شده است. از جملره اقردامات ورروه   

 فشرار  بررق  انتقرال  خط 967 و 911 شماره برج دو توان به انفجارمی

 'ديالره  - مرلاد' خط به موسو  عراق به ايران اسلامی جمهوري قوي

 مگاوات 177اشاره کرد  که منجر به خروج اين خط از شبکه و خروج 

 از شبکه برق اين کشور ورديد. برق

يک حمله تروريسرتی در کشرور    2793دسامبر  39در تاريخ  آلبانی:

رسرانی ايرن   بررق  سرامانه به آسیب ديردن   آلبانی انجا  شد که منجر

ورديرد. ايرن    Kurbiniکشور از طري  انفجار يک دکل برق در منطقه 

 Tirana–Podgoricaکیلو ولرت مرسرو  بره     177دکل در خط انتقال 

هاي دکل شده است. واقع شده که اين انفجار باع  انهدا  يکی از پايه

 حمله بوده است.در اين  TNTکارویري اين انفجار ناشی از به

انجا  يک حمله تروريستی بر خطوط انتقال  2791در سپتامبر یمن: 

کشور يمن  منجر به خاموشی سراسري در اين کشور ورديد و حدود 

میلیون نفر به مدت يک روز بدون برق بودند. ايرن حادثره در اثرر     23

هرا  خروج تادادي از خطوط انتقال برق اين کشرور توسرط تروريسرت   

 يده است.حالل ورد

 Michoacánيک وروه تروريستی در ايالت  2793در اکتبر  مکزیک:

پست برق حمله کرده و منجر به قطع برق بریش   1کشور مکزيک  به 

 هزار مشترک در آن منطقه شده است. 177از 

هراي بررق   همچنین  در وذشته حملات فیزيکی متارددي در شربکه  

وان حملات تروريسرتی  تسراسر جهان انجا  شده که از جمله آنها می

انجررا  ورفترره در کشررورهاي شرریلی  کلمبیررا  آفريقرراي جنرروبی  و   

السالوادور اشاره کرد که حملات لورت ورفته در عمده آنهرا  شرامل   

 .قطع يا انفجار خطوط انتقال برق بوده است

ش بکه ب رق در براب ر     رپ یی بیآس   هایقسمت -3

 تهاجمات
[ جهرت ارزيرابی   92شده در ]تحلیلی ارائه -با توجه به روش تولیفی

هراي  پرذيري زيرسراخت   خطرر  تحلیلها و نیز پذيريتهديدات  آسیب

بررق    سرامانه هاي پذير در زيرساختهاي اللی آسیبحیاتی  قسمت

 [:1-97وردد ]در برابر حملات مخر   شامل موارد زير می

مراکز تولید انرژي الکتريکی که حجم زيادي از تروان   مراکز تولید:

عنوان يکی از اهداف لورت متمرکز تولید کرده  بهرفی شبکه را بهمص

شوند؛ زيرا درلورت خروج يک ژنراتور حملات تروريستی شناخته می

انرژي الکتريکی لدها مگاوات کاهش  سامانهبزرگ در شبکه  ظرفیت 

-خواهد يافت. اين مراکز به دلیل اهمیت بالايی که در شبکه دارند  به

طور طبیای داراي تمهیداتی جهت مقابلره برا تهديردات طبیاری يرا      
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هاي تروريستی قررار  رو  کمتر مورد حمله وروهمخر  هستند و از اين

پذير اين مراکز بره  هاي آسیبطور کلی  مهمترين قسمتویرند. بهمی

 شرح زير هستند:

 توربین و ژنراتور 

 رسانیسوخت سامانه 

 کنندهخنک سامانه 

 داخلی رسانیقبر سامانه 

 واحدهاي شیمیايی 

هاي انتقال به دلیل اهمیت برالايی کره در   پست های انتقال:پست

هاي رسانی از جانب وروهقدرت دارند  همواره در مارض آسیب سامانه

تر اسرت.  هاي فشار قوي  ملموسمخر  هستند و اين بح  در پست

 رسرانی  هراي بررق  از جمله دلايلی که باع  افزايش حساسریت پسرت  

توان به وجود تجهیزات مهرم و اساسری در ايرن مراکرز و     شود  میمی

همچنین مدت زمان زيادي که جهت جايگزينی آنها لاز  است  اشاره 

 تررين کلیردي  امنیتری   ريرزان برنامره  میان کلی کرد. طب  يک تواف 

 در تروريسرتی  تررين اهرداف  فشار قروي در زمرره مطلرو     هايپست

پرذير ايرن   هراي آسریب  مهمترين قسمت .هستند قدرت انتقال سامانه

 مراکز به شرح زير هستند:

       تجهیزات الکتريکری فشرارقوي )اعرم از ترانسرفورماتورها

 بارها(کلیدها  باس

 ویريتجهیزات اندازه 

 ارتباطی سامانه 

 کنترلی و حفاظتی سامانه 

تررين  خطوط انتقال انرژي الکتريکی از جمله راحت خطوط انتقال:

ترين اهداف برراي حمرلات تروريسرتی هسرتند و آمرار      دسترسو در 

دهد که اين بخش از شبکه برق همواره در مارض بیشترين نشان می

حملات تروريستی و مخر  بوده است. علاوه براين  تهديدات طبیای 

ها نیز ازجمله عوامرل طبیاری دردسرسراز    بستگیها و يخمانند طوفان

در  حرال   ايرن  شوند. برا محسو  میقدرت  سامانهبراي اين بخش از 

 تامیرر  سررياا  تواننرد مری  لورت بروز آسیب بر روي خطوط انتقرال  

 انجرا  ورفتره   شرده  و هماهنرگ  وسترده حمله يک اينکه مگر شوند

پذير اين مراکز به شرح هاي آسیبطور کلی  مهمترين قسمتباشد. به

 زير هستند:

 هاي انتقال انرژي الکتريکیدکل 

 مل انرژي الکتريکیهاي حاکابل 

 هاي عايقیمقره 

 خرود  کنتررل  مراکرز  بره  شدت به قدرت هايسامانه مراکز کنترل:

 و راديو فیبر  تجهیزات سنجش از راه دور  کامپیوترها . هستند وابسته

   تلفن  از جمله تجهیرزات ايرن مراکرز هسرتند کره      اختصالی خطوط

 اطلاعرات  انتقرال  و قدرت سامانه عنالر بر نظارت براي مداو  طوربه

شرود. وظیفره ايرن مراکرز ايجراد      می استفاده کنترل  مرکز به حیاتی

برداري بهترر شربکه و حفرظ قابلیرت اطمینران آن      هماهنگی در بهره

   محسرو    سرامانه نروعی مغرز   است. از دست رفتن اين مراکز کره بره  

هراي اساسری و مخرر  در شربکه         شوند  منجر بره ايجراد آسریب   می

باشد عمده تهديدات اين مراکز از جانب حملات سايبري میوردد. می

و لذا عمده تمرکز بر افزايش امنیت سايبري اين مراکز اسرت؛ زيررا از   

 لحاظ فیزيکی  حفاظت لاز  براي آنها لحاظ شده است.

 ارتباطی سامانه 

 پايشی سامانه 

 پردازشی سامانه 

 و خطوط الانتق ايستگاه از را قدرت اين تجهیزات تجهیزات توزیع:

 دسرت   پرايین  مشرترکین  تمرا   بره  شبکه فشار متوسط هايايستگاه

 کمترري  ظرفیرت  و بیشتر توزيع سامانهتاداد اجزاي . دهندمی انتقال

 در کلری  طرور به يدکی قطاات و دارند انتقال سامانه اجزاي به نسبت

     توزيرع  سرامانه  اجرزاي  دادن قررار  هردف . اسرت  بیشرتر  هااين بخش

ايرن   اما مشکلاتی در تامین برق مشترکین وردد بروز موجب تواندمی

 روي برر  حمرلات  بره  نسربت  بیشتري امکان کنترل مامولا مشکلات

 آنها هدف کهاين مگر تولید  دارند؛ هايايستگاه يا و انتقال هايسامانه

 توزيع باشد. سامانهو حساس در  بحرانی مراکز برق قطع

 ترانسفورماتورهاي توزيع 

 هاي توزيعبرق و هاديهاي دکل 

 ویريکنتورها و تجهیزات اندازه 

 تجهیزات الکتريکی مشترکین 

ق درت از   س امانه  هاییت زیرساختامن یشفزاا -4

 یرعاملپدافند غ یقطر

طور کلی  اقدامات مورد نظر براي اجراي الرول پدافنرد غیرعامرل     به

شرود؛ هرچنرد ممکرن اسرت برخری      عمدتا قبل از حادثه انجرا  مری  

امات آن  حین و پس از حادثه نیز لورت ویرد. بنابراين  با توجره  اقد

هراي جاماره لاز    قدرت در حفظ و ترداو  فاالیرت   سامانهبه اهمیت 

اثرر نمرودن تهديردات و کراهش     است تا تدابیر امنیتی کافی براي کم

هراي  ها اتخاذ وردد. برخی اقردامات مروثر برراي بخرش    پذيريآسیب

تحقیقرات  وردد کره عمرده آنهرا از    ريح میمختلف شبکه در ادامه تش

 .المللی استخراج ورديده استماتبر بین
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  برق یدتول  در حوزه یرعاملاعمال پدافند غ -4-1

در اين بخش به بررسی الول پدافنرد غیرعامرل در رابطره برا تولیرد      

اين اقدامات در کراهش   کارویريبه .شود یانرژي الکتريکی پرداخته م

برخرری از  ادامررهدر  تلفررات انسررانی و خسررارات مررالی مرر ثر هسررتند.

هرا بره منظرور کراهش      ملاحظات کره بايرد در نیرووراه    اين ترين مهم

 شروند  یمورد توجه قرار ویرند  ارائه م تهاجمشرايط  پذيري در آسیب

 .[91و 93  9]

 ترين اقدا   مهم توان یيابی مطلو  را ممکان: یابی مناسبمکان

پذيري مراکز حیاتی و حساس پدافند غیرعامل در کاهش آسیب

ها محسو  نمود  زيرا اور در مرحله لفر  از جمله نیروواه

مراکز حیاتی و حساس عوامل و  سیطراحی پروژه  احداث و تأس

مایارهاي ذيربط دفاعی و امنیتی از قبیل حداکثر استفاده از 

عوامل طبیای  آمايش سرزمینی  رعايت پراکندوی  پرهیز از 

سازي اولیه و بسیاري از سازي انبوه  مقاو انبوه و حجم

هاي موجود در دسترسی  رعايت  نظارت و کنترل وردد از  فرلت

از مشکلات بادي که نوعاً پیچیده و هزينه بر  بروز بسیاري

در شناسايی محل احداث  .هستند  جلوویري به عمل خواهد آمد

ها  علاوه بر مباح  فنی و اقتصادي  نکات مربوطه در نیروواه

زمینه بررسی پتانسیل حفاظت  فیزيکی در برابر حملات 

تجربیات تروريستی بايد مورد توجه قرار ویرد که در اين راستا از 

 توان استفاده کردمتخصصان نظامی می

 ها به  رنگ بودن تجهیزات و ساختمان همء: رعایت اصل اختفا

رنگ محیط يکی از اقداماتی است که باع  اختفاي تجهیزات 

هاي  سازي در سطوح سقف ساختمانرنگاين هم .وردد یم

 . همچنینردیو یاداري  اتاق فرمان و مخازن سوخت انجا  م

ويژه در ارتباط ها به دادن نماي خارجی نیروواه در رسانهنشان ن

اطراف  ها و کاشت درختان بلند در با محیط اطراف و جاده

 .تا حدودي باع  اختفاي نیروواه شود تواند یها م نیروواه

 ها  در طراحی و چیدمان اجزاي نیروواه: رعایت اصل پراکندگی

ور تجهیزات بايد اللی پراکندوی را لحاظ نمود. بدين منظ

حیاتی و پشتیبان آنها و همچنین موقایت قرارویري مخازن 

باشند که در اثر آتش سوزي يا موج  يا سوخت بايد به وونه

الامکان آسیب از انفجار ساير تجهیزات و تاسیسات  حتی ناشی

 .نبینند

انررژي  از ايعرمرده سرهرم آنرکره به توجه همچنین  با

 ورددمی تولید متمرکز لورتبه کشور هاينیروواه در الکتريکی

 مقابرل در حفاظ بدون راهبردي لحاظ از هانیروواه و اين

 انرد ورديرده طراحی مهاجم کشورهاي نظامی هررورونره حمله

 را موضوع اين توانمی پراکنده تولید هايتروسراره نیروواه برا

 دلیلبه پراکنده تولید منابع  امرروزه .مرترفرع نمود حدي تا

 و داشته سازيخصولی رونرد در کره چشمگیري اثرات

 شبکه برهربرود پارامترهاي در که مزايايی دلیلبه همچنین

 قرار برداريبهره  مرورد جرهران سطرح در وسترده طوربه دارند 

 هايانرژي منابع غیرعامل  پدافند از ديدواه. ویرندمی

 اين زيرا روند می حسا به راهبردي  مرنرابرع تجديردپرذيرر 

 هايتحريم يا و جنگ لرورت وقوع در و بوده پايدار منابع

 فسیلی هايسوخت مناسربری براي جايگزين توانندمی ووناوون 

 و الول ورفتن نظر در لزو  و فوق موارد به استدلال با .باشند

 هاينیروواه در حوزه وذاريسرمايه غیرعامل ملاحظات پدافند

 . [91بود ] خواهد ناپذير اجتنا  تولید پراکنده

 براي ايجاد اين استحکامات در های امن و مقاوم: ایجاد سازه

که در  شود یهاي شنی آماده استفاده م شرايط اضطراري از کیسه

. در مورد تجهیزات بزرگ نیز از ردیو یاطراف تجهیزات قرار م

ها . در اطراف ترانسفورماتورشود یهاي پر از شن استفاده م بشکه

. ديوار بتونی شود یديوار بتنی محکم به نا  ديوار آتش کشیده م

محافظ ترانسفورماتور قدرت اللی در نیروواه از سرايت آتش و 

ديده به موج انفجار از يک ترانسفورماتور آسیب

ترانسفورماتورهاي ديگر و ديگر تجهیزات مجاور آن جلوویري 

 . دينما یم

 اغلب  مخازن : ختنکاتی در زمینه احداث مخازن سو

تا  دهند یسوخت را در ارتفاع بالاتري نسبت به نیروواه قرار م

انتقال سوخت بدون نیاز به پمپ و توسط نیروي ورانش زمین 

منجر  تواند یانجا  شود. اين مساله هنگا  آسیب ديدوی مخزن م

به خروج سوخت و نشت آن به تجهیزات نیروواه شود که موجب 

احتمالی و لدمه بیشتر به تجهیزات هاي  سوزيوسترش آتش

ديوار  ستيبا یبراين  اطراف مخازن سوخت منیروواه وردد. علاوه

بتونی کشیده شود تا در لورت انفجار اين مخازن  مايع سوخت 

 .در سطح نیروواه پخش نشود و باع  آتش سوزي بیشتر نگردد

 هاي واز در  ايستگاه: های گاز نکاتی در زمینه احداث ایستگاه

ها اغلب در فضاي باز قرار دارند. اين در حالی است که  نیروواه

که در يک ساختمان بتونی  دارد یالول پدافند غیرعامل لاز  م

مستحکم قرار بگیرند. ارتفاع اين ساختمان نبايد بلند باشد. در 

از ساير  دورهاي واز بايد رعايت فالله مناسب و  طراحی ايستگاه

اطفاي حري   سامانه تهويه مناسب  بینی تاسیسات حیاتی  پیش

و همچنین طراحی يک ايستگاه پشتیبان ديگر با رعايت حداکثر 

 .فالله را مدنظر داشت

 با استفاده از : کن های خنک نکاتی در زمینه ساخت برج

تاداد و ارتفاع اين  توان یکننده مخنک يها هواکشی در برج

طبیای کاهش با مکش  کننده هاي خنک ها را نسبت به برج برج
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ها قابل تشخیص  همچنان ابااد و شکل اين برج  داد  با اين وجود

خواهند بود. از سوي ديگر  با توجه به حیاتی بودن وجود 

کننده براي استمرار فاالیت نیروواه  تاداد بیشتر خنک يها برج

هنگا  بروز آسیب موجبات ادامه فاالیت نیروواه با  تواند یها منآ

که با هواکش  يیها فراهم نمايد. توده بخار برجظرفیت کمتر را 

کننده تر از توده بخار مربوط به برج خنکغلیظ کنند یکار م

وونه توده بخار هیچ  خشک  کنندهخنک يها طبیای است. برج

 آ  ندارند.

 با بررسی : های نیروگاه نکاتی در زمینه ساخت دودکش

ه تاداد زيادي ک وردد یهاي موجود در کشور  ملاحظه م نیروواه

مشترک هستند. بديهی   هیها داراي دودکش تخل از اين نیروواه

فرآيند   ها است که اختلال در عملکرد هر يک از اين دودکش

. هرچند وجود اندازد یتولید در واحدهاي مرتبط را به مخاطره م

 يها مشترک ممکن است در کاهش هزينه يها اين دودکش

احداث يک نیروواه م ثر باشد اما به هرحال آسیب هر يک از 

متقابلاً از قابلیت اطمینان مجموعه نیروواه  تواند یآنها نیز م

واحدهاي مختلف يک نیروواه  يها بکاهد. در احداث دودکش

يک نیروواه از  يها بايد الل پراکندوی را رعايت نمود. دودکش

هاي  طري  عکسراحتی از جمله عنالري هستند که به

اي قابل تشخیص هستند و بايد براي استتار يا اختفاي  ماهواره

 .آن اقدامات مناسبی لورت پذيرد

 براي جبران : نکاتی در مورد واحدهای شیمیایی نیروگاه

نشتی آ  مقطر در سیکل بسته واحدهاي بخاري  لاز  است به 

میزان کافی آ  تصفیه شده در دسترس باشد. به همین منظور 

      هاي بخاري از طري  واحدهاي شیمیايی  با  در نیروواه

شیمیايی آمونیاک و سود  آ  تصفیه شده براي  يها کنشبرهم

. در لورتی که اين واحدها شود یتزري  به سیکل بخار آماده م

خوبی محافظت نگردند  آسیب رسانی به آنها و انفجار به

يست محیطی و ز يها یهاي سود و آمونیاک موجب آلودو تانک

 يها . متاسفانه در اکثر نیروواهشود یم ها يوسترش آتش سوز

در حالی  شوند یکشور اين مخازن به نحو مطلوبی محافظت نم

 توان یهاي امن م راحتی با ايجاد ديوارهاي مسلح و سازهبه که

 .پذيري نیروواه را از اين ناحیه کاهش دادآسیب

  در ژنراتورهاي بزرگ  :کنندههای خنک سامانهنکاتی در زمینه

هاي استاتور از واز هیدروژن استفاده پیجبراي خنک کردن سیم

هاي هیدروژن بر اثر  طور مامولی براي جبران نشتی. بهشود یم

اندازي مجدد واحدها  مخازن هیدروژن پشتیبان در تامیر و راه

محوطه نیروواه وجود دارند. هیدروژن قابلیت انفجاري بالايی 

. وردد ید و در لورت تماس مستقیم با هوا منجر به انفجار مدار

پذيري بالاي مخازن نگهداري هیدروژن رغم آسیب متاسفانه علی

و  ردیو یمحافظت مناسب و مطلوبی از اين مخازن لورت نم

هاي امن و محافظ در  بیشتر اين مخازن بدون پشتیبانی سازه

اتی نگهداري محوطه نیروواه و باضاً در مجاورت اجزاي حی

به محافظت  يا ژهيها بايد توجه و . در طراحی نیروواهشوند یم

 .مخازن نگهداري هیدروژن مبذول شود

 در لورت  :های اعلام خطر و اطفای حریق کارآمد سامانه

و وسترش اين حملات ناشی از  يها يعد  مهار آتش سوز

 طور قطع اثر تخريبی و ها  به ها به ساير بخش سوزي آتش

هاي اعلا   سامانه. وجود شود یرسانی آنها چندين برابر مبآسی

منظور ترک فاالیت رسانی به کارکنان نیروواه به خطر براي اطلاع

هاي  سامانههاي ايمن و همچنین استقرار  و استقرار در پناهگاه

نشان هوشمند و کارآمد در نقاط حساس و نقاطی که آتش

    يها سامانهقابلیت اشتاال و انفجار بالايی دارند و تقويت 

زيادي بر کاهش خسارات و تلفات ناشی  رینشان موجود  تأثآتش

 از انفجار و آتش سوزي دارد.

  ها  و مراکز تولید  پست: پیشرفتهتجهیزات امنیتی فیزیکی

 رل در شبکه برق از اهمیت بالايی برخوردارهمچنین مراکز کنت

 فیزيکی امنیتی تجهیزات توساه به نیاز مراکز اين براي. هستند

 نفوذ  هاي تشخیصدستگاه حسگرها  ها دوربین مانند خا 

 امنیتی هايديوارها و نرده پیشرفته  روشنايی دسترسی  کنترل

محل    انسانی حاضر در هايافزايش تاداد نیرو نیز و محیطی 

همه اين  که دارد  وجود هاي لاز  به آنها همراه ارائه آموزشبه

پذيري و افزايش امنیت اين اماکن آسیب کاهش منجر به موارد

 وردد.ها(  میخصو  در شب)به

های انتقال  پست  اعمال پدافند غیرعامل در حوزه -4-2

 و فوق توزیع برق 
هراي   مل در رابطه با پستدر اين بخش به بررسی الول پدافند غیرعا

طرور کلری  در خصرو       بره . شرود  یانتقال و فوق توزيرع پرداختره مر   

هرراي برررق در برابررر حمررلات سررازي و افررزايش امنیررت پسررتمقرراو 

وردد که هرچه سطح ولتاژ تروريستی و مخر   نکات زير پیشنهاد می

شرود )زيررا از لحراظ    تر مری پست افزايش يابد  رعايت آنها نیز حیاتی

هراي فروق   مباح  امنیت و پايداري در شبکه قدرت  اهمیرت پسرت  

هراي  هاي توزيع بیشتر است و همچنین اهمیت پسرت توزيع از پست

باشرد(. ايرن نکرات شرامل     ها فوق توزيع نیز بیشتر میانتقال از پست

 [:91و 99  1  9شوند ]موارد زير می

 هرراي اختفررار  پراکنرردوی  و رعايررت الررول مربوطرره در زمینرره

هاي بررق کره از الرول مهرم     استحکامات در زمان احداث پست

 شوند.پدافند غیرعامل محسو  می

 هاي جديد  علاوه بر مباح  فنی در شناسايی محل احداث پست
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و اقتصادي  نکات مربوطه در زمینره بررسری پتانسریل حفاظرت      

فیزيکی در برابر حملات تروريستی بايد مورد توجه قرار ویرد که 

 توان استفاده کرد.ستا از تجربیات متخصصان نظامی میدر اين را

 هايبخش سازيدر جهت مقاو  یو مهندس یانواع مراحل طراح 

 يبرا يدیکل ياجزا يريپذبیقدرت و کاهش آس سامانهمختلف 

 باشد. یکيزیف هايمقابله با تهاجم

 هراي  سرامانه کرارویري  ها از طري  بره پايش و کنترل موثر پست

 SCADA/EMSسنتی  سامانه( در کنار WAMS)پايش وسترده 

ویري فازورهاي سرنکرون در  که اين کار با نصب واحدهاي اندازه

هاي شبکه عملیاتی خواهد شرد و نقرش مهمری در بهبرود     پست

در شرايط بحرانی  ايفا  سامانهبرداري شبکه و حفظ پايداري بهره

 خواهد کرد.

 در شبکه بررق از   ها  و همچنین مراکز کنترلمراکز تولید  پست

 توسراه  بره  نیراز  مراکز اين براي. هستند اهمیت بالايی برخوردار

 حسرگرها   هرا  دوربرین  ماننرد  خرا   فیزيکری  امنیتی تجهیزات

 پیشرفته  روشنايی دسترسی  کنترل نفوذ  هاي تشخیصدستگاه

 هايافزايش تاداد نیرو نیز و محیطی  امنیتی هايديوارها و نرده

 هراي لاز  بره آنهرا    همراه ارائه آمروزش محل بهانسانی حاضر در 

پرذيري و  آسریب  کراهش  منجر به همه اين موارد که دارد  وجود

 ها(  خواهد شد.خصو  در شبافزايش امنیت اين اماکن )به

   استفاده از يک حصار مقاو  در اطراف پست به کمک دو لرفحه

ابرل  مات که فضاي بین آنها با شن و ماسه پر شده باشد و در مق

 نفوذ ولوله مقاومت کافی را داشته باشد.

 هاي برق ترانسفورماتورها ترين تجهیز پستبا توجه به اينکه مهم

هستند )از لحاظ فنی و اقتصادي(  لذا بايد تهیه ترانسفورماتورها 

به شرکت سازنده تاکید شود که بدنه آنها مجهز به پوشش فلزي 

 مقاو  در برابر ولوله باشد. 

  برا اسرتفاده از حسرگرها و     کپارچره ي یکر ینظرارت الکترون بهبود

پرردازش اطلاعرات کره     زاتیر تجه نیو همچن  یشيپا زاتیتجه

در مقابل حملات همزمان به  عيسر دهیو پاسخ يیشناسا تیقابل

 چند بخش مختلف را دارا هستند.

 يیمحل حادثه راشناسرا  توانندیکه م سامانه ياز ابزارها استفاده 

-شیپ  را  یحوادث احتمال نیو همچن نديرا کنترل نما سامانهو 

 .ندينما ینبی

 احررداث و جررايگزينی پسررت( هرراي داخلرریindoor   در مقابررل )

( GISهاي ورازي ) هاي فضاي باز بايد افزايش يابد که پستپست

هررا هسررتند و در آن تجهیررزات  نمونرره مناسرربی از ايررن پسررت 

( از SF6از عاي  ورازي ) سوئیچگیر و ترانسفورماتورها با استفاده 

شوند و اين روش تراثیر بسریار مثبتری برر     يکديگر جداسازي می

ورذارد )بیشرتر در   سازي فضاي پست و اختفراي آن مری  کوچک

 هاي فوق توزيع و توزيع(.پست

در  برداري و نگهرداري برالا  وذاري  بهرههيسرما نهيبا توجه به هز

 یارفضاي لاز  بسشامل  GIS هايپست عمده ايي  مزااين مراکز

 راتیبرره تررأث اسررتیعررد  حس  (AISت سرر%  فضرراي پ97کررم )

یرزات      افرراد و تجه  يمنری ایط  و نیرز  سرازواري برا محر   ی  خارج

 شود. می

خط وط انتق ال    در ح وزه اعمال پدافند غیرعامل  -4-3

 برق
در اين قسمت به بررسی اعمال الولی پدافند غیرعامرل در رابطره برا    

در خصو  افرزايش   .شود یالکتريکی پرداخته مخطوط انتقال انرژي 

امنیت خطوط انتقال برق در برابر حملات تروريستی و مخر   نکرات  

وردد )بديهی است که در اينجا نیز هرچه سطح ولتاژ زير پیشنهاد می

شررود(             تررر مرریخررط افررزايش يابررد  رعايررت ايررن مرروارد نیررز حیرراتی 

[9  1  99  91:] 

 هاي اختفار  پوشش و استحکامات وطه در زمینهرعايت الول مرب

 شوند.که از الول مهم پدافند غیرعامل محسو  می

      هنگا  تایین محل عبور يک خط انتقال بررق عرلاوه برر مسرائل

فنی و اقتصادي  دسترسی آن جهت انجا  حملات تروريستی نیز 

بايد در نظر ورفته شود و مسیر مربوطه بايد تا جايی که ممکرن  

 هايی عبور کند که در مارض ديد عمو  باشد.ز محلاست ا

            براي خطروطی کره در منراط  دور افتراده و کرم ترردد احرداث

شوند و کمتر قابرل مشراهده عمرو  هسرتند  بايرد اقردامات       می

ها در نظر ورفته شود و مقاومت حفاظتی اضافی در طراحی دکل

 بیشتري براي آنها در نظر ورفته شود.

 هاي مادون قرمز  حسرگرهاي ارزان قیمرت  و   یناستفاده از دورب

اي جهت ارائه اطلاعات از وضایت الکتريکی و هاي ماهوارهسامانه

هاي مختلف کره کمرک زيرادي بره     فیزيکی خط انتقال در زمان

 نمايد.پايش امنیت خطوط توسط مراکز کنترل می

  نگهردار  -هاي جديد مرسو  به نروع خرود  استفاده بیشتر از دکل

(self-supporting tower بررراي )هرراي انتقررال انرررژي  سررامانه

 هايسقوط برابر هاي ارتباطی که درسامانهالکتريکی و همچنین 

 ها در شرايط حادثه  مقاو  هستند.دکل متوالی

 هاي کامپوزيت جديرد بره جراي    توساه استفاده استفاده از مقره

داراي  هاي جديرد اي که مقرههاي سنتی سرامیکی و شیشهمقره

مقاومت الکتريکی  حرارتی  و مکانیکی بیشتري نسبت بره انرواع   

 هاي طرح سنتی هستند.مقره

    جايگزينی و احداث خطوط کابلی و زيرزمینی به جراي خطروط

( GILهوايی قبلی بايد افزايش يابد که خطوط برا عراي  ورازي )   

نمونه مناسبی از اين موارد هستند و در آن خطوط حامل انرژي 
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شروند و  ( از يکديگر جداسازي میSF6فاده از عاي  وازي )با است

اين روش تاثیر بسیار مثبتی برر کراهش فالرله برین خطروط و      

وذارد )بیشتر در خطروط فشرار متوسرط و فشرار     اختفاي آن می

 ضایف(.

که دامنره کاربردهراي آن    شود یسبب م GILهاي متادد  ويژوی

ي به مروارد  توان یم عنوان مثالدر خطوط انتقال افزايش يابد. به

امکان نصرب در    استفاده در مسیرهاي بلند و لاب الابورمانند 

هرا و زيباسرازي    حرذف حرريم    تونل مشترک تاسیسات شرهري 

امکان نصب در نزديکی خطروط راه آهرن و     و نیز فضاي شهري

 اشاره نمود.  ها فرودواه

 برق حوزه مراکز کنترلپدافند غیرعامل در  اعمال -4-4
وظیفره ايرن مراکرز ايجراد همراهنگی در            طرور کره ذکرر شرد     همان

برداري بهتر شبکه و حفظ قابلیرت اطمینران آن اسرت. از دسرت     بهره

شروند  منجرر بره    محسو  می سامانهنوعی مغز رفتن اين مراکز که به

وردد. عمده تهديردات  هاي اساسی و مخر  در شبکه میايجاد آسیب

باشد و لرذا عمرده تمرکرز برر     بري میاين مراکز از جانب حملات ساي

طرور کلری  در خصرو     افزايش امنیت سايبري اين مراکز اسرت. بره  

برق در برابر حملات تروريستی و مخر   مراکز کنترل افزايش امنیت 

 [:99و 9وردد ]نکات زير پیشنهاد می

    در شناسايی محل احداث مراکز کنترل جديد  علاوه بر مباحر

مربوطرره در زمینرره بررسرری پتانسرریل فنرری و اقتصررادي  نکررات 

حفاظت  فیزيکی در برابر حملات تروريستی بايد مورد توجه قرار 

تروان  ویرد که در اين راستا از تجربیات متخصصران نظرامی مری   

 استفاده کرد.

 هستند مراکز کنترل در شبکه برق از اهمیت بالايی برخوردار .

خا   یزيکیف امنیتی تجهیزات توساه به نیاز مراکز اين براي

 کنترل نفوذ  هاي تشخیصدستگاه حسگرها  ها دوربین مانند

 امنیتی هايديوارها و نرده پیشرفته  روشنايی دسترسی 

انسانی حاضر در محل    هايافزايش تاداد نیرو نیز و محیطی 

همه اين  که دارد  وجود هاي لاز  به آنها همراه ارائه آموزشبه

 .شودمی استفاده ي مراکز مختلفپذيرآسیب کاهش جهت موارد

 هاي ارتباطی در شبکه هوشمند امکان ايجاد  رشد کاربرد فناوري

پذيري ناشری از نفروذ سرايبري را فرراهم      بستر جديدي از آسیب

هاي ناشی از حملات سرايبري    کند. براي جلوویري از آسیبمی

هراي   نیاز به تاريف ماموريت جديدي با عنوان حفاظت از شربکه 

 باشد. هوشمند در برابر حملات سايبري می

 محسو   سامانهنوعی مغز با توجه به اين موضوع که اين مراکز به

و  یاساسر  هراي بیآس جادياشوند و از دست رفتن آنها باع  می

وردد  لذا درنظر ورفتن مراکز پشتیبان براي یمخر  در شبکه م

ت برروز  قدرت امري ضروري است تا در لور سامانهاين بخش از 

مخترل نشرود و در    سرامانه عیب يا حادثه در اين مراکز  عملکرد 

 بپردازند. سامانهاين مواقع  مراکز پشتیبان به کنترل و مديريت 

 توزیع برق  شبکه حوزه پدافند غیرعامل در اعمال -4-5
و نیازهاي متاددي از جاماره  متنوعی است انرژي برق داراي مصارف 

همچرون   يتروان بره مروارد    اين مصارف میدهد. از جمله  پاسخ میرا 

برا  اشاره نمرود.   کشاورزيو  لناتی  عمومی  مصارف خانگی  تجاري

توجه به اهداف و مطالب بیان شده در زمینه پدافند غیرعامل  اهمیت 

منظور حفظ تداو  انررژي  هاي توزيع از نگاه پدافند غیرعامل بهشبکه

هراي  خرابکارانه ورروه  برق بارهاي حساس در مواقع بحران و عملکرد

برا در نظرر     باشد. بدين منظرور  انکار ناپذير می  متخالم و تروريست

ورفتن الول پدافند غیرعامل جهت تامین مطمئن انرژي برق بارهاي 

ارائه وردد. جهت اين امرر   مربوطه يهاتهديدات و طرح بايد حساس 

  شناسری شناسری  تهديدشناسری و آسریب   بايست پس از دشرمن  می

هکارهاي کاهش سطح آسیب در سه وجه مرديريت قبرل از ضرربه     را

مديريت زمان ضربه و مديريت باد از ضربه بر اسراس الرول پدافنرد    

. در خصررو  افررزايش امنیررت     غیرعامررل مررورد بررسرری قرررار ویرررد 

هاي توزيع برق در برابر حملات تروريستی و مخر   نکات زيرر  شبکه

 [:96و 1  9وردد ]پیشنهاد می

  هراي توزيرع    کرارویري پدافنرد غیرعامرل در شربکه    حوزه بهدر

توانرد  جاي خطوط هروايی مری  هاي زيرزمینی بهاستفاده از کابل

ها  منجر بره  در اين بخش پدافند غیرعامل الول علاوه بر تحق 

 بهبود مسائل فنی و زيباسازي شهري نیز وردد.

 هراي خرود   هاي زيرزمینی  راهبرد استفاده از کابلعلاوه بر کابل

هاي فشار متوسط و فشار ضایف نیرز پیشرنهاد   نگهدار در شبکه

برین   سرامانه وردد. از نظر اجرايری و نگهرداري  هزينره ايرن     می

کشری زمینری   کابل سامانههوايی با خطوط بدون عاي  و  سامانه

      هررايی کرره فضرراي لاز  برررايدر محررل سررامانهباشررد. ايررن مرری

باشد  مناسب است. عوامرل ديگرري   کشی کم و يا وران میکابل

شود عبارتند هاي هوايی میسامانهبر  سامانهکه باع  برتري اين 

از نصب و اجراي سريع و ساده  ايمنی و لورت ظاهري و کنترل 

 .زيست محیطی آن

   رسرانی مشرترکین   افزايش قابلیت اتوماسیون توزيع جهرت بررق

تولیردات   بحرانی و حذف بار هوشمند  و همچنین افزايش نفروذ 

رسرانی در شررايط   هرا  بره بهبرود بررق    سرامانه پراکنده در ايرن  

 .نمايدپذيري شبکه  کمک شايانی میاضطراري و کاهش آسیب

 جهرت کراهش   آوري شرده یشنهادات جمعپ یدهچکطور کلی  به

 مخرر  حمرلات   تهديردات و  قابرل مقردرت در   سرامانه  پذيريیبآس
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ي کارهرا راه یرده چکو (  9برحسب حوزه مربوطره  در قالرب جردول )   

برحسررب       قرردرت سررامانه یزيکرریف یررتامن يشافررزا شررده برررايارائرره

 (  وردآوري شده است.2هاي مختلف  در قالب جدول )بخش

 پذير(مخر  )برحسب حوزه آسیب حملاتتهديدات و قدرت در مقابل  سامانه پذيريیبجهت کاهش آس یشنهادات ارائه شدهپ یدهچک (:1جدول )

 اقدامات پیشنهادی جهت تحقیق و توسعه سازیاقدامات پیشنهادی جهت پیاده حوزه مربوطه

 های فیزیکیکاهش آسیب

 سامانهدر 

 هاي کلیدي و مراکز کنترلافزايش مقاومت فیزيکی پست -

 افزايش نظارت فیزيکی -

 هاهاي متوالی دکلسقوطهاي انتقال مقاو  در برابر اضافه کردن دکل -

 حسگرهاي تشخیص نفوذ پیشرفته -

 سامانهتوساه راهبردهاي افزايش ظرفیت  -

افزايش استفاده از منابع تولید پراکنده و        -

 هاشبکهريز

 های سایبریکاهش آسیب

 سامانهدر 

 هاي خارجیسامانههاي ارتباطی غیرضروري با حذف راه -

 در تما  خطوط ارتباطیافزايش امنیت سايبري  -

 سازي در ساخت تجهیزات شبکهتوساه بومی -

 سامانههاي قابلیت اطمینان در انجا  ارزيابی -

 پشتیبان براي مراکز کنترل هايسامانهوجود  -

و  مخابرات  حسگرها  براي سايبري امنیت بهبود -

 کنترلی هايسامانه

-هاي پايشی جهت کاهش خطاهاي   بهرهسامانه -

 برداري

های پرسنلی ناشی کاهش آسیب

 از اپراتورها

 بهبود عملکرد کارمندان و پیمانکاران -

 هاي آموزشی مواجهه با بحرانوذراندن دوره -

 هاي دولتیريزي و هماهنگی با بخشبهبود برنامه -

 سازهاي آموزشیشبیه -

          در حوزه  آموزشی هايبرنامه از حمايت وسترش -

 قدرت مهندسی

 افزایش مقاومت و امنیت

 سامانهجامع 

 سازيمدرن تضمین براي نهادي هايانگیزه و هااولويت در تغییر -

 انتقال سامانه مناسب

 بالا ولتاژ قدرت الکترونیک هايفناوري از بیشتر استفاده -

 DC اتصالات از بیشتر استفاده -

 توزيع اتوماسیون و وسترش مديريت سمت بار -

 هاي زيرزمینی ارزان قیمتسامانه -

 احتمالاتی پذيريآسیب بهبود ارزيابی -

 زمان تحلیل و تجزيه ارتباطات  بهبود حسگرها  -

 سامانه تصويرسازي و واقای

 خودکار کنترل بهبود -

 خود ترمیمی و سازيجزيره بهبود توانايی -

 انرژي سازيبهبود ذخیره -

 سامانهافزایش سرعت بازیابی 

 پس از حادثه

 بزرگ بسیار هايقطای براي وسترده ريزيبرنامه -

 دهنده پاسخ اولین عنوان به کارکنان از برخی تایین -

 ساير و بازيابی ترانسفورماتورهاي ذخیره و توساه -

 کلیدي تجهیزات

 ريزيبرنامه و ارزيابی بهبود ابزار -

 بهبود ارائه خدمات در

 شرایط بحرانی

 هايباتري با LEDعبور و مرور  چراغ مانند هايیسامانه از استفاده -

 شارژر

 آ  تامین هاپمپ مانند بحرانی بارهاي ژنراتور در محل اتصال -

 براي حوادث احتمالی هاي جامعريزيبرنامه -

 هاي انرژي )آ   برق و واز(هاي متقابل بین زيرساختکاهش وابستگی -

 شده وسیع توزيع هايماماري -

 انرژي سازيبهبود ذخیره -
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 قدرت( سامانههاي مخر  )برحسب بخش حملاتتهديدات و  قدرت در مقابل حملات سامانه یزيکیف یتامن يشافزا يکارهاراه یدهچک(:  2جدول )
 کارهاراه های مربوطهقسمت

 افزایش امنیت مراکز تولید

  و استحکامات در زمان احداثپراکندویر  اختفا  يابی مناسبمکانرعايت الول مربوط به   
 رعايت نکاتی در زمینه احداث مخازن سوخت 
 هاي واز رعايت نکاتی در زمینه احداث ايستگاه 
 کن هاي خنک رعايت نکاتی در زمینه ساخت برج 
 هاي نیروواه رعايت نکاتی در زمینه ساخت دودکش 
 تی در مورد واحدهاي شیمیايی نیروواهرعايت نکا 
  هاي خنک کننده سامانهرعايت نکاتی در زمینه 

 آمدهاي اعلا  خطر و اطفاي حري  کار سامانه استفاده از 
  (پیشرفته روشنايی حسگرها  ها دوربین) پیشرفتهاستفاده از تجهیزات امنیتی فیزيکی 
  پراکنده و  اتتولیدتوساه( منابع انرژي تجديدپذيرDG) 

  های انتقالافزایش امنیت پست
 و فوق توزیع

 هاي برقرعايت الول مربوط به اختفار  پراکندوی  و استحکامات در احداث پست 
 پذيري در زمان احداثيابی مناسب و بررسی دسترسمکان 

  سامانهاستفاده از( هاي پايش وستردهWAMS)  سنتی سامانهدر کنار SCADA/EMS 

  (پیشرفته روشنايی حسگرها  ها دوربین) پیشرفتهاستفاده از تجهیزات امنیتی فیزيکی 
 در اطراف پست امنیتی هاياستفاده از يک حصار مقاو  و نرده 

 هاي داخلی افزايش احداث و جايگزينی پست(GIS) هاي فضاي بازدر مقابل پست 

  انتقال هايپستشبکه هوشمند در  اهیجابه ساستفاده از (Smart Grid Black Box) 

 افزايش مقاومت فیزيکی بدنه ترانسفورماتورها 

 افزایش امنیت خطوط انتقال

 هاي اختفار  پوشش و استحکامات در احداث خطوط انتقالرعايت الول مربوطه در زمینه 

 پذيري در زمان احداثيابی مناسب و بررسی دسترسمکان 
  طراحی خطوط دور افتادهدر نظر ورفتن اقدامات حفاظتی اضافی در 
 هاي مادون قرمز و حسگرهاي ارزان قیمت جهت پايش فنی و فیزيکیاستفاده از دوربین 
 نگهدار در مناط  حساس-هاي خوداستفاده از دکل 

 ايهاي سنتی سرامیکی و شیشههاي جديد کامپوزيت به جاي مقرهاستفاده از مقره 
  جايگزينی و احداث خطوط کابلی و زيرزمینی(GIL) جاي خطوط هوايی قبلیبه 

  شبکه هوشمند در خطوط انتقال اهیجابه ساستفاده از (Smart Grid Black Box) 

 افزایش امنیت شبکه توزیع

 هاي توزيعدر شبکه جاي خطوط هوايیهاي زيرزمینی بهافزايش استفاده از کابل 

 و فشار ضایفهاي فشار متوسط هاي خود نگهدار در شبکهافزايش استفاده از کابل 

 رسانی مشترکین بحرانیافزايش قابلیت اتوماسیون توزيع جهت برق 

 توزيع سامانههاي حذف بار هوشمند در کارویري روشبه 

 هاي توزيعافزايش نفوذ تولیدات پراکنده در شبکه 

 افزایش امنیت مراکز کنترل

 پذيري در زمان احداثيابی مناسب و بررسی دسترسمکان 

  (پیشرفته روشنايی حسگرها  ها دوربین) پیشرفتهاستفاده از تجهیزات امنیتی فیزيکی 

  هاي ارتباطی و پردازشی در مقابل حملات سايبريسامانهافزايش امنیت 

  پشتیبان براي مراکز کنترل هايسامانهدر نظر ورفتن 

 و پردازشی( هاي ارتباطیسامانهسازي در ساخت تجهیزات شبکه )به ويژه توساه بومی 
 

 گیرینتیجه -5

در اين مقاله به تاثیر جايگاه پدافند غیرعامل در جهت افزايش امنیت 

هرا و تهديردات پرداختره شرده     هاي قدرت در مقابل خرابکاريسامانه

ها نسبت به حملات خصمانه دلیل افزايش نگرانیاست. اين ارزيابی به

قدرت انجا  ورفته اسرت.   سامانههاي مختلف به ويژه علیه زيرساخت

هراي قردرت بره همرراه     از اينرو  ابتدا به بررسی تهديدات موثر شبکه

ترين حملات لورت ورفته در ايرن حروزه در کشرورهاي    ارزيابی مهم

مختلف پرداخته شده و عواقب ناشی از وقوع آنها تشريح شرده اسرت.   

هاي اللی شبکه برق شامل مراکز تولید  ي بخشپذيردر ادامه  آسیب

 

هاي انتقرال و فروق توزيرع  خطروط انتقرال  مراکرز کنتررل  و          پست

هاي توزيع  شناسايی و ارزيابی شده اسرت. نهايترا  راهبردهرا و    شبکه

پذيري هرر يرک از ايرن    هاي مربوطه در جهت کاش میزان آسیبايده

هراي  سازي شبکهر به مقاو مراکز مارفی ورديده که در مجموع  منج

کارهرا کره برر اسراس تجربیرات سراير       چکیده اين  راه شوند.برق می

دسرت  کشورها و تحقیقات لورت ورفته در حوزه پدافند غیرعامل بره 

تواند به افزايش آمده  در دو جدول مجزا ارائه ورديده و اجراي آنها می

ط بحرانی کمرک  قدرت در مواجهه با شراي سامانهآوري پايداري و تا 

 نمايد.
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Abstracts  6

Reinforcing Power Network Infrastructures by 

Employing Passive Defense Applications 

M. Palizvan
*
, R. Dashti

Abstract 

Nowadays, electrical power systems which consist of generation, transmission, distribution, and 

control centers of electrical energy, are recognized as one of the strategic goals of modern warfare 

and threatened by various hazards, for which measures must be taken. Regarding the importance of 

power system in maintaining and sustaining communal activities, it is necessary to adopt adequate 

security measures to minimize threats and reduce vulnerabilities. In this context, passive defense 

can play an important role in the continuity of activities spanning from electric power generation up 

to consumption. In this paper, the influence of passive defense position upon increasing the security 

of power systems against sabotages and threats, has been addressed. To this end, first, the 

evaluation of destructive threats and related vulnerabilities in different parts of the network have 

been considered, then the effective strategies and ideas have been developed to decrease their 

vulnerability effects and increase the stability and security of network under critical and abnormal 

conditions. These strategies are based on the experiences of other countries and the research 

conducted in the field of passive defense, and can well cover most cyber and physical threats in the 

power grids. 

Key Words: Passive defense, electrical power systems, Reinforcement, destructive attacks 
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