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چکیده
ها، نیاز به سامانه سريع با امنیت بالا دارد. به همین دلیل مبحث ارز ديجیتال طی چند سال اطلاعات و تراکنش روزافزونجهان با روند رشد 

کند. در حال کوين اولین ارز ديجیتال ارائه شده است و بر روی بلاک چین عمل میگذشته توجه پژوهشگران را به خود جلب کرده است. بیت

های خاص ارزهای امر ويژگیاين های جالبی که دارد، بسیار بالا رفته است. دلیل کوين به دلیل ويژگیحاضر تقاضا برای استفاده از بیت

 واسطه بهآن نیازی  موجب بهبودن آن است که  یرمتمرکزغکوين، ويژه بیت طور بهويژگی اين ارزها و  ينتر مهمخاص  طور بهديجیتال است. 

تولید اين ارز ديجیتال، امنیت آن را در مقابل  یسازوکارهاکوين و یست. در اين مقاله ضمن معرفی بیتبرای حفظ امنیت ن مورد اعتماد

کنیم. شناخت کوين را بررسی میو گمنامی در بیت هايی از قبیل حملهخاص در اين مقاله چالش طور بهکنیم. بررسی می ،شده ارائهحملات 

اين  در اين حوزه ياری کند. ،رو یشپهای ها و فرصتتواند ما را در فهم چالشکوين میبیت يژهو بههای ارزهای ديجیتال و  ها و ويژگیچالش

باشیم. اين کوين در کشور مینظیر استفاده از بیترسد که شاهد افزايش بیتحقیق از اين جهت در حوزه پدافند غیرعامل ضروری به نظر می

 امر پتانسیل اين را دارد که سبب ضعف اساسی در حمله به بخشی از اقتصاد کشور شود. 

، گمنامیچینکوين، ارز ديجیتالی، بلاکبیت :هاکلید واژه

 fam_azizi1912@yahoo.com ی،بهشت یدارشد، دانشگاه شه یکارشناس یدانشجو -9

 نويسنده مسئول -(h_soleimany@sbu.ac.ir) یبهشت یددانشگاه شه ی،مجاز یپژوهشکده فضااستاديار  -2
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 مقدمه .1

نمايی در حال رشد است  طور بهها در سراسر جهان حجم تراکنش

های سامانه ، ناکارآمدی و هزينهپذيری یبآس، پیچیدگی مطمئناًو 

 خصوص بهها را شدت خواهد بخشید. کنونی برای انجام تراکنش

 صورت به( IOTها با پديدار شدن اينترنت اشیا )حجم تراکنش

انفجاری در حال رشد است. جهان برای مقابله با چنین 

شبکه پرداختی سريع، دارای سازوکار مورد اعتماد، هايی به  چالش

 .نیازمند است تر ينههز کم

، استفاده از شده دادهکه برای پاسخ به اين موضوع  یحل راه

( اولین ارز ديجیتال Bitcoinکوين )ارزهای ديجیتال است. بیت

کوين يک ارز ديجیتالی است است. بیت ها آنترين و رايج شده ارائه

مستعار ساتوشی ناکاماتو  باناماشخاص( )که توسط شخص 

ارزهای  ازآن پس .[9]عرضه شد  2001شود، در سال شناخته می

رو به رشد  ها آناستفاده از  بعضاًاست که  شده  عرضهمشابهی 

 [.2-4]است 
 

 

  .[5] کوينافزايش اعتبار بیت (:1شکل )
 

است که  شده  ساختهچین کوين بر زيربنای بلاکبیت

 واقع در .[6]رود کار می کوين بهدفتر کل مشترک بیت عنوان به

کند. برای کوين را ارائه میهای بیتچین ابزار ثبت تراکنشبلاک

و  عامل یستمس عنوان بهچین را توان بلاکشهود بیشتر می

 عامل یستمسافزاری که روی اين کوين را يکی از هزاران نرم بیت

و  شده يعتوزچین يک دفتر کل شود، در نظر گرفت. بلاکاجرا می

ها ها و ردگیری دارايیمشترک است که کار فرايند ثبت تراکنش

هر چیز  يباًتقرکند. ساده می وکار کسب را در يک شبکه

چین ردگیری و معامله بلاک تواند در يک شبکهارزشمندی می

های درگیر کاهش طرف همهها را برای  شود و مخاطرات و هزينه

کوين ارائه برهمین اساس حملات متعددی به بیت .[7-1] دهد

های نحوه استفاده و يا مشکلات  ضا از ضعفشده است که بع

   .[9-92] برندشبکه بهره می

شود، استفاده از مشاهده می( 9شکل ) که در ورط همان 

( 9شکل )نمايی در حال افزايش است. در  صورت بهکوين  بیت

الی  2093کوين برحسب دلار در بازه زمانی افزايش اعتبار بیت

 است. شده  دادهنشان  2097

 کوینبیت .2

 هاویژگی .2-1

همتا  ارتباط بر اساسشبکه  :(Decentralized)غیرمتمرکز 

کند و برای انجام تراکنش به شخص ثالث مورد عمل می 9به همتا

 اعتماد نیازی نیست تا امنیت تراکنش را تضمین کند.
 

تر است؛ ها آساندر اين روش ردگیری روند تراکنش امنیت:

ها در زنجیره وجود دارد و تغییر زيرا تاريخچه تمامی تراکنش

 غیرممکن است. يباًتقرها  آن
 

 حد از  یشباگر بانک مشاهده کند که حساب شما  کنترل:

ايد، حساب يا چند هفته اوضاع مالی نامساعدی داشته يافته کاهش

جز شما  کس یچهکوين کند. با استفاده از بیتمسدود می را شما

تواند پولتان را کنترل کند. شما تنها کسی هستید که نمی

مسئولیت خیلی کلیدهای حسابتان را در دست داريد، اين يعنی 

زيادی بر عهده خود شماست، اما در عوض آزادی زيادی هم 

 داريد.
 

هرکسی که به اينترنت متصل باشد  بدون محدودیت:

؛ کوين شرکت کندچین مانند بیتتواند در يک شبکه بلاک می

يعنی هیچ مرز فیزيکی، ملیتی يا جغرافیايی وجود ندارد. نرخ 

مبادلات و احتمال عدم  مبادلات محدوديتی ندارد و هزينه

 پاسخگويی سیستم بسیار پايین است.
 

 توسط ها داده روزرسانیثبت و به :(Transparent)شفافیت 

 همین به است. مشاهده  قابلنود  هر برای چینبلاک سیستم

 .گیرد قرار اعتماد مورد تواندمی کوينبیت که است دلیل
 

شخصی از کوين برای حفظ حريم بیتحفظ حریم شخصی: 

 نمايد.اصل گمنامی استفاده می
 

 سیستم در نود هر توافق، اساس دلیل بهگری: حذف واسطه

 يا دهد و انتقال امن طور به را هاداده تواندمی چینبلاک

 .کند در آن مداخله تواندنمی کس یچهکند و  روزرسانی به

 
1 Peer to Peer 
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چین بلاک یها دستگاه بیشتر :(Open Source) باز متن

 بررسی عمومی صورت به تواندمی هستند. ثبت اطلاعات باز متن

 گردد.
 

کوين هزينه بالايی بیت برای انتقال پول در زنجیرهرایگان: 

انتقال  های کنونی که برایشود. در مقايسه با سامانهپرداخت نمی

 کوين رايگان است.کنند، بیتو خدمات ديگر هزينه دريافت می

 کارهای مرتبط  .2-2

کوين اولین ارز ديجیتال بیان شد، بیتطور که پیش از اين همان

وری زنجیره قالبی استفاده کرده است. پس از ارائه ااست که از فن

ايم مسیر جدی در تحقیقات مرتبط بوده يککوين شاهد بیت

های خاصی دارند که که ويژگی ارائه رمزارزهای جديد مبنی بر

 کوين ندارد.بیت

 کوين به شرح ذيل است:مهمترين نقاط ضعف بیت

زياد برای کاری که سودی برای جامعه  مصرف انرژی •

 ندارد!

در عمل تنها افرادی که سخت افزار خاص دارند  •

 توانند در فرآيند گسترش زنجیره شرکت کنند. می

ماشین تورينگ آن را  ت کوين را بابیتوان  نمی •

 سازی کرد. شبیه

در عمل ممکن است با تجزيه و تحلیل داد و ستدها،  •

 گمنامی بیت کوين زير سوال برود.
 

وجود آمد  برهمین اساس سوالات مهمی که در اين حوزه به

 به شرح ذيل است:
 

 

که عملیات استخراج رمزارز ارائه کرد يک  شود میآيا  .9

 اس سخت افزارهای خاص انجام داد؟را نتوان براس
 

انرژی کمتری شود يک رمزارز ارائه کرد که  آيا می .2

 مصرف کند؟
 

يک مسئله مفید را يک رمزارز ارائه کرد که  شود میآيا  .3

 حل کند؟ 
 

که قابلیت ائتلاف يک رمزارز ارائه کرد که  شود میآيا  .4

 برای استخراج وجود نداشته باشد.
 

گمنامی را ائه کرد که در آن يک رمزارز ار شود میآيا  .5

 به صورت کامل و واقعی فراهم کند؟
 

زبان  بابتوان يک رمزارز ارائه کرد که  شود میآيا  .6

 کرد؟ سازی آن را شبیهماشین تورينگ 
 

برهمین اساس رمزهای جديدی ارائه شد که برخی از 

مهمترين آنها به همراه مهمتری ويژگی رزمارز، به شرح ذيل 

 باشند: می

 Litecoinای نیست. افزار کار ساده : استفاده از سخت 

 Spacecoin مسئله براساس :Proofs of Space 

 Primecoin  وPermacoinحل مسائل مفید : 

 Zerocashگمنامی واقعی : 

 Ehereumبراساس اسکريپت تورينگ : 

 کوینعملکرد بیت نحوه  .3
 

 کویننحوه ارسال بیت .3-1

، در اجرای ادمورد اعتمطرف سوم  یجا بهکوين در بیت

های برخط بین دو طرف از امضای ديجیتال، توابع  تراکنش

و رمزنگاری کلید عمومی استفاده  قالب، زنجیره سازی یدهچک

 شود:شود. رمزنگاری کلید عمومی خود شامل دو بخش می می
 

(: که برای انجام تراکنش Secret Keyکلید امضا خصوصی )

 قرار دارد. IDه نیاز است و تنها در دسترس خود دارند
 

Sig = sign (sk, message) 
 

 IDآدرس  عنوان به(: که هم Public Key) کلید امضا عمومی

کاربرد دارد و هم صحت هويت طرف مقابل در انجام تراکنش 

 نمايد.بررسی می
Valid = Verify(pk, message, sig) 

کوين : آدرس بیتاستکوين، به دو چیز نیاز برای ارسال بیت

 د عمومی( و يک کلید خصوصی. )کلی
 

شود و يک دنباله تصادفی تولید می صورت بهکوين آدرس بیت

. گذاشتتوان آن را به اشتراک ساده از حروف و اعداد است و می

 ،درواقعکه  کلید خصوصی توالی ديگری از حروف و اعداد است

از آن برای بازيابی کیف پول در  توان یمقلب کیف پول شماست و 

اگر کسی کلید خصوصی  .[93] درديگر استفاده ک یافزارها نرم

داشته باشد، دسترسی به کیف پولتان برايش آسان  را شما

 شود. می
 

 ای محکم دريک جعبه شیشه توانمی کوين راآدرس بیت

توانند محتويات آن را ببینند اما فقط با که همه می گرفتنظر 

و به محتويات دسترسی  کردتوانند آن را باز کلید خصوصی می

فرد نحوی است که در مقابل حملات  ن ساختار بهاي داشته باشند.

 .[94]میانی امن است  در
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 یقالبساختار زنجیره  .3-2

شامل  قالبصورت است که يک  به اينقالب ساختار زنجیره 

 طور همانقبلی است.  قالب چکیدهها و مقدار اطلاعات تراکنش

قبلی،  قالب چکیدهاست مقدار  شده  دادهنشان ( 2شکل )که در 

 کنند.ارتباط پیدا  باهمای ها به شکل زنجیرهقالبشود باعث می
 

 
 کويندر بیت قالبساختار  (: 2شکل )

با توجه به اين ساختار تغییر کوچکی در بخشی از اطلاعات 

برای تغییر  واقع درشود. آن می چکیده، باعث تغییر قالب

اطلاعاتی به شکلی که ديگران متوجه آن نشوند بايستی در ادامه 

های موجود در زنجیره را تغییر داد قالب چکیدهآن تمامی مقادير 

 است. یرممکنغمل اين کار که در ع
 

شوند. تر ساخته میطولانی های جديد در ادامه زنجیرهقالب

زنجیره طولانی، زنجیره اصلی است که دارای اعتبار است  واقع در

 هستند. در  اعتبار یبهای فرعی های موجود در زنجیرهو تراکنش

زنجیره اصلی که دارای اعتبار است رنگی است و ساير  (3شکل )

 ها که اعتباری ندارند بدون رنگ هستند.نجیرهز

 نحوه انجام تراکنش .3-3

کوين بدين شکل مطرح شد که فردی بیت تراکنش در آنجاروند  

خواهد تراکنشی انجام دهد بايستی تراکنش را به تمام که می

کرد و نودها، تراکنش را های موجود در زنجیره ارسال می نود

صحت تراکنش توسط اکثر  یدتائکردند. در صورت بررسی می

گرفت و به زنجیره اضافه جديد قرار می قالب، تراکنش در نودها

شد. در صورت متصل شدن به زنجیره تراکنش صورت می

 دادهتصويری نشان  صورت به( 4شکل )گرفت. اين روند در  می

 است. شده 
 

 یتمام بهيد که روش ارسال تراکنش خواهیم د -4 در بخش  

های ديگری کاربرد دارند. نیست و روش يرپذ امکانها  نود

 گانکننداستخراج همچنین در اين بخش بیان خواهد شد که

از  قالبکنند و در يک کوين، تراکنش را بررسی میبیت

 شود.می یدتائتراکنش  يتدرنهادهند و  قرار می ها تراکنش

 
 کوينی در بیتقالبه زنجیر (:3) شکل

 

 
 کويننحوه انجام تراکنش در بیت (:4) شکل

 

 نحوه ذخیره تراکنش .3-4

رسد به به ذهن می قالباولین مدلی که برای ثبت اطلاعات در 

 بانام جاشده جابههای کوينمقدار بیت صرفاًاين شکل است که 

        اين مدل به نام مدل افراد در تراکنش نوشته شود.

Account-based  دارای اين مشکل است که برای دانستن مقدار

را  شده انجامهای حساب يک فرد بايستی کل تراکنش مانده یباق

اين مدل  بر اساستراکنش  قرار دهیم. روند ذخیره یموردبررس

 است. شده  دادهنشان ( 5شکل )در 
 

 
 .Account-based [95] مدل (:5) شکل

 

است که در اين روش  Transaction-basedروش ديگر مدل 

کوينی که از شخصی مثل آلیس بعد از انجام تراکنش مقدار بیت

 شده ثبتدر اطلاعات  درواقعکند. روز میماند را هم به باقی می

 مانده یباقشود و هم مقدار پول واريزی نوشته می مقدار  هم

بررسی اطلاعات  برای یجهنت درکننده. حساب شخص ارسال

حساب کاربر، فقط نیاز به بررسی آخرين تراکنش است. روند 

 است. شده  دادهنمايش  (6شکل )ذخیره تراکنش در 
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.Transaction-based [95] مدل (:6) شکل

نحوه مدیریت کلید .3-5

کلید  درواقعاست.  یزبرانگ چالشدر دنیا واقعی نگهداری از کلید 
باشد که هم در دسترس باشد و بتوان از آن  یا گونه بهبايستی 

 ه باشد.تاستفاده کرد و هم امنیت داش یراحت به

:استمطرح کلید  سازی یرهذخو نوع برای اين منظور د
Hot :است. تر راحتاست و استفاده از آن  برخط 

Coldیجهدرنتشود. : آفلاين است و به اينترنت متصل نمی 
دارای امنیت بالايی است.

 Coldمثال برای ذخیره مقدار زياد پول از مدل  طور به
کلید  مکرر از صورت بهشود و برای پرداخت که استفاده می

 گیرد.قرار می استفاده مورد Hotشود، مدل  ستفاده میا

4. نحوه استخراج بیتکوین

کوين غیرمتمرکز بودن آن است؛ يعنی های بیتيکی از ويژگی
ها يک مجری مرکزی ندارد. حال تراکنش یدتائاين فناوری برای 

ها چگونه آيد که با نبود يک مرکز، تراکنشبه وجود می سؤالاين 
شود؟ چه کوين چگونه تولید میشوند؟ بیتیيا رد م یدتائ

 کند که قوانین سیستم چگونه تغییر کند؟سازمانی تعیین می

است،  P2Pپاسخ اين است که چون شبکه مبتنی بر شبکه 
گیرد و نیازی به وجود ها توسط خود افراد انجام میتراکنش یدتائ

تولید  کنندگان استخراجکوين توسط شخص ثالث نیست. بیت
شود که در ادامه در مورد عملکرد استخراج بیشتر توضیح  یم

 نوشتهاولیه  یها دهنده گسترشخواهیم داد. قوانین توسط 
است  شده  نوشتهتغییر است. برنامه به شکلی  یرقابلغو  اند شده 

شود.می یروزرسان بهخودکار  طور بهکه در طول زمان 

دن آن است کوين در ويژگی غیرمتمرکز بوچالش کلیدی بیت
در نظر گرفته شده بود. به اين  ،شدهکه ابتدا به شکل اجماع توزيع

ها تمام نودهای صحیح موجود در تراکنش یدتائمفهوم که برای 
خواهد تراکنشی را يعنی زمانی که آلیس می؛ شبکه، شرکت کنند

نودها ارسال کند تا  یتمام بهانجام بدهد بايد اين تراکنش را 
ی کنند.صحت آن را بررس

اين روند به دلیل وجود نودهای خرابکار در شبکه )به  یشبردپ
 برخط نکنند(، یدتائها را اين مفهوم که بدون دلیل تراکنش

بالای انجام  یرتأخنبودن همه نودها در زمان ارسال تراکنش، 
در ارتباط نیستند و در  باهممستقیم  طور بهتراکنش )زيرا نودها 

شوند و ارسال تراکنش به همه وط میطول زنجیره به هم مرب
 است.( دشوار بود. یرگ زماننودها 

های متفاوت تخصیص پاداش را بررسی در ادامه روش
:[96]کنیم  می

Proof of workروش  .4-1

 یدرازاروش پیشنهادی ديگر انتخاب نود تصادفی بود که نودها 

به  .[97] ( دريافت کنندIncentivesداشتن رفتار صادقانه، پاداش )

ها را تصادفی انتخاب شود و تراکنش طور بهاين شکل که نود 

جديد قرار دهد  قالبشده را در  یدتائهای بررسی کند و تراکنش

اما مشکلی که وجود  ندجديد پاداش دريافت ک قالبو با ايجاد 

های زيادی  IDکه همه برای دريافت پاداش، تعداد  استاين  رددا

نود منتخب  عنوان به ها آن نشد  انتخابکنند تا احتمال تولید می

 بالا رود.

کنند. معیاری انتخاب می بر اساسبرای رفع اين مشکل نود را 

( يا سرمايه Proof of workبر اساس توان محاسباتی بالا ) مثلاً

( انتخاب شوند.Proof of stakeبیشتر )

POW نود با توان محاسباتی بالا بايستی يک مسئله سخت از :

را حل کند و نودی که توان محاسباتی بالايی  شده یطراحقبل 

جديد  قالبتواند مسئله را زودتر از ديگران حل و داشته باشد می

را ايجاد کند و پاداش را دريافت کند.

 قالباطلاعات داخل  مسئله به اين شکل است که بايد برای

آن عبارت مقدار خیلی  چکیدهبیابد که با گرفتن  nonceيک 

:. مدل رياضی آن در فرمول زير بیان شده استشود میک

 (      ‖           ‖    ‖    ‖    ‖ ‖   )
       

اين  دهد. ن مینشاکاهش حجم اطلاعات را ، (9)شکل 

مقدار  قراردادنالگوريتم به شکلی است که ديگران بتوانند با 

nonce  بررسی نمايند. در حال  یسادگ بهدر الگوريتم صحت آن را

دقیقه يک  90است و در هر  9020حاضر پیچیدگی محاسباتی آن 

شود.جديد به زنجیره اضافه می قالب

nonceدن مقدار کاهش حجم اطلاعات با قرار دا (:0) شکل

Output space of

hash

Target space
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و به اين   کنندهيابد استخراجرا می nonceبه کسی که مقدار 

 متیق گراندر عمل از تجهیزات  .[91] گويندمی عمل استخراج

 شود یمپردازش موازی برای يافتن مقدار نانس استفاده  منظور به

[99]. 
 

های جعلی که به  IDتعداد  POWاست که با روش  توجه قابل

شود. ولی در عوض توانست ايجاد شود، کنترل میدلیل پاداش می

ها فقط نودهايی که توان محاسباتی بالا دارند در بررسی تراکنش

 نودهای موجود در زنجیره. نقش دارند، نه همه قالبو ايجاد 

 
 راج با امنیت و اعتبار ارزارتباط فرايند استخ (:8) شکل

 

کوين، سلامت در اين زنجیره امنیت، ارزش بیت

اين ارتباط نشان ( 1شکل ) اند. دربه هم وابسته کنندگان استخراج

کوين با کاهش امنیت، اعتبار و ارزش بیت واقع درداده شده است. 

کنندگان صرفه اقتصادی ندارد يابد و برای استخراجنیز کاهش می

 کوين باشند.دنبال استخراج بیت که به

 انواع پاداش .4-2

Block rewardجديد به  قالبازای ساخت هر  : که به

 هرچندگیرد و مقدار آن ثابت است و تعلق می کننده استخراج

 يابد.شبکه مقدارش کاهش می یروزرسان بهبا  بار کيسال 
 

Transaction Feesهر تراکنش، به  دیتائازای  : به

. مقدار آن توسط نودی که ردیگ یمتعلق  کننده استخراج

 .شود یمدرخواست تراکنش را داده، تعیین 
 

دهند که زمانی عمل استخراج را انجام می ها کننده استخراج

های تجهیزات و مصرف انرژی بیشتر از هزينه TFو  BRمقدار 

 باشد.

 محاسبه مختلف عوامل از استفاده با ها تراکنش مزدرکا
 کارمزد دهند یم اجازه برخط یها پول کیف از برخی .شود یم

 که کارمزدی مقدار چه هر کنید. مشخص خودتان را تراکنش

؛ شود یم دیتائ زودتر شما تراکنش باشد، بیشتر دیکن یم مشخص
از کارمزد  ،کوينبیت انتقال برای کارمزد بیشترين حتی اما

 .است کمتر …مثل پی پال و  يیها دستگاه

 استخراج زمان مدت .4-3

جديد  قالبکه يک  ازیموردنمقدار زمان  CPUا استفاده از يک ب
اين زمان  FPGAسال است. با يک  939469ايجاد شود، حدود 

ماه انجام  94اين عمل را در  ASICيابد. سال کاهش می 25به 
، قالبدهد. به دلیل مقدار زمان زيادی که لازم بود برای ايجاد  می

ند. اين مراکز با گردهمايی ای استخراج شکل گرفتمراکز حرفه
دارند. البته اين  قالبها سعی بر کاهش زمان تولید کنندهاستخراج

 شوند.کوين میمراکز باعث متمرکز شدن بیت
 

سختی  دهنده نشان، ی )به رنگ قرمز(ا پلهتابع  (9شکل ) در
، نمودار با شیب ملايمی افزايش چکیدهاستخراج است که با نرخ 

ی از اين حقیقت ناش یا پلهکند. تغییر گام در تابع پیدا می
    شودتنظیم می قالب 2096شود که سختی فقط با هر  می

[22-29]. 

 

 .[20] (2091سختی استخراج در طول زمان ) (:1) شکل
 

 قالببیانگر اين مفهوم است که زمان يافتن ( 90شکل )در 

در هر  درواقعتغییر است.  در حالهای مختلف جديد در دوره

کند و در طول اين مدت میانگین  ، سختی تغییر میقالب 2096

گردد. در يک دور سختی دقیقه برمی 90به  قالبزمان ايجاد 

 برخطکنندگان بیشتری کند، اما تعداد استخراج ی نمیتغییر

شوند در اين مدت زودتر پیدا می ها قالب جهیدرنتشوند.  می

، افزايش پیدا قالب 2096)حدود دو هفته( تا اينکه سختی بعد از 

 کند.
 

 
  .[20] (2091جديد ) قالبزمان يافتن  (:17) شکل

 

امنیت 
بلاک 
 چین

ارز  اعتبار  

سلامت 
اکوسیستم 
mining 



05    های امنیتی آن؛کوین و چالشمعرفی بیت

کنندگانچالش اجماع استخراج .4-4

ايجاد  سؤال% توان محاسباتی متعلق به يک نفر شود اين 59اگر 
تواند ايجاد کند؟ موارد هايی در زنجیره میشود که چه چالشمی

 :[23]توان برشمرد ذيل را می

های موجود: به دلیل نداشتن  IDکوين از عدم دزدی بیت-
ت کند و فقط کوين برداشتواند بیتکلید خصوصی نمی

کوين بیت IDاز  تواند یمشخصی که کلید خصوصی دارد، 
منتقل کند.

انحرافی و  قالبتواند با ايجاد اخلال در زنجیره: شخص می-
آن، باعث شود زنجیره از شاخه  ی ادامهدر  یساز قالب

انحرافی ادامه پیدا کند و مسیر اصلی از دور خارج شود.
% توان محاسباتی ديگر 49: زيرا P2Pعدم اخلال در شبکه -

 ریتأخکنند، فقط تراکنش با اين تراکنش را بررسی می
شود.بیشتری انجام می

تواند اند و کسی نمی: زيرا قوانین ثابتBRمقدار  رییتغ  عدم-
خودکار طبق قوانین  صورت بهآن را تغییر دهد بلکه شبکه 

شود.می یروزرسان بهای که نوشته شده است اولیه
کوين: با ايجاد شاخه انحرافی و اعتبار بیتصدمه به -

انجام دهد،  تواند یممحاسباتی بالا  قدرت باهايی که  حمله
آن، اعتبار  دهد و درنتیجهکوين را کاهش میامنیت بیت

 يابد.کوين کاهش میبیت

5. معرفی انواع حملههاي ممکن به بیتکوین

Double spendingحمله  .5-1

کند که دو تراکنش ايجاد می مانز همبه اين شکل است که آلیس 
مثال آلیس دو  طور بهها صحت ندارد. يکی از اين تراکنش

فرستد و کوين را برای باب میاين دو بیت بار کيکوين دارد و  بیت
کوين را به شخصی ديگر )که در تراکنشی ديگر دو بیت زمان هم

 خودش باشد( ارسال کند. تواند یم

کوين به دو بیت زمان همارسال  Double spendingحمله  (:11) شکل

.[95] حساب متفاوت

 درواقعدر اين صورت اگر زنجیره دوم ادامه پیدا کند، 

کوين را دريافت گیرد و باب دو بیتتراکنش برای باب صورت نمی

ارسال  (99در شکل ) خرج شده است. دو بارارز  درواقعکند. نمی

 دهد.کوين را به دو شخص نشان می بیت زمان هم

چند برای جلوگیری از اين حمله باب بايستی صبر کند تا 

به زنجیره تراکنشش اضافه شود تا مطمئن شود تراکنش  قالب

که زنجیره  (92شکل ) مانندحتمی انجام گرفته است.  طور به

تراکنش باب ادامه پیدا کرده است.

 جلوگیری از حمله، Double spendingحمله (: 12شکل )

Double  spending با صبر کردن برای ادامه پیدا يافتن زنجیره اصلی 

[95].

Forkحمله  .5-2

کند.  ايجاد می قالب جديد يکيک تراکنش جديد با انجام مهاجم 

 .دهدايجاد شاخه انحرافی را نشان می نحوه (،93شکل )

.[95] توسط مهاجمايجاد شاخه انحرافی  Fork حمله (:13) شکل

طول اين زنجیره را با توان محاسباتی  (94شکل )همانند 

دهد تا جايی که طول آن از زنجیره بالايی که دارد افزايش می

های موجود در مسیر اصلی بیشتر شود. در اين صورت تراکنش

شوند و زنجیره از شاخه انحرافی ادامه پیدا می اعتبار یباصلی 

کند. می

ادامه يافتن زنجیره انحرافی توسط مهاجم و  .Fork حمله (:14شکل )

.[95] های زنجیره اصلیشدن تراکنش اعتبار بی
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مستقیم سود مالی ندارد  صورت بهاين نوع حمله برای مهاجم 

کوين شود. همچنین حمله تواند باعث کاهش اعتبار بیتولی می

 در زنجیره قابل تشخیص است.

 ريپذ امکان% 50اين حمله با داشتن توان محاسباتی بالای 

است. مهاجم در صورت نداشتن اين مقدار از توان محاسباتی 

مستقیم و يا غیرمستقیم به  طور بهوه دادن تواند با رش می

 % برساند.50، توان محاسباتی خود را به بالای کنندگان استخراج

 Block with holdingحمله  .5-3

مهاجم ابتدا شود. هم شناخته می Selfish mining باناماين حمله 

يابد ولی آن را اعلام را می nonceمقدار جديد،  قالببرای ساخت 

دست آورده است،  ای که به nonceس با فرض مقدار کند. سپنمی

nonce ( 95شکل )آورد. اين روند در دست می بعدی را به قالب

 نشان داده شده است.
 

 
بدون nonce  ويافتن د. Block with holding حمله(: 15شکل )

 .[95] ردن آناعلام ک
 

 قالبيافته شده برای  nonce کنندگان استخراجزمانی که 

را اعلام  اش افتهي nonceکنند، مهاجم دو مقدار جديد را اعلام می

 ( 96کل )شکه در  طور همانشود. ساخته می قالبکند و دو می

است و اين  تر یطولانل زنجیره مهاجم ، طوشده  دادهنشان 

 کند.زنجیره در سیستم ادامه پیدا می

 
که باعث  nonceاعلام دو  .Block with holding حمله (:16شکل )

 .[95] شودتر میايجاد زنجیره طولانی
 

کنندگان به هدر اين حمله وقت و انرژی استخراج جهیدرنت

های توانند رقیبهای بزرگ میرود. با اين نوع حمله سازمان می

کوچک و نوپا خود را از دور خارج کنند. البته در عمل، اين حمله 

 رخ نداده است.تاکنون 

 (Anonymity)کوین بررسی گمنامی در بیت -6

به چه معناست  یقاًدقخواهیم بدانیم که گمنامی در اين بخش می

 و رابطه گمنامی با مباحثی مانند امنیت چیست.

 تعریف گمنامی .6-1

است. زمانی که اين  «اسمبدون »گمنامی در لغت به معنای 

توان آن را به دو معنا میبريم، کوين به کار میرا برای بیت مفهوم

تفسیر نمود: تعامل بدون استفاده از اسم حقیقی، يا تعامل بدون 

، استفاده مورداستفاده از هیچ اسم حقیقی. در تفسیر دوم آدرس 

( نامیده Pseudonymityدر علم کامپیوتر شناسه مستعار )

 توانبه هر مقدار می را ID عنوان بهشود. به اين طريق آدرس  می

که در ادامه بیان خواهد شد، شناسه  طور هماناما ؛ د کردتولی

 شود.کوين نمیمستعار باعث گمنامی بیت
 

کوين دارای ويژگی شناسه مستعار است، اما اين ويژگی بیت

دانیم هر فردی که می طور همانبرای داشتن امنیت کافی نیست. 

ی کوين را مشاهده کند. حال اگر شخصهای بیتتواند تراکنشمی

کوين شما و هويت واقعیتان بیابد، بتواند ارتباطی بین آدرس بیت

، حال و آينده را مشاهده خواهد درگذشتههای شما تمام تراکنش

مثال شما  طور بهکرد. يافتن اين ارتباط گاهی بسیار آسان است. 

در آن محل حضور  که یدرحالنمايید از يک فروشگاه خريد می

اجم ارتباطی بین هويت شما با يکی از مه یجهدرنتفیزيکی داريد. 

 يابد.هايی که همان زمان انجام شده است، می تراکنش
 

شامل شناسه مستعار و توانايی  توامادر علم کامپیوتر گمنامی 

( است. توانايی عدم اتصال بدين Unlinkabilityعدم اتصال )

 مکرر در تعامل باشد، در طور به یدستگاهمعناست که اگر کاربر با 

 بین اين تعاملات متفاوت، مهاجم نتواند ارتباطی پیدا کند.

 اند از:کوين عبارتهای کلیدی توانايی عدم اتصال بیتويژگی

 های مختلف يک سخت بودن برقراری ارتباط بین آدرس

 کاربر

 های مختلفی که سخت بودن برقراری ارتباط بین تراکنش

 يک کاربر انجام داده

  سخت بودن برقراری ارتباط بین فرستنده و گیرنده

 تراکنش

عملی ساختن دو ويژگی اول آسان است، ولی عملیاتی کردن 

ورودی و خروجی دارد و  یهر تراکنشويژگی سوم سخت است. 

گیرند و ی قرار میقالبها در يک زنجیره ها و خروجیاين ورودی

ست اين است که . موضوعی که دارای اهمیت ااند در ارتباطباهم 

های ی که ورودی و خروجیقالبمطمئن شويم با مشاهده زنجیره 

 اند، نتوان ارتباطی بین فرستنده و گیرنده يافت. آن واضح

توان یم وجود دارد که چرا به گمنامی نیاز داريم؟ سؤالاين 

دو انگیزه مختلف برای رمزنگاری گمنامی تعريف نمود. انگیزه اول 

در  اکنون هممنیتی در آن ساده است، که رسیدن به سطح ا

شناسايی استفاده است. اين روش خطر  در حالبانکداری سنتی 
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دهد. در آورد را کاهش میچین به همراه میکه بلاکشدنی 

ها را آوريم و ارزانگیزه دوم به سطح امنیتی بالاتری روی می

 یهرکسعضويت در آن برای  یفناور ازنظردهیم که گسترش می

 .[95] پذير باشدنامکا
 

دلايل زيادی برای استفاده از گمنامی وجود دارد. بیشتر 

شان را دوستان و  ه مقدار حقوق دريافتیمردم تمايلی ندارند ک

چین گمنامی وجود نداشته باشد همکارانشان بدانند. اگر در بلاک

ديگران  یراحت بهکوين دريافت کند، و فرد حقوق خود را در بیت

ها هم توانند مقدار حقوقش را بفهمند. اعم از مردم، سازمان می

ای تولیدکننده وسیلههای امنیتی خود را دارند. برای مثال، نگرانی

نمايد و رقبايش در برای تهیه محصول جديدش خريداری می

کنند که چه کسی چه کالايی خريداری کرده زنجیره مشاهده می

زنند که درنتیجه نوع محصول جديد را حدس می درواقعاست. 

 شود.آن ايده تولیدکننده آشکار می
 

نامی وجود دارد ، نگرانی قابل قبولی در رمزنگاری گمحال ينباا

تواند اتفاق های غیرقانونی میشويی يا ساير فعالیتزيرا در آن پول

بیافتد. البته درست است که در انجام تراکنش، گمنامی وجود 

دارد ولی در تبديل ارز ديجیتال به ارز فیات اين گمنامی وجود 

 یرمزنگار ،بنابراين؛ است کنترل قابلاين جريان  یقتدر حقندارد. 

 مالی مزايايی ندارد. جرائمشويی يا ساير  ی پولبرا
 

توان مطرح شود که آيا نمی سؤالممکن است اين  ،وجود ينباا

طراحی کرد که به کاربردهای قانونی گمنامی  یا گونه بهفناوری را 

مجوز دهد و در مقابل، کاربردهای غیرقانونی را ممنوع کند؟ 

زيرا مواردی ؛ است یرممکنغعملیاتی کردن اين موضوع  متأسفانه

 یاورنف ازنظرکنیم، می یبند طبقهخوب و بد  عنوان بهرا که ما 

کنندگان برای استخراج یریکارگ بهچگونگی  درواقعيکسان است. 

 ها روشن نیست.اتخاذ اين نوع تصمیم
 

از طرف ديگر معیار گمنامی و غیرمتمرکز بودن اغلب در 

غیرمتمرکز نمايیم، بايد اگر شبکه را  مثلاًتعارض با يکديگرند. 

 Doubleها و جلوگیری ازنوعی سازوکار را برای رديابی تراکنش

Spending  تهديدی برای گمنامی به  درواقعبیابیم. اين رديابی

 آيد.شمار می

 گمنامی نامعتبر کردنهای روش .6-2

 سؤالکوين را زير در اين بخش مواردی که گمنامی بیت

کوين نمايیم که بیتمشاهده می اقعدرونمايیم. برد، بررسی می می

توان با داشتن ويژگی شناسه مستعار، دارای گمنامی نیست و می

های واقعی را ها، هويتها و آدرسبا يافتن رابطه تراکنش

 شناسايی کرد.
 

ظرفی خواهد شدن موضوع فرض کنید آلیس می تر واضحبرای 

سه  کوين خريداری کند. همچنین او دارایبیت 1به قیمت 

نشان ( 97شکل )کوين که در بیت 6و  5و  3حساب با مقادير 

کوين  بیت 1های خود از حساب يک یچهيعنی در ؛ است شده  داده

بايستی از دو حساب برداشت کند. در  ظرفندارد و برای خريد 

شود. حال اين صورت دو خروجی از دو نود به يک نود وارد می

شود. به دلیل کات آشکار میبینیم که با اين روند بعضی ن می

بودن برداشت از دو حساب و ورود به يک نود، احتمال  زمان هم

 درواقعکه اين دو حساب برای يک کاربر باشد، زياد است.  اين

 یها آدرسکننده مشترک  دهنده کنترلخريد مشترک نشان

 اش یاتاق همپذير است که آلیس و متفاوت است. هرچند امکان

اما در کل احتمال ؛ زمان اقدام کنندهم طور به برای خريد قوری

 رخداد اين حالت کم است.
 

 
های متفاوت که کنترل مشترک پرداخت هزينه با آدرس(: 10شکل )

 .[95] دارد

تواند اين فرايند را بارها و بارها تکرار کند و کل مهاجم می

 های متعلق به يک نفر را بیابد.ها و آدرستراکنش

 يندر اکوين باشد. بیت 5/1حال فرض کنید قیمت قوری 

است که پس از خريد بايستی  یا گونه بهصورت دارايی آلیس 

مانده پول بازگرداننده شود. در اين حالت باقی پول در مقدار باقی

بیانگر همین موضوع ( 91)شکل شود. حسابی جديد ذخیره می

 است.

 
پرداخت هزينه با ايجاد دو خروجی، يکی برای فروشنده و  (:18شکل )

 .[95] پول مانده باقیری برای دريافت ديگ
 

 يککدام دانددر اين صورت دو خروجی داريم که مهاجم نمی

مانده به آلیس تعلق دارد. با ايده اين روش که مقدار پول باقی

توان مشکل )حتی مقدار صفر( در آدرس جديد ذخیره شود، می
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مثال قبل را برطرف نمود. محققان برای استفاده از اين ايده، 

افزارهای کیف پولی را تولید کردند که هنگام نیاز به تغییر  نرم

ید نمايد. البته اين روش هم آدرس بتواند آدرس جديدی تول

 یبررس موردمستعد خطا است که در ادامه اين مشکل را بیشتر 

 دهیم.قرار می

 هاهای واقعی به خوشهارتباط دادن هویت. 6-2-1

ی ديده اخوشه صورت بهکوين های بیتآدرس (99کل )شدر 

اما اين گراف دارای برچسب نیست، يعنی هنوز ؛ شوندمی

آنچه در  بر اساسهايی دارند. شايد ها چه هويتدانیم خوشه نمی

 یا شده حسابهای دانیم، بتوان حدسکوين میبیت اقتصادمورد 

 ها زد.در مورد اين خوشه

کوين بود. تبديلگر بیت نيتر بزرگ Mt. Gox، 2093در سال 

 دايره بزرگ (99کل )شحدس زد که در  توان یم جهیدرنت

توان فهمید دايره است. همچنین می Mt. Goxآدرس  دهنده نشان

کوين، بیشترين حجم کم در بیت باوجوددر سمت چپ کوچک 

سرويس قمار  دهنده شاننها را دارد. اين الگو تعداد تراکنش

Satoshi Dice  .اين  یطورکل بهاست که يک بازی پرطرفدار است

ها نیست. اين روش به روش، روش عالی برای شناسايی خوشه

کوين و حدس زدن نیاز دارد و فقط برای آگاهی از اقتصاد بیت

 توان از آن استفاده کرد.های برجسته میسرويس

 
 .[95] هاقعی نودها و برچسب خوشهشناسايی هويت وا(: 11شکل )

 شناسایی لایه شبکه .6-2-2

توانند بدون می متفاوت وجود دارد که کاربران کاملاً راه يک

ها را شناسايی کنند. در اصطلاحات روش گراف تراکنش بر یهتک

، لايه شبکه نامیده P2Pچین، لايه کاربردی و شبکه شبکه، بلاک

دهد، در وهله اول به شود. زمانی که نود يک تراکنش انجام میمی

شود و تراکنش به اين شکل منتشر تعداد زيادی نود متصل می

زمانی ارسال تراکنش به  یرتأخاز طريق . (20کل ش) شود می

زيرا اولین ؛ توان اولین نود منتشرکننده تراکنش را يافتنودها، می

نودهای  احتمالاًتراکنش را دريافته است و  یرتأخنود با کمترين 

به مهاجم با  واقع درايجادکننده تراکنش است.  اطراف آن، نود

دهد.  ای از نودها، نود اولیه را تشخیص میاجرا درآوردن مجموعه

نود ارتباط دهد.  IPتواند تراکنش را به آدرس مهاجم می یجهدرنت

به هويت واقعی کاربر نزديک است.  IPآدرس  حال یندرع

آشکار  ، هويت شخصIPهای زيادی وجود دارد که از آدرس  روش

شناسايی لايه شبکه از مشکلات جدی برای  ،بنابراين؛ شودمی

 امنیت است.

 (Mixingسازی ) مخلوط .6-3

شود تحلیل سازوکارهای متفاوتی وجود دارد که باعث می

واقع شود. يکی از اين سازوکارها،  مؤثرگراف تراکنش، کمتر 

 یبررس موردگسترده در مقالات  صورت بهاست که  سازی مخلوط

کوين نیست و اين اصل متعلق به بیت .[24-26]است  رفتهگ قرار

ربرد دارد. های ديگر که هدف گمنامی است، کادر موقعیت

 (29کل )ش رد .گیردبا يک واسطه صورت می سازی مخلوط

، مشابه آنچه توسط سیستم بانکداری برخطنامی با کیف پول مگ

است که اگر  گونه يناچین به است. ماهیت بلاک شده  ارائهسنتی 

کیف پول هک شود و يا سوابق  مثلاًآن نادرست باشد ) چیزی در

 یها دستگاهدر معرض عموم قرار گیرد( خطر امنیتی آن بدتر از 

کوين بیشتر افرادی که به گمنامی بیت ،بر اين سنتی است. علاوه

زيرا از ؛ عمل کند یخوب بهخواهند که گمنامی آورند، می روی می

اضی نبودند و ضمانت سنتی ر یها دستگاهويژگی گمنامی در 

آوری به . همین موضوع، انگیزه رویخواهند یمبهتری در گمنامی 

 کند.را بیان می سازی مخلوطهای سرويس

 
 در سطح شبکه Ipشناسايی توسط  (:27شکل )

 

 

 .[95] واسطه بهبا ارسال سکه  سازی مخلوط (:21شکل )
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 سازی مخلوطاستفاده از مجموعه  .6-4

تنها، از يک مجموعه  سازی مخلوطاستفاده از يک  یجا به
اصل  يک يناشود. ، يکی پس از ديگری استفاده میسازی مخلوط

از  Tor، (22کل )شدر  مثال  عنوان بهو معتبر است.  شده ناختهش
مسیرياب برای ارتباط گمنامی استفاده  3يک مجموعه متشکل از 

را  سازی مخلوطکند. اين روش حالت وابستگی اعتماد به هر  می
کس قادر رود که در اين روش هیچظار میدهد. انتکاهش می

تان را به خروجی نهايی دريافتی، مرتبط کند. نباشد اولین ورودی
در مجموعه به  ها یساز مخلوطدهد که اين اتفاق تا زمانی رخ می

 های خود پايبند باشند.وعده
 

 
 .[95] ها سازی مخلوطمجموعه  (:22شکل )

 

 در عمل سازی مخلوط .6-4-1

به دلیل زيادی وجود دارند، اما  سازی مخلوطهای سرويس
 یجهدرنتو  دهندی انجام میکم سازی مخلوطمجموعه کوچکشان 

. بدتر از همه اين است که شودبه حد کافی ايجاد نمیگمنامی 
 شده  داده ها یساز مخلوطکوين از بسیاری از گزارش سرقت بیت

، در صورت عدم وجود هزينه کافی برای ارائه ينا بر است. علاوه
سازی دچار  بهتر خدمات تبلیغاتی، ممکن است اپراتورهای مخلوط

 های یساز مخلوطچرخه کوين شوند و وسوسه سرقت بیت
را ادامه دهند. با توجه به اين رويکرد  اعتماد  یرقابلغ

استفاده  ها آنخواهند از ، بسیاری از مردم نمیها یساز مخلوط
 نمايند.

از اصول قراردادی را دنبال  يک یچه ها یساز مخلوطامروزه 
 کند.مستقل عمل می طور بهسازی  کنند و هر مخلوط نمی

کیف پول( نیاز است به مدلی  افزار نرمزی )سا برای مخلوط
يابی گمنامی قوی و مقاومت در برابر  آورد که به سمت دست روی

 حملات هوشمندانه حرکت کند.

 غیرمتمرکز سازی مخلوط .6-4-2

 سازی مخلوطای است که از خدمات غیرمتمرکز ايده سازی مخلوط
ل شود. به اين شکرها می P2Pپروتکل  یجا بهو از جاگذاری آن 

 طور همانشوند. ها مخلوط میکه توسط گروهی از کاربران سکه
کوين  توان تصور کرد، اين رويکرد بهتر با فلسفه بیتکه می

 زيرا ديگر نیاز به شخص سومی نیست. شود.هماهنگ می

 

غیرمتمرکز کردن مزايای عملی زيادی دارد. مشکل 
bootstrapping به وجود  را ندارد؛ کاربران مجبور نیستند منتظر

باشند. مزيت دوم اين  اعتماد قابلمرکزی  های یساز مخلوطآمدن 
غیرمتمرکز غیرممکن است.  سازی مخلوطاست که سرقت از 

را تضمین  واردشدهکوين پروتکل دريافت همان مقدار بیت درواقع
غیرمتمرکز  سازی مخلوط، در بعضی موارد يتدرنهاکند. می
 تواند گمنامی را بهبود بخشد. می

 

Coinjoin غیرمتمرکز،  سازی مخلوط: پیشنهاد اصلی برای
Coinjoin طور بهشود. در اين پروتکل کاربران متفاوت نامیده می 

را  ها آنهای کنند که تمام ورودیمشترک تراکنش ايجاد می
 است. شده  دادهنشان  (23کل )شترکیب کند. اين فرايند در 

 

است: زمانی که  گونه ينااصل کلیدی اين روش برای گمنامی 
های مختلف دارد، همبستگی تراکنش چندين ورودی از آدرس

؛ با هر ورودی، جدا از هم و مستقل از يکديگرند ها آنامضاهای 
توان توسط افراد مختلف های متفاوت را میبنابراين اين آدرس

های آوری کلیدنترل کرد. در اين حالت به يک بخش برای جمعک
خصوصی نیازی نیست. به اين طريق گروهی از کاربران اجازه 

های خود را با يک تراکنش مخلوط کنند. هر کاربر دارند تا سکه
، يک باهمکند و اين دو آدرس ورودی و خروجی ايجاد میيک 

های ورودی و آدرسدهند. ها تشکیل میتراکنش با اين آدرس
مهاجم قادر به تشخیص  یجهدرنتتصادفی است.  صورت بهخروجی 

 ورودی و خروجی نیست.
 

کنند تا را در تراکنش بررسی می شان یخروجکاربران آدرس 
کوين ارسالی در ورودی را بیت باشد و همان مقدار شده درج

 ،یدتائ(. پس از T.F دريافت کرده باشند )با کسر هزينه تراکنش
 شود.تراکنش امضا می

 

حتی )کند ی نگاه میقالبکسی که به اين تراکنش در زنجیره  
قادر به تشخیص بین ( است Coinjoinاگر بداند اين تراکنش 

ها ورودی و خروجی نخواهد بود. از ديدگاه يک بیگانه سکه
 همین است. Coinjoin اصل واقع دراند که مخلوط شده

 

 
 .Coinjoin [95]تراکنش  (:23شکل )
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سازی رديم، تنها برای يک دور از مخلوطمطلبی که تاکنون بیان ک

 شود.بل از آن بحث کرديم، هنوز اعمال میاما اصولی که ق؛ بود

های متفاوتی از کاربران تکرار نیاز است که اين فرايند با گروه

شود. همچنین بايستی از تعداد و اندازه گروه در نظر گرفته شده، 

 برای استانداردسازی اطمینان حاصل کرد.
 

 مرحله تقسیم نمود: 5توان به را می Coinjoinمراحل جزئیات 

 سازی دارد.تن يک جفت کاربر که تقاضا مخلوطياف (9

 تبادل آدرس ورودی/ خروجی (2

 ساخت تراکنش (3

 یدتائارسال تراکنش به سايرين. هر طرف پس از  (4

 نمايند.، امضا میشان یخروج

 انتشار تراکنش (5

 شود.سازی میاين روند باعث ساختارمند شدن مخلوط

 گیرینتیجه. 0

ن و ساختار آن کويدر اين مقاله به معرفی اجمالی بیت

اساس  و استخراج که بر قالبپرداخته شد. سپس نحوه تولید 

کرد، توضیح داده شد. بعضی از معیار توان محاسباتی بالا عمل می

توان محاسباتی مهاجم و  لحاظ ازکوين های ممکن به بیتحمله

چالش مهم ديگری که در  درصد عملیاتی شدن آن بررسی شد.

ها بود که برای عملیاتی امی آدرساين مقاله بررسی شد، گمن

سازی بیان شد. هرچند اين ايده ای مثل مخلوطشدن آن ايده

آن  یجهدرنتشد که کوين میموجب متمرکز شدن بیت يیتنها به

 سؤالکوين، يعنی غیرمتمرکز بودنش زير ويژگی مهم بیت

سازی غیرمتمرکز استفاده رفت. برای حل اين مشکل از مخلوط می

 کوين بیشتر هماهنگ بود.فلسفه بیت شد که با
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Introducing Bitcoin and its Security Challenges 
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Abstract 
 

The growing trend in data and transactions in the world implies the need for fast high-security 

systems. For this reason, digital exchange has attracted the attention of researchers over the past few 

years. The Bitcoin is the first digital currency to be offered and operates on the block chain. The 

demand for using Bitcoin is now high due to the special features of digital currencies. Specifically, 

the most important feature of these currencies, and in particular the Bitcoin is decentralization, 

which does not require a trustworthy intermediary for security matters. In this paper, while 

introducing Bitcoins and the mechanisms for producing this digital currency, we will examine its 

security against attacks. Specifically, this article examines challenges such as attack and anonymity 

in Bitcoin. Understanding the challenges and characteristics of digital currencies especially Bitcoin, 

can help us understand the challenges and opportunities ahead in this area. Using Bitcoin is 

surprisingly increasing in our country, and because in case of any threats or attacks, this could 

potentially cause severe weakness in some parts of country’s economy, studies such as the present 

research appear indispensable in the field of passive defense. 

Key Words: Bitcoin, Cryptocurrency, Block Chain,Anonymity   
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