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 چکیده

  مجاز به حداکثر مقدار ممکن اطلاعات قابل حصول از يک شبکهالکترونیک و سايبری، دسترسی غیر در جنگو اولیه يکی از مسائل مهم 

های ارسالی  داده و در نتیجه، رسیدن به بسته های فیزيکی و انتقال  اولین قدم در اين راه، مهندسی معکوس لايهدر اين راستا، مخابراتی است. 

های ارسالی،  سرويس مهندسی معکوس گردد. در اين مرحله بايد علاوه بر درک معنای هر يک از بسته  در شبکه است. بعد از آن بايد لايه

شده در شبکه دست  ای اطلاعات منتقلتوان به محتو ماشین حالت مورد استفاده برای ارتباط در شبکه کشف گردد. با استفاده از اين کار می

شده،  گردد. برای اثبات کارايی طرح ارائه های مخابراتی در لايه سرويس ارائه می يافت. در اين مقاله، طرحی جامع برای شناسايی کور شبکه

های موجود  انتها نیز ضمن بررسی روشگیرد. در  امکان استفاده از آن برای شناسايی کور نُه استاندارد مخابراتی مختلف مورد ارزيابی قرار می

 نشده در اين حوزه معرفی خواهد شد. سرويس، مسائل حل  برای شناسايی لايه

 سرويس های مخابراتی، لايه شناسايی کور، شبکه  ها:واژهکلید
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 مقدمه. 1

های مخابراتی، يکی از مسائل مهم در  شناسايی کور شبکه

امنیتی است. شناسايی کور شبکه به معنی کاربردهای نظامی و 

بکه با استفاده از مشاهده مهندسی معکوس پروتکل ارتباطی ش

های ارسالی در شبکه )و بدون هیچ اطلاعات جانبی ديگر(  سیگنال

يابی به اطلاعات است. هدف نهايی چنین فرايندی، دست

  .[7]باشد  شده در شبکه می ردوبدل

 یها شبکههای مرسوم برای تعريف پروتکل روشاز  یکي

از  کياست. هر  یا ارتباطات شبکه یا هيلا یساز مدل ،یارتباط

 نيا یمختص به خود را برا اتیادب یمخابرات یاستانداردها

. ستین گريد یاستاندارها مشابهاند که لزوماً  به کار برده یبند هيلا

 یمخابرات شبکه کي یرا برا ريز یکل  لايه سه توان یحال، م نيبا ا

      و 8انتقال داده لايه -8، 7لايه سرويس -7: تصور نمود ینوع

 .  9فیزيکی  لايه -9

در  یافتيو در یارسال یها امیپ تيريمد ،سرويس هيلا  هفیوظ

، مخابراتی  شبکه کياست. در  ها سيحالت سرو نیقالب ماش

نام در  ثبت سيارائه گردد. سرو یمتنوع یها سيسروممکن است 

 سيسرو ی وتماس صوت سيسرو ت،یموقع رییتغ سيشبکه، سرو

 ،یکل نگاه کيهستند. در  ها سيسرو نياز ا يیها نمونه امیارسال پ

 کياست که توسط  سيسرو ینوع زیها ن گره نیب یا ارتباط شبکه

 یبه محتوا سيسرو لايه یها امیپ لي. تبدگردد یشبکه ارائه م

لازم  4یندهايها و افزودن سرا آن یبند و بسته یبند بخش ،ینريبا

 ها امیپ یبند است. بسته به نوع شبکه، بسته هيلا نيا فياز وظا

عنوان مثال، . بهردیصورت گ یچند سطح اختارس کيدر  تواند یم

، 7  هيلا یها امیپشامل ) یسه سطح یساختار 0GSM شبکهدر 

 شنهادیپ یبند بسته نيا ی( برا9  هيلا یها امیو پ 8  هيلا یها امیپ

های مدل  عملکرد اين لايه با عملکرد لايه  با مقايسهشده است. 

OSIای  هفت لايه
سرويس را تجمیع   توان لايه میبرای شبکه،  1

، 0، نشست2نتقال، ا1های شبکه )لايه OSIهای سوم تا هفتم  لايه

  ( دانست. 77و کاربرد 79نمايش

 
 

1 Service Layer 
2 Data Transmission Layer 
3 Physical Layer 
4 Headers 
5 Global System for Mobile 
6 Open Systems Interconnection 
7 Network 
8 Transport 
9 Session 
10 Presentation 
11 Application 

کانال  یکدگذاراعمال مرتبط با انجام انتقال داده   لايه  وظیفه

و  78جايگردان ،تصحیح خطاتشخیص و کدگذاری  )يعنی

 ليو تحو سيسرو لايهاز  یافتيدر یها بسته یبر رو( 79ساز درهم

مانند کنترل  ی)و بالعکس( است. مسائل یکيزیف لايهها به  آن

MACبه رسانه ) یدسترس
 نيدر ا زین ميفر یساز ( و همزمان74

های  عملکرد اين لايه با عملکرد لايه  با مقايسه .شود یانجام م هيلا

انتقال داده را  لايهتوان  میبرای شبکه،  OSIای  مدل هفت لايه

 ( دانست.70پیوند داده لايه) OSIدوم  لايهمعادل 

 یکيزیفانتقال  طیاستفاده از مح تیمسئولنیز  فیزيکی هيلا

انتقال را به عهده دارد.   هيلا یها بسته افتيجهت ارسال و در

 ینور بریف س،یالکترومغناط فیط تواند یم یکيزیفانتقال  طیمح

فیزيکی در مدل  لايهعملکرد اين لايه معادل باشد. غیره و 

 است.  OSIای  لايه هفت

    مخابراتی، شبکههای ارسالی در يک  پس دريافت سیگنال

       مورد استفاده  اولین مرحله از شناسايی کور پروتکل مخابراتی

فیزيکی است. اين موضوع در مقالات  لايه، شناسايی در اين شبکه

           . در حالت کلی، [8-0] متعددی مورد بررسی قرار گرفته است

      یعدچند بُ یعد از فضاچند بُ اي کيدر  تواند یم گنالیس

در اولین قدم، بايد  کد حضور داشته باشد.-فضا-زمان-فرکانس

های مرکزی مورد  های فرکانسی و فرکانس فضای فرکانسی )باند

 ايبودن و  وستهیپ ديبابعد، ه استفاده( شناسايی گردد. در مرحل

در صورت مشخص گردد. در حوزه زمان  گنالیگسسته بودن س

فعال ارسال  یها زمان، بخش حوزهدر  گنالیگسسته بودن س

از  ديبا م،ینام یم 71گنالیس یها ستها را بر که آن گنالیس

داده شود  صیتشخ ديبادر ادامه  شوند. کیسکوت تفک یها بخش

استفاده شده  گنالیارسال س یاز چند آنتن فرستنده برا ايکه آ

بايد اگر از چند آنتن فرستنده استفاده شده باشد،  ر؟یخ اياست 

 ت.سیچ یاحتمال  هزمان مورد استفاد-کد فضامشخص گردد که 

 یگسترده برا فیط روشاز  ايمشخص نمود که آ ديدر ادامه با

 روش نيکه از ا یدر صورت ر؟یخ اي شود یارسال استفاده م

مورد استفاده را   هدهند گسترش یتمام کدها ديبا شود یاستفاده م

را  یکيزیمختلف ف یها ها کانال نموده و با استفاده از آن يیشناسا

چند از يافتن سیگنال در فضای بعد نمود.  کیکد تفک حوزهدر 

، بايد نوع مدولاسیون مورد استفاده کد-فضا-زمان-فرکانس یبعُد

 و نرخ بیت آن شناسايی گردد. 

 
 

12 Interleaver 
13 Scrambler 
14 Medium Access Control 
15 Data Link 
16 Signal Bursts 
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و اجرای فرايند  فیزيکی لايهکامل پس از شناسايی 

لذا رسیم.  انتقال داده می  های ارسالی در لايه دمدولاسیون، به بیت

در اين لايه بايد انتقال داده است.   قدم بعدی، شناسايی کور لايه

مختلف از يکديگر،   های داده ضمن شناسايی و تفکیک کانال

کدگذاری کانال مورد استفاده در هر يک از آنها )شامل کدگذاری 

ساز( را شناسايی  تشخیص و تصحیح خطا، جايگردان و درهم

يادی مورد بررسی قرار گرفته اين موضوع در تحقیقات زنمود. 

 .[1-79]       است

های داده و اجرای عمل  پس از شناسايی و تفکیک کانال

های ارسالی  کدگشايی کانال بر روی هر يک از  آنها، به بسته

رسیم. برای اجرای عملیات شناسايی در  سرويس می لايهتوسط 

های  بر درک معنای هر يک از بستهسرويس، بايد علاوه لايه

در شبکه کشف  ارسالی، ماشین حالت مورد استفاده برای ارتباط

با  صورت پذيرفته است. متنوعی تحقیقات زمینهدر اين گردد. 

اين حال، تا جايی که نويسندگان مقاله اطلاع دارند، طرحی جامع 

برای شناسايی کور اين لايه ارائه نشده است. در حقیقت، هر يک 

از تحقیقات موجود به حل يک مسئله خاص در اين حوزه 

 مسئلهروشی جامع برای حل کامل کدام  اند و هیچ پرداخته

در اين مقاله، طرحی جامع اند.  ارائه ندادهسرويس  لايهشناسايی 

ارائه سرويس  لايههای مخابراتی در  هبرای شناسايی کور شبک

شده، امکان استفاده از آن  گردد. برای اثبات کارايی طرح ارائه می

ارزيابی  برای شناسايی کور نُه استاندارد مخابراتی مختلف مورد

 گیرد. قرار می

طرح ساختار مقاله در ادامه به اين شرح است. در بخش دوم، 

 همچنین .گردد ارائه میسرويس  لايهکور  يیشناساجامع برای 

 یمخابرات یها کور شبکه يیشناسا یبرا یشنهادیطرح پ يیتوانا

، تحقیقات سومدر بخش گیرد.  مورد ارزيابی قرار می مختلف

ها با طرح  و ارتباط آن سرويس لايهموجود در شناسايی کور 

گیرد. در ادامه و در بخش  جامع پیشنهادی مورد بررسی قرار می

 سرويس لايهشناسايی کور  حوزهنشده در  ، مسائل حلچهارم

بندی  نیز، مقاله جمع پنجمگردند. در انتها و در بخش  معرفی می

 گیری خواهد شد.   و نتیجه

 سرویس لایهکور  ییشناسابراي طرح جامع . 2

شده و ناشناخته مخابراتی  از آنجا که هزاران پروتکل شناخته

وجود ندارد. در  ها آنوجود دارد، امکان مطالعه و بررسی همه 

ی مخابراتی شناخته شده باشند، عملاً ها پروتکلحقیقت اگر تمام 

هايی  شناسايی کور معنايی ندارد. زيرا در اين حالت با سیگنال

شده  های شناخته طرف هستیم که توسط يکی از اين سیستم

تولید شده است. در چنین حالتی، مسئله تغییر يافته و هدف آن 

تعیین نوع سیستم مخابراتی هدف از میان تعدادی سیستم 

بندی چند  تی مشخص است. اين مسئله به نوعی يک دستهمخابرا

باشد که در  کلاسی )هر کلاس يک پروتکل مخابراتی است( می

بسیاری از موارد به راحتی و تنها با توجه به فرکانس کاری قابل 

 انجام است. 

های  ای برای طراحی سیستم شده قواعد علمی شناخته

حدوديت در طراحی مخابراتی وجود دارد. اين قوانین موجب م

شود؛ چرا که رعايت نکردن اين  های مخابراتی می ساختار پروتکل

قواعد علمی باعث افت عملکرد و اختلال در خدمات شبکه 

گردد. مثلاً قبل از ارسال داده بر روی کانال بايد عملیاتی بر  می

روی داده انجام شود که به گیرنده در کنترل خطا کمک نمايد. با 

های مخابراتی برای  کاربرد پروتکل، طراحان پروتکل هحوزتوجه به 

های مختلفی را به کار  توانند روش ی علمی می رعايت اين قاعده

ها صرفاً به تشخیص خطا توجه  ببندند. در برخی از پروتکل

ها نیز تشخیص و تصحیح خطا در گیرنده  شود؛ برخی پروتکل می

قواعد علمی، وقتی  عنوان مثال ديگر ازگیرند. به را در نظر می

صورت همزمان مشغول چندين کاربر در يک سیستم مخابراتی به

بینی  به فعالیت هستند، بايد روشی برای تسهیم منابع شبکه پیش

زمان و برخی  حوزههای تسهیم در  شده باشد. برخی پروتکل

های ديگری  گیرند. پروتکل فرکانس را در نظر می حوزهتسهیم در 

تری مانند تسهیم در فضای  های متنوع ه از روشنیز وجود دارند ک

 کنند.  کد استفاده می

سازی آنها محدود و معین  پیاده های روشقواعد مخابراتی و 

های  هستند. آن چیزی که موجب تنوع بسیار بالا در پروتکل

گردد، ترکیب )اينکه کدام قواعد مورد استفاده قرار  مخابراتی می

قواعد چگونه باشد( و تنظیم  گیرد(، ترتیب )تقدم و تأخر

مورد استفاده( قواعد طراحی هر پروتکل  روش)مشخصات دقیق 

ترين ويژگی يک طرح شناسايی کور اين است که  است. مهم

شده )و نه ترتیب، ترکیب و تنظیم  شناخته  مبتنی بر قواعد علمی

 آنها( باشد.

با توجه به توضیحات فوق، نُه پروتکل مخابراتی مهم و 

ها و اغلب  طیف وسیعی از پروتکل  را که نماينده  شده هشناخت

ايم و مسیر طراحی  مخابراتی هستند انتخاب کرده  شده قواعد پیاده

 ايم:  جامع برای شناسايی کور را به شرح زير طی نموده

شده به دقت مورد بررسی و مطالعه  استانداردهای انتخاب .7

که شیوه اند. در اين راستا تلاش شده است  قرارگرفته

پردازش و ارسال اطلاعات در اين استانداردها به دقت 

 استخراج گردد. 

ايم که سیگنال تولیدی توسط  در مرحله دوم، فرض کرده .8

جامع شناسايی   ها، به يک سامانه هر يک از اين استاندارد
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که فرض مشخصی در کور وارد شده است. بدون آن

ه باشیم، شناسايی کور داشت سامانهخصوص ساختار اين 

ايم که اين  هايی را مشخص نموده کمترين تعداد قدم

شناسايی بايد برای رسیدن به محتوای اطلاعاتی  سامانه

عنوان يک ناظر بیرونی و  طی نمايد. به عبارت ديگر، به

شناسايی کور  سامانهايم که اگر  منصف مشخص کرده

شده برسد، کدام  قرار باشد به محتوای اطلاعاتی ردوبدل

های اساسی را بايد طی نمايد. بديهی است که با  قدم

های مورد بررسی،  توجه به ويژگی هر کدام از پروتکل

شده صرفاً مختص به آن پروتکل  های خاص مشخص قدم

هايی که بايد برای  خواهد بود. به عبارت ديگر، قدم

هايی  شناسايی يک پروتکل طی شود، لزوماً مشابه قدم

 شود نیست.  ديگر برداشته می که برای شناسايی پروتکل

های  آخر، نگاه مستقیم خود را از روی پروتکل مرحلهدر  .9

های  قدم  مورد بررسی برداشته و صرفاً با ملاحظه

قبل، ساختاری جامع برای  مرحلهشده در  تعريف

شود که  های مخابراتی ارائه می شناسايی کور اين پروتکل

جامع بسیار شده در اين ساختار  های مشخص تعداد قدم

قبل  مرحلههايی است که در  کمتر از مجموع قدم

های ساختار جامع  مشخص شده است. کمتر بودن قدم

شده در  های تعريف پیشنهادی نسبت به مجموع قدم

در مدل  7برازش قبل متضمن جلوگیری از بیش مرحله

پیشنهادی است. اين موضوع احتمال کار کردن اين مدل 

های مخابراتی ناشناخته را بسیار  پیشنهادی برای پروتکل

 بالا خواهد برد. 

نه استاندارد مختلف طرح جامع پیشنهادی،   منظور ارائهبه

 یمورد بررسانتقال داده  لايهدر ها  کور آن يیو شناسا یمخابرات

استانداردهای مورد بررسی در چند دسته . ه استقرار گرفت قیدق

 هستند. بررسیقابل 

استانداردهای مخابرات سلولی ارتباط راديويی و  .7

  HSPDAو  GSM ،LTEدسترسی داده شامل 

  DVB-S2ای شامل  استانداردهای ماهواره .8

و  FLEXاستانداردهای مربوط به پیجرها شامل  .9
POCSAG  

 
 

1 Overfitting 

های راديويی شامل  استانداردهای مربوط به ارتباط .4

TETRA  وDMR  

های  سیم به شبکه استانداردهای مربوط به دسترسی بی .0

  WiMAXداده شامل 

 انتخاب اين استانداردها دلايل متعددی دارد. 

 ها آندلیل اول اين است که منابع متعددی برای تشريح  .7

در دسترس هستند. در حقیقت بسیاری از اين 

 اند.  استانداردها به صورت رسمی منتشر شده

نحوی ها به دلیل دوم اين است که انتخاب اين استاندارد .8

ها، با  بررسی اين استاندارد  انجام شده است که در نتیجه

 های مخابراتی مرسوم مواجه شويم. روشبیشتر 

های مورد استفاده مبتنی بر ارسال برست  بیشتر پروتکل -

 هستند. 

های کانال ساده )مانند  تنوع بالايی از کدگذاری -

 LDPCهای کانال مدرن )مانند  کانولوشنی و گولی( تا کد

 شوند.  کدهای ضربی( را شامل میو 

های مختلف )صوت، پیام کوتاه،  تنوع بالايی از داده -

 شوند.   ای و اينترنت( را شامل می رسانه سیگنالینگ، چند

استفاده از چند آنتن برای ارسال و دريافت در  روش -

LTE .استفاده شده است 

( 8DSSSمستقیم )  دنباله  استفاده از طیف گسترده روش -

 استفاده شده است. HSDPAدر 

 استفاده شده است.  GSMدر  9پرش فرکانسی روش -

 استفاده شده است.  GSMدر  FDMA روش -

و ... استفاده  GSM ،TETRA ،DMRدر  TDMA روش -

 شده است.

دلیل آخر اين است که جزئیات بسیاری از استانداردهای  .9

ی نظامی به طور مستقیم و يا غیر مستقیم از اين مخابرات

ردها الهام گرفته شده است. حتی برخی از اين استاندا

 استانداردها کاربرد نظامی هم دارند. 

 
 

2 Direct Sequence Spread Spectrum 
3 Frequency Hopping 
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خود دارای کاربرد نظامی  DMRو  TETRAدو استاندارد  -

 هستند. 

که توسط موبايل  GMR-1ای  استاندارد ماهواره -

های ساختاری بسیار  ای ثريا استفاده شباهت ماهواره

 دارد. GSMزيادی به استاندارد 

های ارتباطی  پروتکل مخابراتی مورد استفاده در ماهواره -

WGS  شباهت ساختاری زيادی به استانداردDVB-S2 

 دارد. 

و پرش فرکانسی  DSSS ،TDMAهای  روشترکیبی از  -

شده در استاندارد  های انتخاب مورد استفاده در استاندارد

 استفاده شده است.  Link-16ارتباط نظامی 

اين ( نمايش داده شده است. 7طرح کلی شناسايی در شکل )

 شش بلوک اصلی است:طرح دارای 

ها برای تشکیل  بندی بسته بررسی اتصال يا بخش .7

 بالاتر لايههای  بسته

ها بر اساس نوع سرايند آنها و جداسازی  بندی داده خوشه .8

 های بدون سرايند داده

استخراج های مختلف،  تحلیل اطلاعات سرايند در خوشه .9

 اطلاعات مفید از سرايند و حذف سرايند

ها برای تشکیل  Payloadبندی  بررسی اتصال يا بخش .4

 7 مرحلهبالاتر و برگشت به  لايههای  بسته

های  ها به داده Payloadبندی  بندی و دسته خوشه .0

ای مختلف مانند فايل، صوت، متن، ويدئو،  چندرسانه

برای  7 مرحلهتصوير و سیگنالینگ و برگشت به 

 های نوع سیگنالینگ داده

 ای و استخراج محتوا رسانه چند دادهشناسايی پارامترهای  .1

يک بخش مهم و کلیدی در اين طرح مديريت و هماهنگی 

بر هماهنگی بین های مختلف است. اين بخش علاوه بین بخش

 دادههای  کند تا جريان اطلاعات کانال ها، کمک می ساير بخش

عنوان يگر مورد تحلیل و ارزيابی قرار گیرد. بهمختلف در کنار يکد

تواند برای اين هدف مورد  مثال، يکی از انواع اطلاعاتی که می

های  ها در کانال استفاده قرار گیرد زمان و ترتیب دريافت بسته

هايی به  مختلف است. بخش مديريت با دادن فرمان داده

های ارزشمندی شود.  تواند منجر به تحلیل های ديگر می زيربخش

مورد شنود چند کاربری  سامانهبه عنوان مثال، در حالتی که 

توان آدرس  است، با اعلام اين موضوع به بخش تحلیل سرايند می

MAC .کاربران فعال را شناسايی نمود 

هم اين طرح کلی برای شناسايی به شرح زير های م فرض

 است:

  طور کاملاً دقیق انجام زيرين شبکه به لايهشناسايی در  

 ورودی اين سامانه، بدون خطا و کامل است.   شده و داده

 سرويس مربوط به  لايههای  ورودی سامانه بسته

 های داده )منطقی( مختلف است.  کانال

 ربوط به شبکه است. خروجی سامانه محتوای اطلاعاتی م

تواند شامل ساختار شبکه، تعداد و  اين اطلاعات می

 شده باشد. مشخصات کاربران و اطلاعات ردوبدل

 

 سرويس لايهکور  يیشناسا یطرح جامع برا (:1)شکل 

 یها اصطلاحلازم است که مختلف،  یها بخش فیقبل از توص

 نياز ا ی. لازم به ذکر است که برخگردندارائه  ازیمورد ن

 یها فيتعر یمختلف دارا یها ممکن است در استانداردها اصطلاح

 میها تعم اصطلاح نيبخش، ا نيحال، در ا نيباشند. با ا یتر خاص

 .رندیگ یم قرارمورد استفاده  یتر یو به صورت عموم افتهي

 اطلاعات  ،اشاره شدطور که  همان :يبعدچند  هداد

در ابعاد مختلف فرکانس، زمان، فضا و کد ارسال  تواند یم

 اي گنالیاز جنس س تواند یرا )که م یا داده نیگردد. چن

داده  ني. امینام یم یعدچند بُ داده کيباشد(  تیب
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داده  شينما یعدچند بُ سيماتر کيدر قالب  تواند یم

عد سوم عد دوم آن زمان، بُعد اول آن فرکانس، بُبُ هشود ک

 ،یفيتعر نیعد چهارم آن فضا باشد. با چنآن کد و بُ

 کيهستند که در  يیها سطر مشخص، داده کيعناصر 

مختلف  یها مشخص و در زمان یفرکانس، کد و فضا

گسسته  اي وستهیپ تواند یداده م ني. اگردند یارسال م

است، به هر بخش آن  تهکه داده گسس یباشد. در حالت

در طول زمان  که داده ی. زمانشود یبرست گفته م کي

 وستهی( پتیب اي گنالی)س انيباشد، به آن جر وستهیپ

 .شود یگفته م

 :سیگنال که زمان شروع و  رشتهيک  برست سيگنال

پايان ارسال آن مشخص است، دارای هويتی مجزا نسبت 

ها است و همچنین تمام آن در دسترس  به ساير سیگنال

 است.

 :پايان بیت که زمان شروع و  رشتهيک  برست بيتی

ارسال آن مشخص است، دارای هويتی مجزا نسبت به 

ها است و تمام آن در دسترس است. بديهی  ساير بیت

تواند پیوسته  است که سیگنال متناظر با اين برست می

باشد. همچنین يک برست سیگنال ممکن است شامل 

 يک يا چند برست بیتی باشد.

 :دادهيک ای از  يک کانال داده زيرمجموعه  کانال داده 

ها بر  صورت مجزا از ساير داده بیت چند بعدی است که به

ای از  روی آن کدگذاری کانال مشخصی )شامل مجموعه

ها و  خطا، جايگردانو تصحیح های تشخیص  کد

ها( انجام شده است. در برخی از استانداردها  ساز درهم

شود.  ، به کانال داده، کانال منطقی گفته میGSMمانند 

يد توجه داشت که در چنین استانداردهايی، البته با

ممکن است کدگذاری دو کانال منطقی مختلف يکسان 

  هکور، مجموع  هباشد. تحت چنین شرايطی، يک گیرند

عنوان يک کانال داده های منطقی را به چنین کانال

 تشخیص خواهد داد.

 با کدگشايی يک کانال داده، به  هاي اطلاعات: بسته

های  ها را با عنوان کلی بسته یم که آنرس هايی می بسته

اطلاعات در هر  بستهيک  کنیم. گذاری می اطلاعات نام

ها است که دارای هويتی  ای از بیت شبکه، مجموعه لايه

تواند از دو بخش  ها است. اين بسته می مجزا از ساير بسته

 تشکیل شده باشد. Payloadسرايند و 

 Payload:  هدف اصلی از  اطلاعاتی که بستهبخشی از

 بعدی است. لايهارتباط، ارسال آن به 

 :بستهسرايند بخشی مشخص از ابتدای يک  سرایند 

اطلاعات است که طول آن مشخص است و محتوای 

اطلاعاتی آن صرفاً برای تحلیل و تفسیر صحیح 

Payloadها مورد استفاده قرار  ها و ارتباط بین بسته

 گیرد. می

ها و  اساس نوع سرایند آن ها بر بندي داده . خوشه2-1

 هاي بدون سرایند  جداسازي داده

شود  سرويس می لايههايی که برای تحلیل وارد بخش تحلیل  داده

عنوان مثال،  بايد بر اساس نوع سرايند از يکديگر تفکیک شوند. به

دارای سرايند از  7 لايهبايد ابتدا اطلاعات  GSMدر استاندارد 

دارای  7 لايهند تفکیک شود. اطلاعات بدون سراي 7 لايهاطلاعات 

SACCHسرايند، اطلاعات کانال منطقی 
ها  هستند. ساير کانال 7

SDCCHمانند 
8 ،9FACCH  وTCH

بدون  7 لايهنیز اطلاعات  4

و  SDCCHهای  کانال 7 لايهسرايند دارند. با اين حال، اطلاعات 

FAACH  هستند و اطاعات کانال  9و  8 لايهدارای سرايندهای

TCH باشند. لذا انتظار  صوت خروجی کدگذار صوت می داده

های  داده -7  هبه هفت خوش GSMسرويس  لايههای  رود داده می

BCCH  وCCCH ،8- های  دادهSACCH  نوعB4 ،9- های  داده

SACCH  نوعA  وB ،4- های  دادهSACCH  نوعBter ،0- 

 SDCCHهای  داده -B ،1و  Aنوع  FACCHو  SDCCHهای  داده

بندی شود.  بخش TCHهای  داده -1 و Bterنوع  FACCHو 

  کننده های پر ها بیت همچنین ممکن است در انتهای برخی پیام

وجود داشته باشد که اطلاعاتی در خود ندارد و بايد  0مخصوص

 حذف گردد. 

گیرند.  ها در يک خوشه قرار می دادهه هم FLEXدر استاندارد 

 idleها بخشی به نام  رخی پیامالبته ممکن است در انتهای ب

)بدون محتوای اطلاعاتی( وجود داشته باشد که اطلاعاتی در خود 

ها به دو  ، دادهPOCSAGندارد و بايد حذف گردد. در استاندارد 

بندی است. در اين استاندارد  قابل طبقه idleو غیر  idle  هدست

عملاً سرايندی ندارد و تنها  )دارای محتوا( idleغیر   هدست داده

شود.  بیت اول باعث تفکیک داده به دو نوع آدرس و پیام می

های اطلاعاتی بدون محتوا بايد در اين بخش انجام  شناسايی بسته

 شود. 

 
 

1 Slow Associated Control Channel 
2 Stand Alone Dedicated Control Channel 
3 Fast Associated Control Channel 
4 Traffic Channel 
5 Special Filling Bits 
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 MAC PDU7هر برست بیتی از چند  WiMAXدر استاندارد 
شده در  داده اول نشان مرحلهتشکیل شده است که بايد در همان 

شناسايی و تفکیک گردند. در اين مرحله، با انجام  ،(7)شکل 
  کننده های پر و بیت MAC PDUبندی داده به دو بخش  خوشه

مخصوص   کننده های پر گردد که بخش بیت مخصوص تفکیک می
ها  MAC PDUارزش است و بايد دور ريخته شود. همچنین  بی

تمام  DVB-S2بعد بروند. در استاندارد  مرحلهبايد برای تحلیل به 
ها از نوع خاص فريم باند پايه هستند که بايد توسط شناساگر  داده

 کور در يک خوشه قرار گیرند. 
دهد. در حالتی که  ، دو حالت رخ میTETRAدر استاندارد 

ها دارای   مطابقت دارد، بسته MACبلوک   هبا انداز SDUپیام 

MAC header لايهدر زير MAC  بالايی و سرايندLLC
در  8

هستند. در حالتی که چنین نیست، داده  LLC لايه  زير

بالايی  MAC لايهگردد و ابتدا فقط با سرايند زير بندی می بخش

بندی داده به  طرف هستیم. شناساگر کور بايد قادر به خوشه

 کم دو نوع پیام باشد.  دست

های دريافتی در  بندی بسته ، با خوشهDMRدر استاندارد 

های صوت و متن به  سرويس، داده لايهورودی بخش شناسايی 

شوند و برای  های بدون سرايند تشخیص داده می صورت داده

های  روند. داده می Payloadبندی داده  تحلیل به بخش خوشه

هايی با سرايند  ، دادهTETRAو  GSMسیگنالینگی نیز مانند 

شوند که بايد به طريق مشابه مورد تحلیل قرار  ه میتشخیص داد

 گیرند. 

برای تحلیل وارد  MAC PDUهای  ، بستهLTEدر استاندارد 

ها علاوه بر   شوند. اين بسته سرويس می لايهشناسايی کور  سامانه

هستند. در  MAC SDU9شامل يک يا چند  MAC لايهسرايند 

نیز به ترتیب دارای های مراحل بعد  تحلیل، بسته  هجريان چرخ

IPو  4RLC ،0PDCPهای  سرايند لايه
هستند. فرايندی مشابه  1

 قابل اجرا است. HSDPAنیز برای استاندارد 

هاي مختلف،  . تحليل اطلاعات سرایند در خوشه2-2

 استخراج اطلاعات مفيد از سرایند و حذف سرایند 

تحلیل سرايند به دو دولیل دارای اهمیت است. اول اينکه ممکن 

است اطلاعات مفیدی در مورد شبکه و يا کاربران در اختیار قرار 

دهد. دوم اينکه، ممکن است اين اطلاعات برای رسیدن به 

 
 

1 Protocol Data Unit 
2 Logical Link Control 
3 Service Data Unit 
4 Radio Link Control 
5 Packet Data Convergence Protocol 
6 Internet Protocol 

ها بر  بندی داده های بالاتر مورد نیاز باشند. خوشه اطلاعات لايه

عات سرايند در بیشتر مواقع بايد اساس نوع سرايند و تحلیل اطلا

 صورت همزمان انجام شود.  به

توان  SAACHکانال  7 لايهاطلاعات سرايند  GSMدر 

دهد. در همین  را نمايش می BTSآنها از ی  هها و فاصل موبايل

اتصال ی  هتوانند نحو می Aنوع  8 لايهاستاندارد، اطلاعات 

را مشخص نمايند.  9 هلايهای  و رسیدن به بسته 8 لايههای  بسته

بخش سرايند داده اطلاعاتی است که در آن  FLEXدر استاندارد 

 سامانهنمايد.  ها و محل شروع پیام آنها را مشخص می آدرس پیجر

شناسايی کور بايد بتواند اين بخش از بسته را از قسمت متنی 

های ابتدايی  ، در بستهPOCSAGتفکیک نمايد. در استاندارد 

بعد  مرحلهيندی وجود ندارد و شناساگر کور به دريافتی سرا

های متوالی  بعد و پس از اتصال بسته مرحلهرود. اما در  می

رسیم که  تری می های بزرگ ، به بستهidleقرارگرفته پس از هر 

پیام ارسالی به يک پیجر است. در اين پیام ابتدا آدرس پیجر به 

 الی قرار دارد.  عنوان سرايند قرار دارد و پس از آن پیام ارس

هايی که از مرحله قبل WiMAX ،MAC PDUدر استاندارد 

اند، بايد مورد تحلیل قرار گرفته، بخش  تحويل اين بخش شده

Payload  بعد گردد.  مرحلهاز سرايند آنها جدا شده و تحويل 

CRC، با توجه به وجود DVB-S2در استاندارد 
در انتهای  1

و با توجه به طول ثابت سرايند  CRCهر سرايند، پس از شناسايی 

و همچنین وجود الگوهای تکراری، اين بخش قابل شناسايی و 

   تفکیک خواهد بود. پس از شناسايی سرايند با توجه به رابطه

DFLبخش 
توانیم اين بخش را شناسايی   با طول بخش داده، می 2

مخصوص جدا کنیم. ساير   کننده های پر کنیم و آن را از بیت

لاعات موجود در سرايند در اين مرحله از شناسايی کاربردی اط

 برای ما ندارد.

، هر کدام از سرايندهای LTEتحلیل استاندارد   هدر چرخ

های  توانند به اتصال بسته می IPو  MAC ،RLC ،PDCPهای  لايه

بالايی کمک نمايند.  لايههای  فعلی و رسیدن به بسته لايه

 قابل اجرا است. HSDPAتاندارد فرايندی مشابه نیز برای اس

ها و یا Payloadبندي  . بررسی اتصال یا بخش2-3

 بالاتر  لایههاي  ها براي تشکيل بسته بسته

برخی اوقات لازم است که چند بسته به يکديگر متصل شوند تا 

عنوان مثال، ای بالاتر بتوان محتوای آنها را تحلیل نمود. به در لايه

از حدی  9 لايه، زمانی که طول اطلاعات GSMدر استاندارد 

 
 

7 Cyclic Redundancy Check 
8 Data Field Length 
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های کوچک  بندی آن در بسته تر باشد، با استفاده از بخش بزرگ

کور بايد با اتصال   هتوان آن را ارسال نمود. لذا گیرند می 8 لايهتر 

 برسد.    9 لايه بستهبه يک  8 لايه بستهچندين 

 اطلاعات چند کاربر در قالب يک پیام FLEXدر استاندارد 

شود و با توجه به ساختار پیام ممکن است انجام  ارسال می

بندی و رسیدن به پیام هر يک از کاربران ممکن نباشد. هر  بخش

چند اگر بتوان اطلاعات سرايند را تحلیل نمود، محل شروع هر 

ها قابل استخراج است. در استاندارد  پیام و آدرس پیجر

POCSAGهای  ، با ديدن بستهIdle بندی  به نوعی قابتوان  می

يک بسته آدرس  Idleغیرهمزمان رسید که در آن پس از هر 

گیرند. با اتصال تمام  ها قرار می وجود دارد و به دنبال آن پیام

رسیم که همان  تری می بزرگ بستهبه  Idleهای بعد از يک  پیام

 پیام ارسالی به يک پیجر است.   

يافت يک برست ، در شروع کار و با درWiMAXدر استاندارد 

با طول متغیر از بین  CRCبیتی و با جستجو برای کلمات کد 

ها را با  MAC PDUتوان  نشده می  شده و کد  های کد  داده

 دست آورد.  بندی اين برست بیتی به بخش

، بخش داده مربوط به فريم باند پايه DVB-S2در استاندارد 

که  در صورتیشده است.  بندی پیوسته و يا بسته رشتهبخشی از 

 CRC-8شده باشد، بايد  بندی داخل بخش داده از نوع بسته داده

ها پشت سرهم قرار گرفته و   در ابتدای هر بسته شناسايی و بسته

داخل بخش داده از نوع پیوسته  دادهتحلیل شوند. در صورتی که 

ای پیوسته تحلیل  وجود نخواهد داشت و بايد رشته CRC-8باشد، 

شده در  بندی بسته دادهکرد که در صورت وجود  گردد. بايد دقت

را با  7BBHeaderموجود در بخش  CRC-8بخش داده، نبايد 

CRC-8  .ورودی  رشتههای موجود در بخش داده اشتباه بگیريم

صورت  انتقالی باشد که همواره به رشتهممکن است يک 

بايت قرار  722های کاربر به طول   بندی شده در بسته  بسته

است.  8MPEGهای   ها بسته  ای از اين بسته  گیرند، نمونه  می

عمومی باشد که در دو  رشتهتواند يک   ورودی می رشتههمچنین 

ها با پارامتر   بندی شده وجود دارد. اين رشته  حالت پیوسته و بسته

شوند، در صورتی که اين پارامتر   سايی میکاربر شنا بستهطول 

صورت طول يک برابر صفر باشد، رشته پیوسته است، در غیر اين

 رشتهگر   بیت است که بیان 14999برابر با درنهايت بسته 

های داده در بخش سرايند   بندی شده خواهد بود. طول بسته  بسته

عات استفاده قبل از اين اطلا مرحلهفريم باند پايه آمده است. در 

 
 

1 Baseband Header 
2 Moving Picture Experts Group 

توان از اطلاعات آن و اطمینان از   نکرديم، اما در اين مرحله می

 داده استفاده کرد.  بستهطول يک 

تر از بزرگ SDUو در زمانی که پیام  TETRAدر استاندارد 

 LLC لايههای زيرPayloadاست، با اتصال  MACبلوک   هانداز

توان  ال میرسید. جهت رسیدن به اين اتص TL-SDUتوان به  می

TL-SDUشده در  تعبیه 9FCSاز 
 بهره برد.  4

تحلیل استاندارد   هطور که قبلاً هم اشاره شد، در چرخ همان

LTEهای  ، هر کدام از سرايندهای لايهMAC ،RLC ،RDCP  و

IP های  فعلی و رسیدن به بسته لايههای  توانند به اتصال بسته می

بالايی کمک نمايند. فرايندی مشابه نیز برای استاندارد  لايه

HSDPA .قابل اجرا است 

ها به Payloadبندي  بندي و دسته . خوشه2-4

 اي مختلف  هاي چندرسانه داده

 دادهشده در شبکه لازم است که  برای رسیدن به محتوای مبادله

Payload بندی شود. برای مثال، در استاندارد  ها دستهGSM ،

دريافتی از کانال  دادهشناسايی کور بايد تشخیص دهد که  سامانه

TCH های صوتی که با  صوتی است. همچنین داده داده

اند بايد از يکديگر متمايز گردند و در  کدگذارهای مختلف کد شده

های  ديگر جداسازی داده مسئلههای مختلف قرار گیرند.  خوشه

های مختلف است. همچنین بايد بتوان  صوتی مربوط به نشست

متنی و  دادههای منطقی را به دو نوع  ساير کانال داده

بندی نمود. به طريق مشابه، در استاندارد  سیگنالینگی دسته

TETRA  وDMR های خام صوت، متنی و  نیز بايد بتوان داده

 تفکیک گردد.سیگنالینگی را از يکديگر 

محتوا از نوع متنی است  POCSAGو  FLEXدر استاندارد 

که بايد توسط شناساگر کور شناسايی گردد. در استاندارد 

WiMAX ،داده Payload تواند باشد:  تحويلی از بخش دو نوع می

ATM  وPacket برای انتقال داده(  هايی مانندIP  وEthernet هر .)

 7 مرحلهجهت تحلیل، مجدداً به  يک از اين دو نوع داده بايد

مهمی که بايد به آن اشاره شود، اين ی  هانتقال داده شوند. نکت

تواند از نوع صوت، تصوير و ...  ها می است که محتوای اين بسته

باشد. با اين حال شناساگر کور بايد تشخیص دهد که اين 

 دادهاطلاعات در قالب يک سیگنالینگ در حال انتقال هستند و 

 یاستانداردها یموضوع برا نياام صوت، تصوير و ... نیستند. خ

DVB-S2 ،LTE  وHSDPA صادق است. زین 

 
 

3 Frame Check Sequence 
4 SDU from the service user 
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اي و  رسانه چند  ه. شناسایی پارامترهاي داد2-9

 استخراج محتوا 

ای، برای رسیدن به محتوای  رسانه چند دادهبعد از تعیین نوع کلی 

ای استخراج گردد. رسانه چند دادهشده بايد پارامترهای  ارسال

بايد بتوان پارامترهای کدگذار صوت را  GSMبرای مثال در 

شناسايی نمود و يا مشخص نمود که از چه روشی برای کدکردن 

 پیامک استفاد شده است. 

متنی است که  POCSAGو  FLEXنوع پیام در استاندارد 

شناسايی کور استخراج  سامانهبايد روش کدگذاری آن توسط 

دست آورد. در استانداردهايی توان متن ارسالی را بهگردد تا ب

بايد بتوان اطاعات خام  GSMو  DMR ،TETRAمانند 

بندی کرد و با استفاده از روش های  سیگنالینگ را دسته

 کاوی آنها را تفسیر نمود.  داده

ای  های چنددرسانه بسیار مهم در تحلیل داده مسئلهيک 

و ... وجود  GSM ،TETRA ،DMRتمامی استانداردها، مانند 

اند  هايی که در يک کانال منطقی خاص دريافت شده دارد. داده

که ممکن است مربوط به چند نشست مختلف باشند و صرف اين

توان نتیجه  پارامترهای مربوط به کدگذار آنها يکسان باشد، نمی

مهم در  مسئلهگرفت که مربوط به يک کاربر هستند. لذا يک 

های مربوط به  بندی داده ای خوشه رسانه ای چنده شناسايی داده

 مشخص به چند خوشه )نشست( است. 7يک کدک

 لایهکور . تحقيقات موجود در شناسایی 3

  سرویس

 لايهشناسايی کور  حوزهدر نشده  منظور تعیین مسائل حل به

و ارتباط اين حوزه موجود در  قاتیتحق، در اين بخش سرويس

قرار  یمورد بررس( 7شکل ) یشنهادیها با طرح جامع پ آن

سرويس را  لايهشناسايی کور  حوزهتحقیقات موجود در . ردیگ یم

ای از  اند. دسته توان به عموماً بر روی دو حوزه تمرکز داشته می

اند.  های مخابراتی را مد نظر قرار داده ها شناسايی کور پروتکل آن

عیت و طول هدف اصلی اين دسته از مقالات عموماً تعیین موق

های مخابراتی  های دريافتی در شبکه فیلدهای موجود در بسته

ديگر مقالات نیز تمرکز خود را بر روی شناسايی   هاست. دست

اند. در اين بخش،  کدهای منبع )صوت، تصوير و ...( قرار داده

 دهیم. مقالات اين دو دسته را به تفکیک مورد بررسی قرار می

 
 

1 Codec 

 هاي مخابراتی  پروتکل. شناسایی کور 3-1

های امنیتی مختلفی  های مخابراتی از جنبه شناسايی کور پروتکل

های  در منابع علمی مورد توجه قرار گرفته است. يکی از اين جنبه

است.  Broو  Snortهای تشخیص نفوذ مانند  کاربرد در سامانه

های مديريت  افزار ديگر استفاده از اين موضوع در نرم  هجنب

های کاربردی نیز  افزارهای تست برنامه شبکه است. نرم ترافیک

 ديگری از کاربرد اين موضوع هستند.  حوزه

شناسايی کور  حوزه، مقالات شده انجامطبق مطالعات 

کنند. يک دسته   های مخابراتی دو دسته هدف را دنبال می پروتکل

های دريافتی را  تعیین موقعیت و طول فیلدهای موجود در بسته

ها و  ديگر نیز بر روی تفسیر پیام  هاند. دست ظر قرار دادهمد ن

 اند. ها تمرکز داشته استخراج ماشین حالت پیام

تقريباً تمام تمرکز مقالات موجود در اين حوزه بر روی 

های بر بستر اينترنت است. برای روش شدن  اينترنت و پروتکل

ود اهمیت موضوع، کافی است به اين موضوع توجه کنیم که حد

هايی است که  % از ترافیک اينترنت مربوط به پروتکل49

. کارهای اولیه در اين حوزه کارهايی [77]شده نیستند  شناخته

بندی بر روی  ، دسته[78]عنوان مثال در  کور هستند. به نیمه

، WMF ،BMP ،JPGمربوط به پنج نوع فايل  دادههای  جريان

PNG  وTIF ای  و پنج پروتکل شبکهDNS ،RPC ،TFTP ،HTTP 

 را مد نظر قرار داده است. FTPو 

ها( و  ها )يعنی استخراج نوع و محتوای پیام تفسیر پیام

و يا  Skypeاستخراج ماشین حالت يک پروتکل اينترنتی مانند 

SMB ای  ها منتشر نشده است، مسئله که مشخصات فنی آن

پیچیده بودن مهندسی  ديیتأ. در [79]بسیار پیچیده است 

 SMBسال طول کشید که پروتکل  78معکوس همین بس که 

. اصولاً، فرايند [79]مهندسی معکوس شود  Microsoftشرکت 

مهندسی معکوس يک فرايند دستی است که با تولید ابزارهای 

عبارت . به[74]توان به آن سرعت بیشتری بخشید  مختلف می

کم در شرايط  ديگر،  انتظار خودکار شدن اين فرايند، دست

 رسد.  موجود منطقی به نظر نمی

ها و استخراج ماشین  های پايه برای تفسیر پیام يکی از روش

های مختلف برای  های نشست حالت پروتکل اين است که پیام

يافتن الگوهای ساختاری يا بايتی مشخص مورد بررسی قرار گیرد 

. هرچند در برخی موارد اين روش کارايی خود را نشان داده [70]

عنوان مثال، به هايی جدی دارد. به است، اما در عمل محدوديت

هايی از نوع يکسان ممکن است  دلیل عدم اطلاع از پروتکل، پیام

متفاوت ديده شوند که اين مسئله منجر به تشخیص اشتباه 

 گردد. می



 1321زمستان   ،4 شماره دهم ؛ سال«پدافند غيرعامل»علمی نشریه                                                                                                                                                       111

 

 

 . شناسایی کدهاي منبع 3-2

های منبع شناسايی  از اولین کارهای مرتبط با شناسايی کدگذار

های سنتی و پیش پا افتاده برای  روش های کامپیوتری است. فايل

های عامل  اين کار از پسوند فايل )مورد استفاده در سیستم

های  مايکروسافت(، اعداد طلايی فايل )مورد استفاده در سیستم

. [71]کنند  استفاده می 7آيند فايل عامل يونیکس( و يا سرايند/ته

ر يک شبکه های زيادی دارند و عملاً د ها محدوديت اما اين روش

توان برای اين  کامپیوتری قابل استفاده نیستند. دو دلیل عمده می

توانند تغییر  پسوند يا اعداد طلايی فايل می -7موضوع بیان کرد: 

در يک شبکه مخابراتی، ممکن است فقط بخشی  -8داده شوند و 

 را دريافت کرده باشیم. ليفااز يک 

را در نظر  ليفا یکه فرض داشتن ابتدا یا مقاله نیاول

ها  . آن[71]توسط کلهون و همکاران نوشته شد  ردیگ ینم

 ريز نيتر بزرگ -8و  یجداساز خط -7استفاده از دو روش 

دادند  شنهادیپ  ليقطعات فا يیشناسا یمشترک را برا یها رشته

متداول  ليااز انواع ف ی% برخ29به  کيو توانستند با دقت نزد

 .ندينما کیتفک گريکديو ...( را از  JPG ،PDF ،GIF)مانند 

کار مهم در  کي ديشا ل،يفا کينوع  قیدق صیاز تشخ یجدا

ها  با توجه به نوع آن یا رسانه چند یها داده یبند خوشه ،يیشناسا

موضوع توسط ژنگ و  نيو ...( باشد. ا ري)صوت، متن، تصو

انجام  یها برا . آن[72]قرار گرفته است  یهمکارانش مورد بررس

 یاحتمال C-Means تميرالگو کياستفاده از  شنهادیکار پ نيا

 اند. مرتبه بالا را داده

 نشده  . مسائل حل4

شناسايی  حوزهشده در  در اين بخش، با توجه به تحقیقات انجام

شکل  یشنهادیطرح جامع پو با در نظر گرفتن سرويس  لايهکور 

 (، مسائل باز در اين حوزه معرفی خواهد شد.7)

ها بر اساس وجود و عدم وجود  بندي داده . خوشه4-1

 ها  سرایند و تحليل سرایند

تمام تمرکز مقالات موجود در اين  طور که اشاره شد، تقريباً همان

های بر بستر اينترنت است و  حوزه بر روی اينترنت و پروتکل

ای در دسترس است که قابلیت  شود که برنامه عموماً فرض می

برقراری ارتباط با پروتکل مورد نظر را دارد. با توجه به تحقیقات 

زير خلاصه  توان در موارد شده، مسائل باز در اين حوزه را می انجام

 نمود:

 
 

1 File Header/Trailer 

  ها بر اساس وجود و  بندی داده خوشه مسئلهبررسی

 عدم وجود سرايند 

  تحلیل کاملاً کور سرايند بر اساس مشاهدات تصادفی

 ها ها و پیام از نشست

 ها و تحلیل کور پروتکل بر اساس  تفسیر کاملاً کور پیام

 ها ها و پیام مشاهدات تصادفی از نشست

ها براي  بندي بسته خش. بررسی اتصال یا ب4-2

 بالاتر  لایههاي  تشکيل بسته

با توجه به اينکه به طور مستقیم در اين حوزه تحقیقاتی انجام 

توان در موارد زير  نشده است ، پیشنهاد برای کارهای آتی را می

 خلاصه نمود:

 های مختلف متنی، صوتی و ... در يک  جداسازی بخش

 بسته يا رشته بیت

  جستجو برای کلمات کدCRC  با طول متغیر از بین

 نشده   شده و کد  های کد  داده

 ها استفاده کور از اطلاعات سرايند جهت اتصال بسته 

 اي  رسانه هاي چند بندي داده . شناسایی و دسته4-3

توان  با توجه به تحقیقات موجود، پیشنهاد برای کارهای آتی را می

 در موارد زير خلاصه نمود:

  بندی ناشناخته در دسته دادهاثر 

 بندی های کدگذار در دسته اثر تغییر پارامتر 

 بندی برای حالتی  های شناسايی و دسته توسعه روش

که تعداد زيادی کدگذار )صوت، تصوير و يا ... ( 

 محتمل مفروض است

 های مربوط به يک کدک مشخص به  بندی داده خوشه

 بندی به چند نشست( چند خوشه )خوشه

 ها با  بندی اطاعات خام سیگنالینگ و تفسیر آن ستهد

 کاوی های داده استفاده از روش

 های مخابراتی و اثر  تمرکز بیشتر بر روی قیود شبکه

 ها در شناسايی آن

 گيري . نتيجه9

ارائه  سرويس لايهکور  يیشناسادر اين مقاله، طرحی جامع برای 

 يیو شناسا یبراتنه استاندارد مختلف مخاگرديد. در اين راستا، 

اين نُه قرار گرفت.  قیدق یمورد بررس سرويس لايهدر ها  کور آن
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برای  POCSAGو  FLEXاستانداردهای که شامل استاندارد 

برای ارتباط  DMRو  GSM ،TETRAاستانداردهای  ،پیجرها

و  LTE ،HSDPAاستانداردهای  ،سیم سلولی تلفنی و بی

WiMAX استاندارد  و برای ارتباطات مبتنی بر دادهDVB-S2 

از  یعیوس فیط  ندهينماای هستند،  برای ارتباطات ماهواره

 ای و ... ماهوارهو  یسلول ه،يدوسو ه،يسو کي یمخابرات یها ستمیس

  هستند. 

 لايهشناسايی کور   مقاله، تحقیقات موجود در زمینه  در ادامه

ها با طرح جامع پیشنهادی مورد بررسی قرار  و ارتباط آن سرويس

عنوان مسائل باز و به متنوعیگرفت. بر اين اساس مسائل 
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 Blind Identification of Communications Networks                  

in Service Layer    

M. Teimouri
*
, H. R. Kakaei Motlagh, J. Garshasbi  

 

Abstract 
 

One of the major challenges in electronic and cyber warfare is to achieve maximum information 

from the intercepted signals of a communications network. To this aim, the first step is reverse 

engineering of the physical and data transmission layers in order to obtain the transmitted packets. 

In the next step, service layer should be identified. In this step, the exact meaning of each packet 

along with the communications state machine should be identified. By completing these tasks, the 

information content exchanged through the network would be available. In this paper, a 

comprehensive scheme is proposed for identification of the service layer. With the intention of 

proving proficiency of the proposed scheme, usability of this scheme for identification of nine 

different standards, including GSM, LTE, HSDPA, DVB-S2, FLEX, POCSAG, TETRA, DMR, 

and WiMAX, is studied. Finally, open problems in the field of blind identification of service layer 

are introduced along with the current methods. 

Key Words: Blind Identification, Communications Networks, Service Layer 
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