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  چکیده

ارتقـاء   ،يضـرور  يهـا  تیتداوم فعال ،يریپذ بیکاهش آس ،یبازدارندگ شیکه موجب افزا يا رمسلحانهیغ يها مجموعه اقدام به رعاملیپدافند غ
 يربنـا یزنیـز  برق سراسري شبکه  شود. ، اطلاق میشود یدشمن م ینظام ياه و اقدام دهایبحران در مقابل تهد تیریمد لیو تسه یمل يداریپا

باعث بروز  و رندیگ یقرار م ریکشور تحت تأث يها رساختیز ریسا ،ربنایز نیو  هرگونه خلل در ا باشد یکشور م یاتیح يها رساختیزبسیاري از 
 ـا بنـابراین  .سـازد  مـی مواجه  يجد يها و اداره کشور را با چالششود  هاي مختلف جامعه می قابل توجهی بر بخش تاثًیراتزیاد و مشکلات   نی

 داتیتهد ییشناسابه عوامل خاموشی به  با توجهپردازد. سپس  میجهان  يسراسر يها یعوامل مؤثر در خاموش لیو تحل یبه بررسابتدا مقاله 
شـبکه   يداری ـبهبـود پا  هـا و بـه دنبـال آن    پـذیري  کاهش آسیب مناسب جهت يو راهکارهاپرداخته برق  يشبکه سراسر يها يریپذ بیو آس

متناسـب بـا اصـول     شده ذکر يراهکارها ها، یدر برابر خاموش رعاملیاصول پدافند غ يساز ادهیپ براي زی. در انتها ننماید برق ارائه می يسراسر
 نی ـا جهینت گردد. نییتببرق  يشبکه سراسر يساز در جهت مصون رعاملیپدافند غ يتا راهبردها و راهکارهاارائه شده  رعاملیپدافند غ یاصل

 .گردد یمو مخاطرات  داتیدر برابر تهد یمل يداریپا شیموجب افزا بوده وجامعه  در یرسان برق تیاقدامات، تداوم فعال
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 مقدمه -1

ــرژي  ــک   ان ــه ی ــدیل شــدن ب ــه روز در حــال تب الکتریکــی روز ب
باشـد و تـأمین تـوان     عنصر کلیدي و مـؤثر در زنـدگی بشـر مـی    

ــراي   بــا ضــریب قابلیــت اطمینــان بــالا یــک ضــرورت اساســی ب
ــن   ــت. از ایـ ــروزي اسـ ــدرن امـ ــدگی مـ ــام  زنـ ــاً تمـ رو تقریبـ

هـاي روزانــه بشـر وابسـته بــه انـرژي الکتریکـی اســت و       فعالیـت 
ــروز  ــت در صــورت ب ــرژي، فعالی ــن ان ــه در ای ــه وقف ــاي  هرگون ه
بـار اجتمـاعی، سیاسـی و     شـوند و تبعـات زیـان    روزانه مختل می

ــه       ــه جامع ــت هرچ ــن حال ــال دارد. در ای ــه دنب ــادي را ب اقتص
تــر، وابســتگی بــه انــرژي الکتریکــی بیشــتر، درنتیجــه   پیشــرفته
هــا شــدیدتر اســت. در شــبکه بــرق، خطاهــا و عوامــل وابســتگی

هـا بقیـه    اي وجـود دارد کـه بـا رخ دادن آن   واسـته خواسته یا ناخ
ــرار مــی  ــأثیر ق ــافتن   عناصــر شــبکه تحــت ت ــا ادامــه ی ــد. ب گیرن

رونــد، پایــداري شــبکه بــه خطــر افتــاده و احتمــال حرکــت  ایــن
 .]1[ یابد به سمت خاموشی سراسري افزایش می شبکه

وقــوع خاموشــی سراســري، عــلاوه بــر مشــکلات فنــی       
آورد، صـدمات اقتصـادي، اجتمـاعی و     بسیاري که بـه وجـود مـی   

 ـ   سیاسی جبران مثـال در تابسـتان    عنـوان  هناپـذیري در بـر دارد. ب
ــال  ــا و    2003س ــیعی از آمریک ــش وس ــري بخ ــی سراس خاموش

ــادا را در برگرفــت. ایــن خاموشــی باعــث بــی  ــیش از  کان برقــی ب
متحـده و کانـادا شـد. ایـن خاموشـی       میلیون نفـر در ایـالات   50

ــر   ــلاوه ب ــري ع ــاثًیراتسراس ــت،   ت ــه داش ــاهري ک ــاثًیراتظ  ت
ــاخت  ــدمات زیرس ــادي روي خ ــانکی،   زی ــد ب ــف مانن ــاي مختل ه

خــدماتی، ارتبــاطی و... برجــاي گذاشــت. در ایــن خاموشــی      
ــه   ــک ب ــري نزدی ــر از   260از   GW 62سراس ــاه در کمت نیروگ

ــدار خــارج شــد  ــه از م ــک دقیق ــزوئلا قطــع ]2[ ی . در کشــور ون
ــارس  7 بــــرق در روز ــرف در  2019مــ در ســــاعت اوج مصــ

کاراکـاس اتفــاق افتـاد و بعــد از آن تقریبـاً تمــام منـاطق کشــور     
بدون بـرق شـدند. مقامـات ونـزوئلا توضـیح دادنـد مخالفـان در        

دنـد. نـیکلاس مـادورو،    خرابکـاري کر  "گـوري "آبـی   نیروگاه برق
ــه   رئــیس ــزوئلا، امپریالیســم آمریکــا را مــتهم ب جمهــور وقــت ون

 خاموشی برق ونزوئلا کرد.

ــی     ــذار در ط ــی تأثیرگ ــد خاموش ــز چن ــران نی ــور ای در کش
تـوان   هـا مـی   هاي اخیر اتفـاق افتـاده اسـت کـه ازجملـه آن      دهه

 12/1/1382 و 30/2/1380 ،7/5/1369هـــاي  بـــه خاموشـــی 
ــهر اهــ ـ  ــز شـ ــاریخ   در مرکـ ــی در تـ ــین خاموشـ واز و همچنـ

صــورت ســریالی  در خوزســتان اشــاره کــرد کــه بــه 8/11/1395

هــا در  ادامــه داشــت. وقــوع ایــن خاموشــی     6/12/1395تــا 
گیـرد و ناشـی از   سیستم قـدرت بـه خـودي خـود صـورت نمـی      

یکســري خطــا در شــبکه و یــا تحمیــل حــوادث غیرقابــل پــیش
متخاصـم هسـتند.   هـاي   بینی و ناگهانی بـه شـبکه توسـط گـروه    

ــال  ــوط    1380در س ــی از خط ــی در یک ــاي فن ــک خط ــوع ی وق
انتقال توان بین بخـش شـمالی بـا مرکـزي کشـور باعـث خـروج        

برقـی در کـل کشـور بـه مـدت       آن و به دنبـال آن گسـترش بـی   
ساعت گردیـد. در ایـن شـرایط انتقـال تـوان از خطـوط دیگـر         9

ــا تولیــد بــالاتر بــه بخــش جنــوبی   از از بخــش شــمالی کشــور ب
ــان  ــدار امک ــق خطــوط در م ــایر   طری ــابراین س ــوده و بن ــذیر نب پ

خطوط اصلی بین منـاطق بـه ترتیـب خـارج گردیدنـد. عملکـرد       
هـاي حفــاظتی، عـدم عملکـرد سـریع اپراتورهــا      اشـتباه سیسـتم  

برقـی در کـل کشـور گردیـد.      از جمله دلایل اصلی گسـترش بـی  
هــاي  کننــده ایــن خــروج جالــب ایــن اســت کــه حادثــه شــروع 

بــوده  kV 400ابــل کنتــرل تنهــا خــروج یــک خــط انتقــال غیرق
 .]3[ است

ــري از آن  ــی سراس ــوع خاموش ــتر   بررســی موض ــت بیش جه
توانـد  گـردد کـه قطـع شـدن شـبکه بـرق مـی        حائز اهمیت مـی 

امنیتـی، حملـه   -اهـداف اصـلی در تهدیـدات تروریسـتی    یکی از 
ــال آن    ــه دنب ــه باشــد و ب ــدامات خرابکاران ــا اق هــاي نظــامی و ی

ــار اجتمــاعی، سیاســی و اقتصــادي بــراي جامعــه   تبعــات زیــان ب
ــه  ــد. ب ــته باش ــحیح ادوات    داش ــرد ص ــدم عملک ــال ع ــوان مث عن

ــه     ــایبري دشــمن ب ــه س ــی از حمل ــن اســت ناش ــاظتی ممک حف
بـار بـه شـبکه بـرق و یـا ناشـی        شبکه سراسري و تحمیل اضـافه 

توســط عوامــل نفــوذي  زمــان هــممــردم بــه مصــرف  از تحریــک
دشــمن باشــد. بنــابراین در ایــن مقالــه بــه بررســی علــل        

ــی ــدات و ارائــه      خاموش ــایی تهدی ــان و شناس ــم جه ــاي مه ه
ــه      ــل پرداخت ــد غیرعام ــول پدافن ــا اص ــب ب ــایی متناس راهکاره

دهـی   صـورت زیـر سـازمان    شود. در ادامـه سـاختار مقالـه بـه     می
 شده است:

ــش  ــه بر 2در بخ ــی ب ــده خاموش ــی عم ــري  رس ــاي سراس ه
ــل     ــتخراج عوام ــپس اس ــت. س ــده اس ــه ش ــان پرداخت ــم جه مه

، تهدیــــدات، بــــه تفکیــــک ســــطوح مختلــــف خاموشــــی
ــذیري آســیب ــا آن  پ ــه ب ــاي مقابل ــا و راهکاره ــا در بخــش  ه  3ه

کـرد  اي بـا روی  هـاي مقابلـه  راهکار 4آورده شده اسـت. در بخـش   
ارائـه  هـاي مختلـف شـبکه     یرعامـل بـه تفکیـک بخـش    پدافند غ

ــش     ــت در بخ ــت. در نهای ــده اس ــه 5ش ــه   نتیج ــري از مقال گی
 صورت گرفته است.
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اثرات خاموشی

سیاسی اقتصادياجتماعی

اختلال در مشاغل آسیب پذیري 
نا آرامی سیاسیسیستم هاي امنیتی ایجاد ترافیک جاده ها اختلال در سیستم هاي 

حمل و نقل و ریلی
اختلال در سیستم هاي 

پزشکی

اختلال و وقفه در 
تجارت خرابی اینترنت اختلال در پرداخت و 

انجام معاملات

کارکردي

بانکی خدماتی و بهداشتی ارتباطی و مخابراتی

 اثرات خاموشی) 1شکل (

 هاي سراسري خاموشی -2

ــی  -2-1 ــرق و خاموش ــنعت ب ــري از  ص ــاي سراس ه
 منظر پدافند غیرعامل

ــیچ   ــر ه ــروز ب ــرق ام ــنعت ب ــت ص ــت.   اهمی ــیده نیس ــس پوش ک
ــد دارد کــه   چنــان آنزنــدگی امــروز بشــر  ــا ایــن صــنعت پیون ب

هــاي  توانــد بــر بخــش طــور کــه بیــان شــد نبــود آن مــی همــان
اجتمــاعی، سیاســی، اقتصــادي و کــارکردي جوامــع اثــرات ســوء 

. ]5, 4[ باشـد  ) قابـل مشـاهده مـی   1داشته باشد کـه در شـکل (  
ــر بخــش   ــر خســارت ب ــرق عــلاوه ب ــه هــر دلیــل قطــع ب هــاي  ب

عنـوان یـک    توانـد بـه   خانگی، صـنعتی، تجـاري و کشـاورزي مـی    
دیگــر  روي امنیــت ملــی بــه حســاب آیــد. از ســويتهدیــد فــرا 

ــا اهمیــت از  ــه عنــوان یــک آمــاج ب ســوي  امــروزه قطــع بــرق ب
هـاي متخاصـم بـراي فلـج کـردن       هاي تروریسـتی و دولـت   گروه

و  شـود. لـذا شناسـایی تهدیـدات     جوامع و کشورها اسـتفاده مـی  
ــا آن  ــورد بـ ــاذ راهکارهـــاي مناســـب در برخـ ــا اتخـ ــري  هـ  امـ

 ضروري است.

از آنجـایی کـه شـبکه بـرق     تـوان اظهـار داشـت     می بنابراین
باشـد، لـذا هرگونـه     هاي حیـاتی کشـور مـی    زیرساخت زیرساخت

ــن زیرســاخت ســایر زیرســاخت  ــل در ای هــاي کشــور تحــت  خل
اي  گیرنـد کـه خـود باعـث بـروز مشـکلات عدیـده        تأثیر قرار مـی 

ــی  ــده و م ــه گردی ــش  در جامع ــر بخ ــد ب ــف آن   توان ــاي مختل ه
هــاي  ی بگــذارد و اداره کشــور را بــا چــالشتــوجه قابــل تــاثًیرات

 جدي مواجه سازد.

 هاي سراسري بررسی خاموشی -2-2

ــاکنون ــدین ت ــاده   چن ــاق افت ــان اتف خاموشــی سراســري در جه
ــی    ــک م ــر ی ــه ه ــه مطالع ــت ک ــاي   اس ــه راهکاره ــد در ارائ توان

پدافنــدي و جلــوگیري از تکــرار آن تجــارب ارزشــمندي را ارائــه 
هــاي  خاموشـی  تــرین ) بـزرگ 1(دهـد. بـدین منظــور در جـدول    

تشـریح   هـا  هـر یـک از خاموشـی    علـل  همـراه  سراسري جهان به
 . ]6, 4[ شده است

ــدول ( ــاخص1در جــ ــد  ) شــ ــاي کلیــ ــابی هــ ي ارزیــ
ــدت  خاموشــی ــی م ــري یعن ــاي سراس ــی و   ه ــر خاموش ــان ه زم

تعداد افراد تحت تأثیر نیز ارائـه شـده اسـت. بزرگـی هـر یـک از       
ــی ــرق و      خاموشـ ــنعت بـ ــالان صـ ــبکه، فعـ ــد شـ ــا از دیـ هـ

ــرف ــابی     مص ــل ارزی ــوق قاب ــاخص ف ــک دو ش ــه کم ــدگان ب کنن
تـوان هـر    خواهد بود. براي مشخص شـدن شـدت خاموشـی مـی    

ــه  خاموشــی را متن ــأثیر نســبت ب ــا تعــداد افــراد تحــت ت اســب ب
ــدت ــه داراي     م ــی ک ــلماً خاموش ــنجید. مس ــی س ــان خاموش زم
 زمـــان بیشـــتر و تعـــداد افـــراد تحـــت تـــأثیر بیشـــتر   مـــدت

ــی ــت.    م ــته اس ــالایی داش ــدت ب ــد، ش ــه از  باش ــه ک ــان گون  هم
ــدول  ــی 1(ج ــاهده م ــود ) مش ــی از    ،ش ــزوئلا یک ــی ون  خاموش

ــی  ــدیدترین خاموشـ ــور    شـ ــک کشـ ــراي یـ ــا بـ ــول هـ  در طـ
ــاریخ ــی ت ــد.  م ــین باش ــیهمچن ــد و  2012  خاموش   2003هن
کانـادا بـه ترتیـب داراي بیشـترین افـراد تحـت        -شـمالی  آمریکا

 باشند. زمان خاموشی می تأثیر و بیشترین مدت
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ــدات و    -3 ــی، تهدی ــل خاموش ــتخراج عوام اس
 هاي شبکه برق پذیري آسیب

هاي سراسري به تفکیـک   بررسی علل خاموشی -3-1
 عوامل مختلف

و  توان به دو دسته عوامل طبیعـی  می عوامل منجر به خاموشی را
بندي نمود که عوامل غیرطبیعی خود به  غیرطبیعی تقسیمعوامل 

شوند.  بندي می دو دسته عوامل غیرعمدي و عوامل عمدي تقسیم
عوامل غیرعمدي شامل عوامـل فنـی، عوامـل مـدیریت شـبکه و      

باشند و عوامل  گذاري و بازار می سرمایهعوامل سیستمی که شامل 
هاي  عمدي شامل جنگ، حملات تروریستی و هکرها و دیگر گروه

. در ادامه به توضیح هر یک از ایـن  ]7, 4[شوند غیر تروریستی می
 شود. عوامل پرداخته می

 عوامل طبیعی -3-2

، رعـدوبرق  ل،یچـون طوفـان، س ـ   یانسـان  ری ـبه مجموع عوامل غ
 يهـا  یکه باعث ازکارافتادن دارای ـ شود یو ... اطلاق م يسوز آتش

 یع ـی. عوامـل طب شـود  یشدید در بار و مصرف م رییشبکه و یا تغ
 يامـدها یداشـته و بـه دنبـال آن پ    ها یدر خاموش یینقش به سزا

هـا و   کننـده  و مصـرف  ردمم ـ یتیمانند نارضا یو اجتماع ياقتصاد
 1395سـال   یومرج در جامعه را دارند (مانند خاموش ـ هرج جادیا

 یناش يسراسر يها یخاموش يبند ) دسته2زستان). در شکل (خو
 آورده شده است. یعیاز عوامل طب

 عوامل غیرطبیعی -3-3

 يبنـد  میتقس ـي رعمـد یو غ يعوامل به دو گروه عوامل عمـد  نیا
و  یتیریمــد ،یشــامل مســائل فنــ يرعمــدی. عوامــل غشــود یمــ

عوامـل اگرچـه در    نی. اشود یم يدر شبکه سراسر يگذار هیسرما
ممکـن اسـت بـه     یاند ول لحاظ شده يرعمدیعوامل غ يبند دسته

مثال عدم  واندشمن باشد. به عن ریاز تداب یها ناش وجود آمدن آن
از حملــه  یممکــن اســت ناشــ یادوات حفــاظت حیعملکــرد صــح

بار به  اضافه لیتحم نیو همچن يدشمن به شبکه سراسر يبریسا
زمـان توسـط    مردم به مصرف هم کیاز تحر یناش يسراسر شبکه

 يهـا  یمـؤثر در خاموش ـ  يرعمـد یعوامل غ نیدشمن باشد؛ بنابرا
 :]7[ از اند عبارت يسراسر

هاي مهم سراسري خاموشی): 1جدول (

 تاریخ و کشور خاموشی
زمان  مدت

 خاموشی (ساعت)
تعداد افراد تحت 

 تأثیر (میلیون)
 علل خاموشی

 آمریکا  2003اوت  14
 کانادا-شمالی

 آمریکا 16-72
ساعت در  192تا 

 کانادا
50 

 ارتبــــاط،  و پشــــتیبانی تــــوان راکتیــــو ناکــــافی، مشــــکلات همــــاهنگی
 آگاهی وضعیت ناکافی

 اي تریپ نیروگاه هسته 4 5 دانمارك-سپتامبر سوئد 23
 پشتیبانی توان راکتیو ناکافی، اقدامات اصلاحی نامناسب 5 5 آتن 2004جولاي  12

برداري در نزدیکـی محـدوده پایـداري، نقـض      پشتیبانی توان راکتیو ناکافی، بهره 160 6 پاکستان 2006سپتامبر  24
 N-1معیار امنیتی 

 45 2 اروپا 2006نوامبر  4
اقــدامات اصــلاحی نامناســب، آمــوزش ناکــافی، مشــکلات همــاهنگی و ارتبــاط، 

 برداري در نزدیکی محدوده پایداري بهره

 16/41 5/4 کلمبیا 2007آوریل  26
مسائل حفاظتی، آموزش ناکافی، مسائل مربـوط بـه طراحـی سیسـتم، خطاهـاي      

 تعمیر و نگهداري
 آموزش ناکافی، مشکلات هماهنگی و ارتباط، خطاهاي تعمیر و نگهداري 3 3 فلوریدا 2008فوریه  26

 قطع خط انتقال 7/2 12 آمریکا-مکزیک 2011سپتامبر  8
 انتقال و ایجاد نوسانات توان، مسائل حفاظتی،خطا روي خط  53 16 برزیل 2011فوریه  4

 620 15 هند 2012جولاي  30
بار روي خـط انتقـال، پشـتیبانی تـوان راکتیـو ناکـافی، اقـدامات اصـلاحی          اضافه

 برداري در نزدیکی محدوده پایداري نامناسب، مشکلات هماهنگی و ارتباط، بهره
 انسانی)اپراتور جرثقیل (خطاي  10 10 ویتنام 2013می  22

 ناپایداري ولتاژ 8 12 فیلیپین 2013اوت  6
 تداخل صاعقه 8 10 تایلند 2013

 حمله تروریستی - - سوریه 2013اکتبر  31
 HVDCخروج ایستگاه  150 24 بنگلادش 2014نوامبر  1

 خطاي فنی نیروگاه 140 2 پاکستان 2015ژانویه  26
 نامناسبوهوایی  وضعیت آب 1 5/1 هلند 2015مارس  27

برداري  راکتیو ناکافی، بهره توان پشتیبانی حفاظتی، خرابی سیستم قدرت، مسائل 70 4 ترکیه 2015مارس  31
 N-1 در نزدیکی محدوده پایداري، آگاهی وضعیت ناکافی، نقض معیار امنیتی

 حمله سایبري 230 6 اوکراین 2015نوامبر  23
 ترانسفورماتور به علت یک حیواناتصال کوتاه  10 4 کنیا 2016ژوئن  7
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 ]7[ طبیعیهاي سراسري ناشی از عوامل  بندي خاموشی دسته: )2شکل (

اخـتلال و گسـترش    جـاد یعوامل به نحوه ا نیا :یعوامل فن
ــت  ــامل عل ــاره دارد و ش ــبکه اش ــا در ش ــاي خط ــ ه ــم از  یفن اع

. باشـد  ی... م ـ و بار، سـاختار شـبکه   اضافه ،یحفاظت هاي یهماهنگ
) آورده 3در شکل ( یاز مسائل فن یناش يها یخاموش يبند دسته

 ــ شــد اســت. همــان ــه کــه مشــاهده م ــ شــود یگون   یمســائل فن
 جـاد یدر ا ينقـش مـؤثر   یمربوط به سـوءعملکرد ادوات حفـاظت  

 اند. داشته ها یخاموش

این عوامل شامل مدیریت شبکه در عوامل مدیریت شبکه: 
هاي سامانه جهت مواجهه  زمان وقوع حادثه و همچنین زیرساخت

شود. بدین ترتیب جریان صـحیح و دقیـق اطلاعـات،     با حادثه می
اپراتوري صـحیح و تـوازن تولیـد و مصـرف ازجملـه ایـن عوامـل        

هـاي ناشـی از مسـائل مـدیریتی در      بندي خاموشی د. دستههستن
است که آموزش ناکافی اپراتور جهت انجـام   ه) آورده شد4شکل (

 ها را داشته است. اقدامات اصلاحی به موقع، بیشترین تأثیر در خاموشی

ایـن عوامـل بـه     گذاري و بـازار تصـمیم:   عوامل سرمایه
 اشاره  گذاري مناسب و کافی سرمایه بازار برق و هاي مجموعه رویه

بندي دستهها را در خاموشی سراسري بیان نماید.  دارد تا نقش آن
در  گـذاري و بـازار تصـمیم    هاي ناشی از مسائل سـرمایه  خاموشی

شـود عـدم    گونه که مشاهده می ) آورده شده است. همان5شکل (
گذاري کافی در شـبکه سراسـري بیشـترین تـأثیر را روي      سرمایه

 هاي سراسري گذاشته است. ایجاد خاموشی

هاي سراسري  غیرطبیعی مؤثر در خاموشی عوامل دیگر دسته
هـا   گونه کـه از اسـم آن   باشند. این عوامل همان عوامل عمدي می
صورت عمدي و خصـمانه روي شـبکه سراسـري     مشخص است به

 هاي قبلی صـورت  ریزي گیرند و اگر با اطلاعات و برنامه صورت می
اي شوند.  توانند باعث ایجاد خاموشی سراسري گسترده ، میپذیرند

واســطه گســتردگی فیزیکــی و  هــاي انتقــال و توزیــع بــه سیســتم
هـاي شـبکه،    پذیري زیاد نسبت بـه سـایر قسـمت    درنتیجه آسیب

گیرنـد.   بیشتر مورد هـدف حملـه و اقـدامات خصـمانه قـرار مـی      
حمـلات  توان به سه دسته جنـگ،   طورکلی عوامل عمدي را می به

هـاي غیـر تروریسـتی     گـروه  تروریستی و هکرهـا و دیگـر افـراد و   
 دهد. نشان می را موضوع ) این6بندي نمود. شکل ( تقسیم

 ]7[ یفن عوامل از یناش يسراسر يها یخاموش يبند دسته: )3( شکل
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 علت طبیعی خاموشی
 وضعیت آب و هوایی نامناسب برخورد صاعقه

 طوفان و وزش باد شدید حیوانات

 آتش سوزي دماي غیرمنتظره
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 عامل فنی خاموشی

 طراحی صادرات تولید ناکافی

 طراحی شبکه طراحی اضافه بار

 حفاظت ساختار

 وجود شبکه هاي مستقل سیستم کنترل پایداري

 سراسري مهم هاي خاموشی ):1جدول ( ادامه
 هاي سیستم انتقال و حوادث آبشار صدمات طوفان به زیرساخت 7/1 1/6 استرالیا 2016سپتامبر  28
 هاي آبشاري در سیستم انتقال خرابی 21 11 آمریکا 2017مارس  1

 وهوایی آبشاري در اثر وضعیت نامناسب آبهاي  خرابی 4/3 4 اروگوئه 2017اوت  26
جنوب شرقی  2017سپتامبر  10

 آمریکا
 رویدادهاي آبشاري و خروج خط انتقال 6/7 5

 هاي آبشاري خرابی 5/41 24 سودان 2018ژانویه  10
 دماي غیرمنتظره بالا 8 8 آذربایجان 2018جولاي  3

 خرابی خط انتقال 10 1 برزیل 2018مارس  21
 کیلومتر بر ساعت 100سرعت باد شدید در حدود  4/0 4 کانادا 2018دسامبر  20

 گذاري کافی، عدم مدیریت شبکه سوزي، عدم سرمایه آتش )28کل کشور ( 168 ونزوئلا 2019مارس 
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 .]7[ شبکه مدیریتاز  ناشی هاي خاموشی بندي دسته) 4شکل (

 
و بازار  گذاري سرمایهاز  ناشی هاي خاموشی بندي دسته: )5شکل (

 .]7[ تصمیم

 
 .]7[ عمدياز عوامل  ناشی سراسري هاي خاموشی بندي دسته: )6شکل (

 تهدیدات شبکه برق  -3-4

تهدیدات متنوعی براي شبکه برق وجود دارد، ولـی بـا توجـه بـه     
هاي سراسري، تهدیـدات   عوامل مؤثر و تجربه جهانی در خاموشی

 :]8, 7[اند از سراسري برق عبارتکلیدي براي شبکه 

 امنیتی - تهدیدات تروریستی -3-4-1

ویـژه از   ترین تهدیدات در زمان تهاجمات دشمن بـه  یکی از بزرگ
هـاي حسـاس اعـم از     هاي هوایی از بین بردن دارایی طریق حمله

هـاي حسـاس    باشد. دارایی ها و خطوط انتقال می ها، پست نیروگاه
کار انداختن و یـا از  شود که دشمن با از  هایی اطلاق میبه دارایی

ها بتواند تأثیر بسیار زیادي در روند جنـگ و از کـار    بین بردن آن
انداختن نیروهاي متقابل و پیش رو بگذارد. با توجه به تحقیقـات  

 2500، 2006تـا   1996سال و از سال  10صورت گرفته در طی 
هـا در  هاي تروریستی به خطوط انتقال و دکـل  حمله توسط گروه

هاي برق هدف  ختلف جهان صورت گرفته است. پستهاي مبخش
المللی از نظـر تکـرار دفعـات بـا     هاي بینبعدي حملات تروریست

هـا و   حمله بوده است که این تعـداد شـامل پسـت    528بیشتر از 
انـداز،   هاي نارنجکهاست که با موشکهاي مجاور پستکلیدخانه

ی و هدفمنـد  طـور واقع ـ  ... بـه  هاي کوچک و اندازها، سلاح خمپاره
 .]9, 8[اند مورد حمله قرارگرفته

کـاهش حساسـیت و    اتترین راهکار در برابر این تهدید مهم
وابستگی خاموشی سراسري شبکه به یک دارایی خـاص و یـا بـه    

سازي و ایجاد پراکندگی در فضاي سرزمینی، ملـی   عبارتی کوچک
و  N-1و استانی است. جهت ایـن امـر بهتـرین راه رعایـت شـرط      

از منابع تولیدات پراکنده  در شبکه و همچنین استفاده N-2حتی 
باشد. این راهکار باعث ایجاد امکـان جزیـره سـازي شـبکه در      می

شود. بدین ترتیب با از دست رفتن خطـوط   هنگام وقوع حادثه می
شـود و   طورکلی خاموش نمـی  هاي دیگر شبکه به انتقال و نیروگاه

هت اسـتمرار بخشـی بـه    امکان تأمین حداقل بارهاي مورد نیاز ج
توان براي این  خدمات وجود دارد. بدین ترتیب راهکارهایی که می

 نوع تهدیدات ارائه نمود، عبارت است از:

  مدیریت تولید به توسعه تولید در توزیع مشی خطاصلاح 

  در صورتی (حادثه امکان جزیره سازي شبکه در هنگام وقوع
تولید و تقاضـا   ، در یک جزیره توازنيساز یرهجزکه پس از 

توان از راهکار حذف بار جهت برقراري تـوازن   برقرار نبود می
 بین تولید و تقاضا بهره برد)

 ــک ــازي کوچ ــدگی   س ــاد پراکن ــابع  (و ایج ــتفاده از من  اس
 )تولید پراکنده
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 ها و تهدیدات نوین بمب -3-4-2

هـاي بـرق تنهـا بـه تهدیـدات       امروزه تهدیـدات فـرا روي شـبکه   
شود. بلکه در  فیزیکی و کلاسیک محدود نمی تروریستی، صدمات

ــوین، اســتفاده از ویژگــی  ــدات ن ــی الکتریســیته و تهدی هــاي ذات
توجه قرار گرفته  هاي ذاتی شبکه برق مورد پذیري همچنین آسیب

هـا و خصوصـیات منجـر بـه طـرح ایـده بـراي        است. این ویژگـی 
ژ و هاي جدید شده است تا با ایجاد اتصال کوتاه، اضـافه ولتـا   بمب

یا حتی ایجاد حرارت منجر به آسیب دیدن تجهیزات و یا از بـین  
توان به  ها میترین این بمب ها گردد. ازجمله مهم رفتن کارایی آن

ــزري اشــاره نمــود  بمــب ــی و لی   هــاي الکترومغناطیســی، گرافیت
]10 ,11[. 

سـازي شـبکه در برابـر     بهترین راهکار در ایـن بخـش مقـاوم   
ــ کــاهش وین چــون شــیلدینگ، ارتینــگ، کوتینــگ، تهدیــدات ن

 است. و ... حساسیت شبکه به یک دارایی خاص

 تهدیدات سایبري -3-4-3

شـدت بـر اتوماسـیون، کنتـرل متمرکـز       بههاي نوین برق سیستم
هـا،  تـرین سیسـتم  تجهیزات و ارتباطات سریع تکیه دارند. حیاتی

) هستند SCADA( ها هاي نظارت کنترلی و گردآوري داده سیستم
هـاي شـبکه را    هـا و گـره   آنلایـن از پسـت   هـاي  گیـري  که انـدازه 

ند هاي کنترلی را به تجهیزاتی همان کنند و سیگنال آوري می جمع
هـاي کنترلـی    نمایند. بسـیاري از سیسـتم   ها ارسال می مدارشکن

هـا هـر یـک     هاي اتوماسیون و حفاظت پسـت  دیگر، نظیر سیستم
تواننـد تجهیـزات محلـی مشخصـی را کنتـرل نماینـد. دیگـر         می

هاي مـدیریت انـرژي   کامپیوتري نظیر سیستم برخطهاي  سیستم
کنـد)   ا تحلیل می(که قابلیت اطمینان سیستم در قبال رخدادها ر

الکتریسـیته را مـدیریت    فـروش  هاي بازار (که خریـد و  یا سیستم
کند) تنها تأثیر غیرمستقیمی بر شبکه دارند؛ اما تمامی چنین  می

طور بالقوه در قبال حملات سایبري چـه از طریـق   هایی به دستگاه
پذیرند. هرگونه ارتباط  ارتباط اینترنتی و چه حضور فیزیکی آسیب

بردار سیستم  دور که حتی بخشی از آن خارج از کنترل بهره از راه
بـرداري از   طور بالقوه مسیري ناامن به درون عملیات بهره باشد، به

 شود. سیستم و تهدیدي براي شبکه برق محسوب می

تواننـد   مـی  SCADAهکرها در صورت دسترسی به سیسـتم  
شـبکه،  براي قطع جریان برق، انتقال علائم خطـا بـه اپراتورهـاي    

مسدود کردن مسیر جریان اطلاعـات مهـم یـا غیرفعـال نمـودن      
ــاد    سیســتم ــال ایج ــه احتم ــد. اگرچ ــدام کنن ــاظتی اق ــاي حف ه
نین هاي گسترده توسط حملات سایبري کم است، اما چ خاموشی

توانند صـدمات ناشـی از    می حملاتی در صورت هماهنگی صحیح
اي  زنجیـره  هاي حملات فیزیکی را تشدید کنند. براي مثال قطعی

شود که اپراتورها اطلاعات محـل شـروع خطـا را     زمانی بیشتر می
به  با توجهافتاده باشند.  دریافت نکنند یا ابزارهاي حفاظتی از کار

 عمـدتاً هـا   مطالب بیان شده، انواع حملات سایبري کـه هـدف آن  
 ) ارائه شده است.2باشد در جدول ( مراکز کنترلی شبکه برق می

 ]12[ سایبريها و انواع حملات  روش: )2جدول (
نوع حمله 

 سایبري
 توصیف حمله

انکار 
 خدمات

بـالعکس از دسـت    در این روش دسترسی کاربران مجاز بـه سـامانه و     
ور کـردن   کننده از یـک نقطـه شـروع بـه غوطـه      رود در واقع حمله می

هـاي مختلـف و انسـداد آمدوشـد قـانونی       کامپیوترهاي هدف در پیام
اي نتوانـد از   شود کـه هـیچ سـامانه    نماید. این امر باعث می می ها داده

 هاي دیگر ارتباط برقرار کند. اینترنت استفاده و یا با سامانه

نکار ا
گسترده 
 خدمات

از تعـداد   زمـان  هـم در این روش به جاي شروع حملـه از یـک منبـع،       
کننـد. غالبـاً ایـن کـار بـا       شده اقدام به حمله مـی  زیادي سامانه توزیع

هاي متعـدد بـراي حملـه بـه      ها در رایانه ها و تکثیر آن استفاده از کرم
 گیرد. هدف صورت می

ابزارهاي 
  سوءاستفاده

 تواننـد بـا برخـورداري از    ابزارها در دسترس عموم قرار دارد که میاین   
ها را کشف  هاي موجود در شبکه پذیري سطوح مهارتی مختلف، آسیب

 .و از آن طریق وارد شوند

 بمب منطقی
نمایـد کـه    برنامه می نویس کدي وارد نوعی خرابکاري که در آن برنامه   

خود یک فعالیت تخریبی را  خودبهدر صورت بروز اتفاقی خاص، برنامه 
 دهد. صورت می

 اسنیفر
هاي مسیریابی شده را شنود نموده و با بررسی  اي است که داده برنامه   

هـاي   ها به دنبال اطلاعات خاصی مانند کلمـه  هر بسته در جریان داده
 گردد. عبور می

اسب 
 تروجان

کنـد. معمـولاً اسـب     مـی اي که کلی خطرناك را مخفی  اي رایانه برنامه  
هاي مفیدي است که کاربر تمایـل   تروجان داراي ظاهري مشابه برنامه

 ها دارد. به اجراي آن

 ویروس

هـاي اجرایـی    اي کـه معمـولاً برنامـه    هاي رایانه اي است که فایل برنامه  
سـازد.   ها آلوده می اي از خود در آن فایل هستند را با وارد کردن نسخه

ها اجرا و به ویـروس   هاي آلوده در حافظه، این نسخه فایلبا بارگذاري 
هـا ویـروس    دهد. بر خلاف کـرم  ها را می امکان آلوده کردن سایر فایل

 براي انتشار، نیازمند دخالت انسانی است.

 کرم
برداري از خود از یک سامانه بـه   اي مستقل که با نسخه اي رایانه برنامه   

هـا   اي، کرم هاي رایانه بر خلاف ویروس شود. ي شبکه تکثیر می سامانه
 .نیازي به دخالت انسان براي انتشار ندارند

ها بـه   بدافزار نصب شده بدون اطلاع کاربر براي ردیابی و با ارسال داده   افزار جاسوس
 طرف سوم غیرمجاز به صورت پنهانی

گیري  شماره
 مکرر

 کنـد  گیـري مـی   شـماره هاي متـوالی را   اي که شماره تلفن برنامه ساده   
 تا مودمی را پیدا کند

جنگ 
هاي  شبکه
 سیم بی

سیم با استفاده از یک  اي بی هاي رایانه روشی براي امکان ورود به شبکه  
شـامل گشـت زنـی در     سـیم کـه   لب تاپ، آنـتن و کـارت شـبکه بـی    

 باشد براي دسترسی غیرمجاز میهاي خاص  موقعیت

ارسال 
  هرزنامه

توانـد حـاوي    خواسته که میپست الکترونیک تجاري ناهاي  ارسال نامه  
 افزارهاي مخرب و سایر تهدیدات سایبري باشد. تحویل نرمسازوکار 

سرقت 
هاي  کلمه

 عبور

هد تا اطلاعات حساسی خـود  د با استفاده از هرزنامه افراد را فریب می   
 نمایند.را افشا 

ساخت 
سایت  وب

 جعلی

تقلید از یک سایت واقعی و مشـروع و   سایت فریب براي ایجاد یک وب  
دهـد کـه    معمولاً در مورد پست الکترونیک این عمل هنگامی رخ مـی 

هاي مشخصات نامـه الکترونیـک تغییـر     آدرس فرستنده و دیگر بخش
مبـدأ معتبـري    کند نامه از طوري که گیرنده تصور می شود به داده می

 .ارسال شده است

 بـراي فریـب کـاربران و متقاعـد کـردن      روشی که دزدان کلمـه عبـور     فریب
 برند. سایت معتبر بکار می ها از ارتباط با وب آن

  بات نت

کـه بـراي همـاهنگی     هاي کنتـرل از راه دور آلـوده   اي از سامانه شبکه   
هاي سرقت اطلاعات، بکار برده  حملات، توزیع بدافزار و هرزنامه و پیام

مخفیانـه در سـامانه هـدف نصـب     ها معمولاً بـه صـورت    شود. بات می
شوند و امکان کنترل از راه دور رایانه مورد هدف را بـه کـاربر غیـر     می

هـا   بات نـت  دهند تا اهداف خرابکارانه خود را محقق کنند. از مجاز می
 شود. عنوان سربازان الکترونیکی نیز نام برده می به
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اي ه ـسـازي اتوماسـیون و انجـام پـروژه     بنابراین پس از پیاده
صـورت دیجیتـالی و     بـه کلیـه شـبکه    برق، هوشمندسازي شبکه

شوند. بدین ترتیب با حملات سـایبري   کامپیوتري فرمان پذیر می
هـا نیـز   د بود و فرماننبرداشت و تغییر خواه  اطلاعات شبکه قابل

ند. راهکارهاي تناسب دلخواه گروه متخاصم تغییر کن  د بهنتوان می
 عبارت است از:مقابله با این تهدیدات، 

 سازي سایبري  ایجاد مقاوم 

  ایجاد شبکه مخابراتی مستقل جهت بهبود امنیت و پایداري
 هاي مخابراتی  سیستم

 هـا و   طراحی بهینه شارش اطلاعات شبکه با حفظ امنیت آن
 ها براي واحدهاي اجرایی و تصمیم گیر  پذیري آن دسترس

  سایبريتوسعه مانیتورینگ شبکه با ملاحظات دفاع 

     مجهزسازي شبکه به سیسـتم اتوماسـیون و هوشمندسـازي
 جهت افزایش سرعت عمل در هنگام حادثه

 تهدیدات مردم محور -3-4-4

ازجملـه تهدیـدات    زمـان  هـم کنندگان به مصـرف   تحریک مصرف
مردم محوري است که با تحریک مردم نسبت به افزایش ناگهـانی  

یابد. اي توسعه میهاي شبکهشود و با ضعف مصرف برق شروع می
شـود.   بار تا حـدودي لحـاظ مـی    هاي شبکه اضافه معمولاً در طرح

 :]13[بنابراین شش روش مقابله با این تهدید وجود دارد

 توسعه متوازن مراکز تولید 

   ویـژه از   کننـدگان بـه  کنترل بار و مدیریت تقاضـاي مصـرف
 ي اقتصادي و قیمت شناور برقطریق پارامترها

  هـاي نصـب شـده در شـبکه     افزایش تعداد و ظرفیت خـازن
توزیع جهت تأمین توان راکتیـو در بخـش توزیـع و حـداقل     

هـا و شـبکه انتقـال     سازي توان راکتیو درخواستی از نیروگاه
توسط توزیع که موجب آزادسازي ظرفیـت خطـوط انتقـال    

 شود می

 بار در مناطق جغرافیایی مختلفها با  توسعه متوازن نیروگاه 

 امکان سازي حذف بار 

 بار نوین در زمان وقـوع خطـا یـا     ذفهاي ح استفاده از روش
 عیب

 نفوذ در منابع انسانی اپراتوري و مدیریت -3-4-5

هاي برقـی را   کارمندان و پیمانکارانی که حق دسترسی به سیستم
هـاي بزرگـی بـه    توانند آسـیب  دارند، در صورتی که بخواهند، می

ــت       ــانی قابلی ــین کارکن ــمناً چن ــد. ض ــرق وارد کنن ــتم ب سیس

هاي فیزیکی ترانسـفورماتورها و تجهیـزات    رسانی به دارایی آسیب
پست برق را حتی مؤثرتر از حملات افراد خارج از سیستم دارنـد.  

تواند توسط اپراتور سیسـتم کـه عمـداً     همچنین خرابی بزرگ می
پـذیر انجـام    ن سیستم در شرایط آسیباقداماتی را جهت قرار داد

دهد، ایجاد کند. همچنین امکان دارد کارمندان ناراضی باعـث   می
تنهایی دست  رود به طور معمول انتظار می ایجاد خطر گردند اما به

به این کار بزنند. در مقابل یـک یـا چنـد کارمنـد کـه بـا عوامـل        
ت عمـده  توانند باعث تحمیل خساراخارجی در ارتباط هستند می

مراتب بیشـتري گردنـد. در حـالی کـه      و ایجاد اختلال و آسیب به
طور مستقیم یـا غیرمسـتقیم توسـط     تواند به آسیب مشابه نیز می

یـک   تجهیـزات دسترسـی دارنـد انجـام شـود.      پیمانکارانی که به
تر و شدیدتر وجود این احتمـال اسـت کـه پرسـنل      نگرانی ظریف

افزارهاي مهم هسـتند،   رسانی نرمپیمانکار که در حال کار با بروز 
رسانی از طریق وارد کردن ویروس (به عنـوان مثـال    امکان آسیب

هـاي کـامپیوتري مخـرب کـه      ویروس تروجان) و یا سـایر برنامـه  
توانند بعداً فعال شوند را دارند و با این روش در آینـده سـبب    می

. به طور کلی ایـن دسـته از   هاي کنترل گردند اختلال در سیستم
تهدیـدات کـه عمــدتاً بـه نفــوذ دشـمن بـه مراکــز تصـمیم گیــر       

بایسـت  ، داراي ابعاد گسترده و متنوعی اسـت کـه مـی   گردد یبرم
اي اتخـاذ گـردد. راهکارهـاي مقابلـه     براي هر یک راهکار جداگانه

 بانفوذ در بدنه اجرایی صنعت برق عبارت است از:

  و  ریـزي مدیریت و فرماندهی واحد شبکه و همچنین برنامـه
 ايعملکرد هماهنگ بین مراکز برق منطقه

     هـا در مقابلـه بـا     تقویت اپراتورهـا بـراي بهبـود توانـایی آن
 ها اختلالات و تقویت نظارت بر آن

 از: اند عبارتراهکارهاي مقابله بانفوذ در بدنه مدیریت صنعت برق 

 هاي قوي غربالگري چه براي افراد مشغول کـار   اجراي برنامه
 م افراد جدیدچه براي استخدا

 هاي خصوصی صـنعت بـرق جهـت    تنظیم مقررات در بخش
تضمین کیفیـت عملکـرد چـون تولیـد مطمـئن، تعمیـرات       

 مناسب و...

 توسعه خودکفایی در تولید کالا، ارائه خدمات و مشاوره 

 ارتقاء نظارت بر بخش خصوصی 

 راهکارهاي مقابله بانفوذ در بدنه وزارت نیرو و شرکت برق: 

 انتقال به بخش خصوصی واگذاري شبکه 

 هـاي خـدماتی و    استفاده از مردم یاري در نظارت بر شرکت
اصــلاح قــوانین (تــدوین قــوانینی چــون حمایــت از حقــوق 

 کننده جهت امکان سازي احقاق حق) مصرف
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 تحریم -3-4-6

صـورت   هـا را در کنتـرل و اداره امـور بـه    ها توانـایی دولـت  تحریم
مذکور را از لحاظ خرید کالا و دهد که کشور  اقتصادي کاهش می
درنتیجـه   کند،ي دیگر با محدودیت مواجه میخدمات از کشورها

دهـد.   سطح خـدمات را نسـبت بـه تقاضـاي جامعـه کـاهش مـی       
 منظور مقابله با این تهدید راهکارهاي اساسی زیر وجود دارد: به

   ویـژه از   کننـدگان بـه  کنترل بار و مدیریت تقاضـاي مصـرف
 اقتصادي و قیمت شناور برق طریق پارامترهاي

 توسعه خودکفایی در تولید کالا، ارائه خدمات و مشاوره 

 سازي اقتصاد مقاومتی در صنعت برقپیاده 

 گذاري بخـش  اصلاح تنظیم مقررات جهت تشویق به سرمایه
 تولید در توزیع

 سازي ارزیابی اقتصادي پیاده 

 هاي تابعه وزارت نیرو نظارت بر عملکرد اقتصادي شرکت 

   آبـی،   هـاي مختلـف بـرق    ایجاد تنوع در اسـتفاده از نیروگـاه
اي،  گرمـایی، هسـته   نسیکل ترکیبی، بادي، خورشیدي، زمی

 اي لرزه

 فرد  ایجاد تنوع در منابع خرید خارجی تجهیزات و منحصربه
 نیاز نبودن منبع تولید و فروش کالا، تجهیزات و ابزار مورد

 آن کاهش يراهکارها و برق شبکه يریپذ بیآس -3-5

هاي اساسی شبکه برق به تفکیک  در این قسمت به بررسی دارایی
پذیر آن در برابـر   هاي آسیب هاي مختلف و استخراج قسمت بخش

 :]15 و 14, 12, 8[ شود تهدیدات متصور، پرداخته می

 مراکز تولید -3-5-1

هـاي اساسـی مراکـز تولیـد عبـارت اسـت از:        تجهیزات و دارایـی 
نیروگـاهی،  ها و ژنراتورها، ترانسفورماتور اصـلی واحـدهاي    توربین

هـاي خـط انتقـال خروجـی از      هاي حفاظت، دکل تابلوها و سامانه
کننده، ترانسفورماتور و  رسانی و خنک هاي سوخت نیروگاه، سامانه

 سامانه مصرف داخلی نیروگاه و واحدهاي شیمیایی.

مراکز تولید انرژي الکتریکی که حجم زیادي از توان مصـرفی  
ه، به عنوان یکـی از اهـداف   شبکه را به صورت متمرکز تولید کرد

شوند؛ زیرا در صورت خـروج یـک    حملات تروریستی شناخته می
ژنراتور بزرگ در شبکه، ظرفیت سـامانه انـرژي الکتریکـی صـدها     
مگاوات کاهش خواهد یافت. این مراکز به دلیل اهمیت بالایی که 
در شبکه دارند، به طور طبیعی داراي تمهیداتی جهـت مقابلـه بـا    

بیعی یا غیرطبیعی هسـتند و از ایـن رو، کمتـر مـورد     تهدیدات ط
تـرین   گیرند. به طور کلی، مهم هاي تروریستی قرار می حمله گروه

 پذیر این مراکز به شرح زیر هستند: هاي آسیب قسمت

  توربین و ژنراتور 

 ترانسفورماتور اصلی نیروگاه 

 رسانی سامانه سوخت 

 کننده سامانه خنک 

 رسانی داخلی سامانه برق 

 واحدهاي شیمیایی 

 هاي انتقال و فوق توزیع پست -3-5-2

هـاي فشـارقوي شـبکه بـرق      هاي اساسی پست تجهیزات و دارایی
عبارت است از: ترانسفورماتور قدرت، ترانسفورماتور مصرف داخلی 
ــیونرها،     ــا، سکس ــبارها، برقگیره ــامل باس ــوئیچرها ش ــت، س پس

حفاظـت و   هاي ولتـاژ و جریـان، سـاختمان    ها و ترانس مدارشکن
 هاي مخابراتی و ارتباطی. کنترل، سیستم

هاي انتقال به دلیل اهمیت بالایی که در سامانه قـدرت   پست
هـاي مخـرب    رسانی از جانب گروه دارند، همواره در معرض آسیب

تـر اسـت. از    ملمـوس  يفشـارقو هاي  هستند و این بحث در پست
رسـانی   هـاي بـرق   جمله دلایلی که باعث افزایش حساسیت پست

توان به وجود تجهیزات مهم و اساسی در این مراکز و  شود، می می
هـا لازم اسـت،    زمان زیادي که جهت جایگزینی آن همچنین مدت

اشاره کرد. طبق یـک توافـق کلـی میـان برنامـه ریـزان امنیتـی،        
تـرین اهـداف    در زمـره مطلـوب   يفشـارقو هاي  ترین پست کلیدي

هـاي   ترین قسمت تروریستی در سامانه انتقال قدرت هستند. مهم
 :باشند میپذیر این مراکز به شرح زیر  آسیب

   ترانسـفورماتورها، کلیـدها،    يفشـارقو تجهیزات الکتریکـی)
 باسبارها)

 گیري  تجهیزات اندازه 

 سامانه ارتباطی 

 سامانه کنترلی و حفاظتی 

 خطوط انتقال -3-5-3

ــرژي الکتری  ــال ان ــوط انتق ــت خط ــه راح ــی از جمل ــرین و در  ک ت
ترین اهداف براي حملات تروریستی هستند و آمار نشان  دسترس

دهد که این بخش از شبکه برق همـواره در معـرض بیشـترین     می
حملات تروریستی و مخرب بوده است. علاوه  بر  این،  تهدیـدات   
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عوامـل طبیعـی   هـا نیـز از    بنـدان  هـا و یـخ   طبیعی ماننـد طوفـان  
شوند. با این  محسوب می شبکه برقدردسرساز براي این بخش از 

تواننـد   حال، در صورت بروز آسیب بـر روي خطـوط انتقـال، مـی    
سریعاً تعمیر شوند مگر اینکه یک حمله گسترده و هماهنگ شده 

پـذیر   هاي آسیب ن قسمتتری انجام گرفته باشد. به طور کلی، مهم
 این مراکز به شرح زیر هستند:

 هاي انتقال انرژي الکتریکی دکل 

 هاي حامل انرژي الکتریکی کابل 

 هاي عایقی مقره 

در  ازی ـن بـا مصـرف مـورد    دیعدم توسعه متوازن تول نیهمچن
از  یمنـاطق  تیجـذاب  جادیباعث ا ،مشخص ییایمنطقه جغراف کی

و ایجـاد عیـب   جهت نفوذ  هیمساو ه گانهیب يها دولت يکشور برا
کمتـر   ارینسبت به مصرف بس دیکه تول ینقاط ی. از طرفگردد یم

آن مناطق و بـه  در  یخاموش جادیجهت ا ها ستیترور ياست، برا
 لی ـبـا تحم  یینـو یبه صـورت دوم  يسراسر یبالا خاموش حتمالا 

 ییبـالا  تیجذاب يدارا ،یو خطوط انتقال اصل درهایبه کر بار اضافه
 بود. ها یخاموش نیاز جمله ا هیهند و ترک يها یاست. خاموش

 مراکز کنترل -3-5-4

هاي قدرت به شدت به مراکز کنترل خود وابسـته هسـتند.    سامانه
کامپیوترها، تجهیزات سنجش از راه دور، فیبـر، رادیـو و خطـوط    
اختصاصی تلفن از جمله تجهیزات این مراکز هستند که بـه طـور   

و انتقال اطلاعات حیـاتی   شبکه برقمداوم براي نظارت بر عناصر 
وظیفـه ایـن مراکـز ایجـاد     شـود.   به مرکـز کنتـرل، اسـتفاده مـی    

برداري بهتر شبکه و حفظ قابلیت اطمینـان آن   هماهنگی در بهره
است. از دست رفتن این مراکز که به نوعی مغز سـامانه محسـوب   

هاي اساسـی و مخـرب در شـبکه     شوند، منجر به ایجاد آسیب می
پذیري این مراکز از جانب تهدیدات سایبري  گردد. عمده آسیب می
ذا عمده تمرکز بر افزایش امنیت سایبري ایـن مراکـز   باشد و ل می

است؛ زیرا معمولاً تا حد قابل قبولی از لحـاظ فیزیکـی، حفاظـت    
هــا لحــاظ شــده اســت. بــه طــور کلــی تجهیــزات   لازم بــراي آن

 پذیر مراکز کنترل به شرح زیر هستند: آسیب

 سامانه ارتباطی 

 سامانه پایشی 

 سامانه پردازشی 

پـذیري بـه    مسیرهاي تهدید و آسـیب  به طور نمونه برخی از
 مراکز کنترل و سامانه اسکادا در ذیل آورده شده است:

 عنـوان   بـه (هاي تجاري  ارتباطات اینترنتی و ارتباطات شبکه
 توان ارتباط سرور با شرکتی مثل بورس برق را مثال زد) نمونه می

 هاي خصوصی مجازي ( به خطر افتادن با شبکهVPNs ( 

 کشـف شـده توسـط کـاربران      رمطمئنی ـغسیمی  ارتباط بی
 تاپ مهاجم لپ

 هاي اتصال گروه پشتیبان به سامانه اسکادا به خصوص در  راه
 اندازي سامانه ریزي، توسعه، تست و راه مواقع برنامه

 هـاي   هاي کاذب و آلوده یا هرزنامـه بـه شـبکه    ارسال ایمیل
 کنترل (اسکادا)

 تجهیزات توزیع -3-5-5

تـوان را از ایسـتگاه انتقـال خطـوط و      بخش از شـبکه بـرق،  این 
دسـت،   هاي فشار متوسط شبکه به تمام مشترکین پـایین  ایستگاه

دهند. تعـداد اجـزاي سـامانه توزیـع بیشـتر و ظرفیـت        انتقال می
کمتري نسبت به اجزاي سامانه انتقال دارند و قطعـات یـدکی بـه    

ها بیشتر است. ارزش، قیمـت و همچنـین    طور کلی در این بخش
ها بسیار کمتر  ه تغذیه و میزان اثرگذاري هر یک از این داراییحوز

هاي انتقال است. هدف قرار دادن اجزاي سـامانه توزیـع    از دارایی
تواند موجب بروز مشکلاتی در تأمین برق مشترکین گردد امـا   می

این مشکلات معمولاً امکان کنترل بیشتري نسبت به حمـلات بـر   
تولید، دارند؛ مگر این که هـدف   مراکز هاي انتقال و یا روي سامانه

ها قطع برق مراکز بحرانی و حساس در سامانه توزیع باشد. بـه   آن
پذیر این بخش از شبکه بـرق بـه شـرح     طور کلی تجهیزات آسیب

 زیر هستند:

 ترانسفورماتورهاي توزیع 

 هاي توزیع هاي برق و هادي دکل 

 گیري کنتورها و تجهیزات اندازه 

 ي مشترکین تجهیزات الکتریک 

طور خلاصه اقدامات جهت افزایش امنیـت و   ) به3( در جدول
شبکه سراسري برق در برابر تهدیدات متصور  پذیري آسیب کاهش

باشـد. بـر    هاي مختلف شبکه، قابل مشـاهده مـی   به تفکیک بخش
 (GIL) با عایق گازي هاي متعدد خطوط) ویژگی3اساس جدول (

آن در خطوط انتقال و توزیـع  شود که دامنه کاربردهاي  سبب می
 توان به موارد ذیل اشاره نمود: عنوان مثال می افزایش یابد. به

 العبور استفاده در مسیرهاي بلند و صعب 

 امکان نصب در تونل مشترك تأسیسات شهري 



   75                         همکاران و یمحمد مهراب ؛یرعاملپدافند غ یکردبارو يشبکه سراسر هاي پذیري یبو آس یداتمقابله با تهد يو ارائه راهکارها يسراسر هاي یخاموش یبررس

 
 

 هاي اصلی و فرعی شبکه ارتباط میان پست 

 ها و زیباسازي فضاي شهري حذف حریم 

  ها آهن و فرودگاه راهامکان نصب در نزدیکی خطوط 

 ارتباطات درون نیروگاهی و ایستگاهی 

 اي با رویکرد پدافند غیرعامل راهکار مقابله -4

پنج اصل و رکـن اساسـی پدافنـد غیرعامـل شـامل بازدارنـدگی،       
 پذیري، تداوم کارکردهـاي ضـروري و   بپایداري ملی، کاهش آسی

 

ه بـراي  در این بخش راهکارهاي ارائـه شـد   .باشد می يساز رهیذخ
پـذیري شـبکه سراسـري بـرق      مقابله با تهدیدات و کاهش آسیب

گـردد تـا راهکارهـاي     پدافند غیرعامل ارائه مـی   متناسب با اصول
سازي  لذا راهکارهاي اجرایی مصون پدافند غیرعامل تبیین گردند.

شامل بخـش تولیـد انـرژي، بخـش     برق هاي مختلف شبکه  بخش
و بخـش   ارتبـاطی و اطلاعـات  هـاي   انتقال، بخش توزیـع، شـبکه  

ــا اصــول پدافنــد غیرعامــل شــامل   تجهیــزات شــبکه متناســب ب
پـذیري، تـداوم کارکردهـاي     بازدارندگی، پایداري، کاهش آسـیب 

و  يبنـد  دسته) 4 -8سازي به ترتیب در جداول ( ضروري و ذخیره
 ارائه شده است.

 متصور داتیتهد برابر در برق يسراسر شبکه يریپذ بیآس کاهش و یکیزیف تیامن شیافزا جهت اقدامات :)3( جدول

 

 راهکارها بخش شبکه

 افزایش امنیت مراکز تولید

 یابی مناسب، اختفاء، پراکندگی و استحکامات در زمان احداث رعایت اصول مربوط به مکان •
 مخازن سوخترعایت نکاتی در زمینه احداث  •
 هاي گاز رعایت نکاتی در زمینه احداث ایستگاه •
 کن هاي خنک رعایت نکاتی در زمینه ساخت برج •
  هاي نیروگاه رعایت نکاتی در زمینه ساخت دودکش •
 رعایت نکاتی در مورد واحدهاي شیمیایی نیروگاه •
 کننده هاي خنک رعایت نکاتی در زمینه سامانه •
 خطر و اطفاي حریق کارآمدهاي اعلام  استفاده از سامانه •
 پیشرفته)  ها، حسگرها، روشنایی استفاده از تجهیزات امنیتی فیزیکی پیشرفته (دوربین •
 )DGتوسعه تولیدات پراکنده و منابع انرژي تجدیدپذیر ( •

هاي انتقال و  افزایش امنیت پست
 فوق توزیع

 استحکامات در زمان احداثیابی مناسب، اختفاء، پراکندگی و  رعایت اصول مربوط به مکان •
 پذیري در زمان احداث یابی مناسب و بررسی دسترس مکان •
 )SCADA/EMSهاي سنتی ( ) در کنار سامانهWAMSهاي پایش گسترده ( استفاده از سامانه •
 ها، حسگرها، روشنایی پیشرفته) استفاده از تجهیزات امنیتی فیزیکی پیشرفته (دوربین •
 هاي امنیتی در اطراف پست نردهاستفاده از یک حصار مقاوم و  •
 AISبه جاي  GISهاي  افزایش احداث و جایگزینی پست •
 افزایش مقاومت فیزیکی بدنه ترانسفورماتورها •

 افزایش امنیت خطوط انتقال

 یابی مناسب، اختفاء، پراکندگی و استحکامات در زمان احداث رعایت اصول مربوط به مکان •
 پذیري در زمان احداث دسترسیابی مناسب و بررسی  مکان •
 در نظر گرفتن اقدامات حفاظتی اضافی در طراحی خطوط دور افتاده •
 قرمز و حسگرهاي ارزان قیمت جهت پایش فنی و فیزیکی هاي مادوناستفاده از دوربین •
 هاي خودنگهدار در مناطق حساس استفاده از دکل •
 ايتی سرامیکی و شیشههاي سن هاي جدید کامپوزیت به جاي مقره استفاده از مقره •
 ) به جاي خطوط هواییGILافزایش استفاده از خطوط کابلی و زیرزمینی ( •

 افزایش امنیت شبکه توزیع

 ) به خطوط هواییGILافزایش استفاده از خطوط کابلی و زیرزمینی ( •
 هاي فشار متوسط و فشار ضعیف هاي خودنگهدار در شبکه افزایش استفاده از کابل •
 رسانی مشترکین بحرانی اتوماسیون توزیع جهت برقافزایش قابلیت  •
 هاي حذف بار هوشمند به کارگیري روش •
 افزایش تولیدات پراکنده •

 افزایش امنیت مراکز کنترل

 پذیري در زمان احداث یابی مناسب و بررسی دسترس مکان •
 ها، حسگرها، روشنایی پیشرفته) استفاده از تجهیزات امنیتی فیزیکی پیشرفته (دوربین •
 هاي ارتباطی و پردازشی در مقابل حملات سایبري افزایش امنیت سامانه •
 هاي پشتیبان براي مراکز کنترل در نظر گرفتن سامانه •
 هاي ارتباطی و پردازشی) ویژه سامانه سازي در ساخت تجهیزات شبکه (به توسعه و بومی •
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 برق يانرژ دیتول بخش در رعاملیغ پدافند يراهکارها :)4( جدول

 بازدارندگی

هاي تولید پراکنده، کوچک  ها: گسترش تولید برق از نیروگاه سازي مراکز تولید و نیروگاه سازي و پراکنده یابی مناسب، کوچک مکان •
 مشی مدیریت تولید به توسعه تولید در توزیع است.  مقیاس و پربازده برق و تولید همزمان برق و حرارت که خود نیازمند اصلاح خط

برداري از  هاي متنوع و یا تأمین سوخت از چند طریق مختلف، افزایش بهره ها با سوخت ها از طریق توسعه نیروگاه متنوع سازي نیروگاه •
هاي تجدیدپذیر با  و خودروهاي هیبریدي و همچنین تلاش براي افزایش سهم انرژي DGهاي  آوري منابع جدید توان اکتیو و راکتیو مانند انواع فن

 استفاده از برق تولید سدهاي مرزي با در نظر گرفتن عدم قطعیت ناشی از مدیریت منابع آب ژهیو بههاي آبی  اولویت انرژي

 احداث نیروگاه جدید به جاي توسعه نیروگاه  •

 ها در مناطق جغرافیایی مختلف ها و توزیع و پراکندگی آن توسعه متوازن نیروگاه •

 پایداري
 افزایش سرعت نصب و توسعه تولید در شبکه برق  •

 هاي مرزها استقلال پایداري شبکه از تولید توسط نیروگاه •

کاهش 
 پذیري آسیب

 سازي ساختمانی و ساختاري مقاوم •

 )شرفتهیپ  یحسگرها، روشنای ها، نی(دورب شرفتهیپ یزیکیف یتیامن زاتیاستفاده از تجه •

 هاي سوختی از دو مسیر مجزاء سوخت مورد نیاز نیروگاه نیتأمذخیره و  •

تداوم 
کارکردهاي 

 ضروري

 اي و دیزل ژنراتورها هاي تلمبه ذخیره توسعه نیروگاه •

 هاUPSها و  توسعه استفاده از باطري •

 سازي انرژي برق در محل بارهاي حیاتی، حساس و مهم توسعه ذخیره •

 سازي ذخیره
 یابی مناسب ادوات داخلی نیروگاه  مکان •

 خاموش کردن نیروگاه در زمان ضربه و حمله •

 در بخش انتقال یرعاملپدافند غ راهکارهاي :)5جدول (

 بازدارندگی
 اتصال و یکپارچگی شبکه انتقال ایران با کشورهاي همسایه •

 برداري شبکه در همه جاي سیستم سازي ضریب بهره یکسان •

 پایداري

 اي بین ایران و کشورهاي همسایه متحد یکپارچه منطقهایجاد شبکه انتقال  •

 هاي الکترونیک قدرت ولتاژ بالا  استفاده بیشتر از فناوري •

 DC هاي استفاده بیشتر از اتصالات و لینک •

کاهش 
 پذیري آسیب

 صورت مستمر  هاي حفاظتی به مطالعه مجدد شبکه برق و تنظیم مجدد رله •

 هماهنگی مطمئن بین حفاظت شبکه و تولید  •

 ها  برداري از ادوات حفاظتی از جهت تعمیر و تنظیم آن مدیریت بهینه بهره •

 تعیین حداکثر و حداقل بارگذاري تجهیزات با توجه به قیود اقتصادي و امنیتی  •

ا ملاحظات عدم قطعیـت بـار و رشـدهاي ناگهـانی در     ریزي توسعه شبکه انتقال ب اصلاح ساختار شبکه و همچنین اصلاح رویه طراحی و برنامه •
 بار نشوند  ها اضافه مطالعات شبکه لحاظ شود تا خطوط و پست

 ها  ها و تجهیزات پست ارزیابی و آزمایش نیروگاه تعمیر و نگهداري منظم، •

 هاي حیاتی، حساس و مهم دارایی و ساختاري سازي ساختمانی مقاوم •

تداوم 
کارکردهاي 

 ضروري

ریزي توسعه شبکه انتقال به طوري که بـا از دسـت رفـتن یکـی از خطـوط و یـا        ساختار شبکه و همچنین اصلاح رویه طراحی و برنامهاصلاح  •
 ها شبکه پایدار باقی بماند پست

 حادثه انباشت تجهیزات موردنیاز در زمان • سازي ذخیره
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 عیتوز بخش در رعاملیغ پدافند يراهکارها :)6( جدول

 بازدارندگی

 برداري شبکه در همه جاي سیستم سازي ضریب بهره یکسان •

 ها با ظرفیت کم و تعداد زیاد نیروگاه •

 ها با ظرفیت کم و تعداد زیاد پست •

 هاي کیوسکی ها به صورت زیرزمینی و همچنین پست سازي با مبلمان شهري، مسقف نمودن، احداث فیدرها و پست مشابه •

 اي نمودن شبکه برق و تولید محلی سازي جزیره امکان • پایداري

کاهش 
 پذیري آسیب

 هاي حفاظتی به صورت مستمر مطالعه مجدد شبکه برق و تنظیم مجدد رله •

 ها برداري از ادوات حفاظتی از جهت تعمیر و تنظیم آن مدیریت بهینه بهره •

 قیود اقتصادي و امنیتیتعیین حداکثر و حداقل بارگذاري تجهیزات با توجه به  •

 ها تعمیر و نگهداري منظم، ارزیابی و آزمایش خطوط و پست •

 ها هاي شبکه اعم از خطوط و پست سازي الکتریکی دارایی سازي ساختمانی و مقاوم مقاوم •

 سازي در برابر تهدیدات نوین چون شیلدینگ، اصلاح ارتینگ و کوتینگ مقاوم •

تداوم 
کارکردهاي 

 ضروري

 مانور و کلیدزنیتوسعه نقاط  •

 توسعه تولیدات پراکنده •

 توسعه خودتامینی مشترکین و تولیدات اضطراري •

 ها هوشمندسازي شبکه با ملاحظات دفاع سایبري جهت پایش و تسریع انجام فعالیت •

 هاي شبکه جهت اقدام در زمان شکست دفاع سایبري امکان دستی نمودن فعالیت •

 سازي ذخیره

 در زمان حادثهانباشت تجهیزات موردنیاز  •

 سازها توسعه استفاده از ذخیره •

 توسعه استفاده از خودروهاي برقی •

و اطلاعات ارتباطی  در بخش شبکه غیرعاملپدافند  راهکارهاي :)7جدول (

 بازدارندگی
 ها جهت کاهش نفوذپذیري آنکنترل ورود و خروج اطلاعات و محدودیت دسترسی  •

 آوري و تحلیل بازدارندگی اطلاعات شبکه و سیستم یابی مراکز جمع دخالت دادن ملاحظات پدافند غیرعامل در مکان •

 اي حفاظت شده و جلوگیري از شفاف شدن مکان مراکز دیسپاچینگ احداث مراکز کنترل در منطقه •

 پایداري
هاي اتوماسیون و دیسپاچینگ، مدیریت خاموشی، صورتحساب مشترکین، بازار  دفاع سایبري در سامانهسازي و برقراري تمهیدات  ایجاد مقاوم •

 ریزي فنی افزارهاي برنامه برق، حقوق و پرداخت، کنترل پروژه و نرم

 ها براي واحدهاي اجرایی و تصمیم گیر پذیري آن ها و دسترس طراحی بهینه شارش اطلاعات شبکه با حفظ امنیت آن •

ش کاه

 پذیري آسیب

 سازي و حفاظت فیزیکی از شبکه مخابراتی برق در برابر تهدیدات سایبري و تروریستی مقاوم •

 افزارها در برابر تهدیدات سایبري و تروریستی افزاري و ... جهت ارتقاء امنیت شبکه نرم افزاري و نرم هاي سخت استفاده از رمزنگاري، قفل •

 اي هاي اطلاعاتی از نظر سازهها و ایستگاهسازي دیسپاچینگ مقاوم •

 هاي مخابراتی ایجاد شبکه مخابراتی مستقل جهت بهبود امنیت و پایداري سیستم •

 ها) ها و نیروگاه ها (خطوط، پست برداري دارایی سازي ملاحظات دفاع سایبري در طرح نصب و بهره پیاده •

تداوم 

کارکردهاي 

 ضروري

 هوشمند سازي کنترل مستقیم بار به صورت عدم پیاده •

 عدم وابستگی کامل خدمات اضطراري به فضاي تبادل اطلاعات مکانیزه و امکان دستی نمودن اجراي دستورات و تصمیمات •

 از اطلاعات مهم تهیه و ذخیره پشتیبان • سازي ذخیره
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 زاتیتجه بخش در رعاملیغ پدافند يراهکارها :)8( جدول

 بازدارندگی
 کاهش و یا حذف وابستگی به تولیدکنندگان خارجی و خودکفایی در تولید تجهیزات •

 تعدد و پراکندگی انبار تجهیزات •
 هاي پایش کیفیت خرید تجهیزاتوجود سیستم • پایداري

کاهش 

 پذیري آسیب
 سرویس، تعمیر و آماده نگاه داشتن تجهیزات یدکی •

تداوم 

کارکردهاي 

 ضروري

 امکان و سهولت انتقال تجهیزات از انبار •
 یابی بهینه انبار مکان •
 تعداد و پراکندگی انبار تجهیزات جهت دسترسی آسان •

 موردنیاز در زمان بحران به ویژه ژنراتورهاي موبایل و دیزل ژنراتورها راهبرديانبار کالاهاي  • سازي ذخیره

 برق سراسريکل شبکه  براي غیرعاملپدافند  راهکارهاي تجمیع :)9جدول (

 گیري نتیجه -5

 یک ـیالکتر يروزانه بشر وابسـته بـه انـرژ    يها تیتمام فعالامروزه 
 يهـا  تی ـفعال ،يانـرژ  نیاست و در صورت بروز هرگونه وقفه در ا

ي، اقتصـاد  بیشـمار  يهـا  بیو ضـرر و آس ـ  شوند یروزانه مختل م
 .براي جوامع مختلف به دنبال دارد سیاسی، اجتماعی و کارکردي

متأسفانه در چند دهه اخیر با توجه به افزایش مصرف بـرق و بـه   
رسـانی   هـاي بـرق   تبع آن افزایش میزان تولید و گسـترش شـبکه   

 ی ـاموشـا خـه ی از آنـکـی هـا آن همراه شده کـز بـلاتی نیـمشک

 

داده   سراسري سیستم قدرت است. تحلیل و بررسـی اتفاقـات رخ  
در این زمینه ما را براي جبران و جلوگیري از پیش آمدن حوادث 

کند. بنابراین در این مقاله با بررسی تعدادي از  مشابه آن یاري می
هـا مـورد    هاي مهم جهان، عوامل مؤثر در این خاموشـی  خاموشی

آن تهدیـدات پـیش روي شـبکه    بررسی قرار گرفـت و بـه دنبـال    
پذیر آن و ارائـه اقـدامات لازم ارائـه     هاي آسیب سراسري و قسمت

سازي اصول پدافند غیرعامل در برابـر   گردید. در انتها جهت پیاده
ها، تناظر راهکارهاي ارائه شده متناسب با اصـول اصـلی    خاموشی

پدافند غیرعامل صورت گرفت تا راهبردهـا و راهکارهـاي پدافنـد    

 بازدارندگی

 سازي سازي و پراکنده کوچک •
 اختفاء و استتار راهبردایجاد  •
 برداري در شبکه سازي ضریب بهره یکسان •
 خودکفایی در شبکه •

 پایداري

  DCها و اتصالات  توسعه استفاده از لینک •
 سازي و تولید محلی در شبکه ایجاد قابلیت جزیره •
 سایبري  سازي مقاوم •
 ها پذیري آن پیشرفته و طراحی بهینه شارش اطلاعات شبکه و ایجاد محدودیت در دسترس پایشهاي  استفاده از سیستم •

کاهش 

 پذیري آسیب

 سازي ساختاري مقاوم •
 برابر تهدیدات نوینسازي در  مقاوم •
 ها هاي حفاظتی، مدیریت و هماهنگی بهینه آن مطالعه و تنظیم مستمر رله •
 تعیین میزان حداقل و حداکثر بارگذاري تجهیزات شبکه •
 هاي منظم هاي تعمیر و نگهداري طراحی برنامه •
 ملاحظات دفاع سایبري سازي پیاده •

تداوم 

کارکردهاي 

 ضروري

 توسعه تولیدات پراکنده  •
 سازي انرژي برق به ترتیب در محل بارهاي حیاتی، حساس و مهم ذخیره •
   N-2و حتی  N-1اصلاح ساختار شبکه جهت برآوردن معیار امنیتی  •
 توسعه نقاط مانور و کلیدزنی در شبکه •
 هوشمندسازي شبکه با ملاحظات دفاع سایبري •

 سازي ذخیره
 انباشت تجهیزات مورد نیاز در زمان حادثه و بحران •
 سازها و خودروهاي برقی توسعه استفاده از ذخیره •
 هاي پشتیبان از اطلاعات مهم شبکه تهیه فایل •
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سازي شبکه سراسري برق تبیین گردد.  یرعامل در جهت مصونغ
، 4حال با توجه به راهکارهاي پدافند غیرعامل ذکر شده در بخش 

توان با ادغام و تلفیق این راهکارها، یک جدول واحـد از   اکنون می
برق ارائه نمود که این  راهکارهاي پدافند غیرعامل براي کل شبکه

این اقدامات،  نتیجه است. داده شده نشان )9( راهکارها در جدول
موجـب   و شـده  رسـانی در جامعـه   و فعالیت بـرق  تداوم کارکردها
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 An Enquiry into Blackouts and the Presentation of 
Solutions to Deal with Threats and Vulnerabilities of the 
Power Network Through the Passive Defense Approach  

M. Mehrabi1, H. Zakidizaji2*, S. Ghahremani3, M. Lotfabadi4 

Abstract 
 
The term of passive defense refers to a set of unarmed actions that increase deterrence, reduce 
vulnerability, guarantee the continual of essential activities, promote national stability and 
facilitate crisis management in the face of enemy threats and military actions. The electrical 
power grid is an infrastructure, vital for the country and any disruptions in the grid, affects other 
infrastructures of the country. In such circumstances, many problems emerge which have 
significant effects on different sections of society and cause serious challenges to the 
administration of the country. Hence in this article, first the factors affecting power blackouts 
around the world are analyzed, then regarding the causes of blackouts, the threats and 
vulnerabilities of the national power grid are identified and appropriate solutions are provided to 
reduce the vulnerabilities and to improve the stability of the national power grid. In order to 
implement the principles of passive defense against blackouts, these solutions are proposed with 
consideration of the main principles of passive defense. Finally, the strategies of passive defense 
required for enhancing the national power grid security are determined based on the proposed 
solutions. The result of these strategies is the continuity of electricity supply for the society and 
the proliferation of national resilience against threats and dangers. 

Key Words: Blackout, Power Grid, Passive Defense, Threats, Vulnerability 
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