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  چکیده

و مصرفی  يانرژمین أت يرا برا کارامد اریو بس ریپذ انعطاف يساختار ،يانرژ لیبر امکانات تبد هیبا تک داراي چندین حامل انرژيهاي  ریزشبکه
به  در زندگی امروزي یزبرانگ چالشمسائل از  ،یدنیکمبود آب آشام به همراه يانرژ تقاضا براي مصرف افزایش .کنند یفراهم مآب آشامیدنی 

 ایجادمنجر به این امر  ،دارند ازین یتوجه قابل الکتریکی يانرژ هب رداريب بهره يبرا آشامیدنی آب تأمین يها رساختیز ازآنجاکه آیند. حساب می
 هانرژي یکپارچه براي یک ریزشبک-آب بهینه یک رویکرد مدیریت ،در این مقاله شود. یم يآب و انرژ تأمین يهاستمیس نیب یوابستگ
 .شده استپیشنهاد  ،کمترین هزینه ممکن صرف با ،تقاضاهاي الکتریکی، گرمایش، سرمایش و آب آشامیدنی تأمین منظور بهاي شده  جزیره

و انواع  کن یرینش آبي، توربین بادي، واحد و گاز یکیالکتر هايلریبو ،یجذب یلرچ ش،یبرق و گرما زمان هم دیبه منابع تول يشنهادیپ هزشبکیر
شود. ریزي صحیح خطی آمیخته با اعداد صحیح بیان مییک مسئله برنامه صورت بهتابع هدف ساز انرژي مجهز است. ذخیرههاي  سیستم

یزي تصادفی مبتنی بر سناریو ر برنامه بر اساسنیز  يباد هاي توربین و توان تولیدي انرژي اي مربوط به تقاضاهايه عدم قطعیت يساز مدل
گیري مبتنی  از تئوري تصمیم ،پیشنهاديریزي  هاي بادي در مدل برنامه در نظر گرفتن حملات سایبري به توربین منظور بههمچنین  .باشدمی

تأمین انرژي و آب  ریزيبرنامه ،قبول قابل هیک هزین با متحمل شدنسازد بردار را قادر میشود که بهره بر شکاف اطلاعاتی استفاده می
برق و آب به همراه  یرازغ بههاي انرژي نظر گرفتن نقش حامل در استوار سازد. ،ي باديها سایبري به توربیندر برابر حملات را  آشامیدنی

هاي مدل پیشنهاد شده از نوآوري ،ايانرژي در یک ریزشبکه جزیره-برداري بهینه از سیستم تأمین آبآوري در بهرهاستفاده از مفهوم تاب
هاي بدون حضور سیستم برداري رابهره هاثر حملات سایبري بر هزین تواند بردار می که بهرهد نده میعددي نشان هستند. در پایان نتایج 

آوري سیستم در برابر  که منجر به افزایش تاب درصد کاهش دهد 10به میزان در حضور این منابع درصد و  1/5به میزان  انرژي-ساز آبذخیره
 .چنین حملاتی خواهد شد

 .کن یرینش آبي چندحامل انرژي، واحد ها انرژي، سیستم ساز یرهذخهاي  انرژي، سیستم-مدیریت آب، اي جزیره  ریزشبکه :ها کلیدواژه
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   مقدمه -1

تی از قبیل افـزایش درخواسـت   مشکلا لیبه دل ریاخ يها سالدر 
 نیـز  متعـارف و  يکمبود منـابع انـرژ   حال یندرعانرژي مصرفی و 

بـرق بـا    شبکه، انرژي سیستم توزیع يها رساختیشدن ز یمیقد
مختلـف   يبارها نیمأبرق و ت دیمواجه شده است. تول ییها چالش
به نـام   يدیمنجر به ظهور مفهوم جد محلی يمنابع انرژ قیاز طر

 اسی ـقـدرت در مق  سـتم یس کی ـ زشـبکه یرشده است.  زشبکهیر
کنـد و   نیمأت ـکنندگان را مصرف يانرژ تواند یمکوچک است که 
. بـا  ]1[ کنـد  یم ـو متصل به شبکه کار  اي یرهجزدر هر دو حالت 

ماننـد   زشـبکه، یر کی ـدر  يانـرژ  بـا چنـدین حامـل   ادغام منابع 
  لرها،یو چ )CHP1برق و حرارت ( زمان همتولید  يواحدها، لرهایبو
) را 2MMGs( انـرژي  حامـل بـا چنـدین    يهـا زشـبکه یر توان یم

ماننــد کــاهش انتشــار  ییایــمزا يســاختار دارا نیــداد. ا لیتشـک 
 شیو افـزا  ي تـأمین انـرژي  هـا نـه یکـاهش هز  ،يا گلخانه يگازها
 اسـت  ،ي یکپارچهانرژ ستمیمدل س کیاعمال  قیاز طر يور بهره

]2[. MMG  سرمایشـی و ،گرمایشی  یکیالکتر تقاضاهايتواند  یم 
بـرق و   زمـان  هـم  دی ـتول منـابع . بـرآورده کنـد   زمـان  هم طور بهرا 

ــایش ــ گرم ــد یم ــتول توانن ــرژي دی درصــد در  30را در حــدود  ان
را  يا گلخانـه  يانتشـار گازهـا   که یدرحالدهند،  شیافزا ها روگاهین

 يای ـدهنـده مزا  کـه نشـان   دهند یدرصد کاهش م 13-18 باًیتقر
 گر،ید ي. از سو]3[ استی منابع نیچن یطیمح ستیو ز ياقتصاد

 ،ینیو شهرنش ـ تی ـجمع عیهمـراه بـا رشـد سـر     يتوسعه اقتصاد
 ریتـأث  يماننـد آب و انـرژ   یاتی ـبـر منـابع ح   یتـوجه  قابل طور به
بـه   2035و آب تـا سـال    يانـرژ  هايگذارد. طبق آمار، تقاضا یم

. ]4[درصـد رشـد خواهنـد داشـت      30صد و در 40حدود  بیترت
وابسـته   گریکدیبه  ناپذیري ییجدا طور به يانرژآب و  يها ستمیس

گیري بهرهمند نیازمراحل مختلف تولید انرژي  که يطور به هستند
و  عی ـتوز ل،ی ـاسـتخراج، تحو  این در حالی اسـت کـه   .استآب  از

و  تیریمــدلــذا  ؛اســت انــرژي مصــرف نیــز نیازمنــد آب هیتصــف
توانـد   یم ـ آب و انـرژي  تـأمین  هـاي سیستمسازي یکپارچه  بهینه

بهبــود هــاي تــأمین آب و انــرژي، بــه  عــلاوه بــر کــاهش هزینــه
      هــاي سیســتم. ]5[ کمــک کنــد نــانیاطم تیــقابلهــاي  شــاخص

بهبـود   يبـرا  دوارکننـده یام یحل راهتوانند  یمیکپارچه  انرژي-آب
از  ياریو بس ییجوامع روستا ر،یجزا در و منابع آب يانرژ تیریمد

 بهینـه بـراي تـأمین انـرژي     يهـا  رساختیکه فاقد ز ،نقاط جهان
 باشند. ،هستند

 هـا  ریزشـبکه سـازي   ریزي و بهینـه  بر برنامهبسیاري از مراجع 
متمرکـز   ،هـاي آب و انـرژي   بدون توجه به وابستگی بـین حامـل  

 نـه یبه يزی ـر بـه برنامـه   یابیدسـت  يبـرا ، ]6[اند. در مرجـع   شده
 

1 Combined heat and power 
2 Multi-energy microgrids 

یک روش مقاوم بدون نیاز به تابع چگـالی احتمـال   از  ها ریزشبکه
ناشـی از   طیشـرا  نیو بـدتر  نیبهتـر  طی آن، د کهشو استفاده می

 بـه ترتیـب تحـت دو    الکتریکـی  انـرژي  عدم قطعیت در تقاضـاي 
مرجـع   در. نـد یآ یم به دست ،زیگر سکیو ر ریپذ سکیر ياستراتژ

پـیش یـک    ریـزي روز برنامـه  بـراي  تصـادفی ریزي  برنامه از، ]7[
اسـتفاده شـده    یرقطعیغاي در یک محیط  ریزشبکهسیستم چند 

هــاي  در کنــار واحــدهاي تولیــدي مبتنــی بــر انــرژي کــه اســت
شود  استفاده می نیز سنگ زغالبا سوخت تجدیدپذیر، از واحدهاي 

ماننـد انتشـار    محیطـی  یسـت زکه ممکن اسـت داراي مشـکلات   
سـازي   یـک مـدل بهینـه   ، ]8[در مرجع  اي باشند. گلخانهگازهاي 

 یـک  اقتصـادي  توزیعبراي حل  آمیخته با اعداد صحیح یرخطیغ
هـاي مختلـف پیشـنهاد     عدم قطعیـت  با در نظر گرفتن، ریزشبکه

بهینـه   حـل  راهیـافتن  مدل پیشنهاد شده،  هدف اصلیشده است. 
هاي قدرت اسـت کـه    در سیستمها  ریزشبکه اقتصادي توزیع براي

در مرجع  شود یدر نظر گرفته مفنی شبکه هاي  در آن محدودیت
هـاي   مدت ریزشـبکه  ریزي کوتاه ، نویسندگان به بررسی برنامه]9[

حـل مسـئله   که هـدف،   پردازند یممتصل به شبکه برق و حرارت 
ها بـا   ها و انتشار آلاینده ل رساندن هزینهشامل به حداق چندهدفه

هـا   تی ـبـه تقاضـا و عـدم قطع    ییبرنامـه پاسـخگو  در نظر گرفتن 
شده است کـه در   یشبکه طراحریز ک، ی]10[باشد. در مرجع  می

و  نیتورب میکرو ،یحرارت ساز یرهذخ، دیباد، خورش ،CHPاحد آن و
 و حـرارت بـرق   نیب ارتباطو  کنند یم نیبارها را تأم یسوخت لیپ

در  نمونـه  ینتـر  جـامع باشـد کـه   مـی  یچندضـلع  CHPدر واحد 
 تـابع یـک  ، ]11[در مرجـع   واحدها تاکنون است. نیا يساز مدل

ریزشبکه چند حامل  خالص مرتبط با يها نهیشامل هز چندهدفه
ابتکـاري، توسـعه یافتـه و    مـدل   کی ـکـه   پیشـنهاد شـده   انرژي

 ،قیمتبر  یمبتن يبه تقاضا ییپاسخگو يها برنامه يبرا ياقتصاد
 .باشد می، يداوطلبانه و اجبار يپاسخ به تقاضا يها همراه با برنامه

ــع  ــ]12[در مرج ــادف  ک، ی ــدل تص ــرا یم ــد يب ــهیبه تیریم  ن
 يها با در نظر گرفتن جنبههاي مبتنی بر برق و حرارت،  ریزشبکه

که در  ارائه شده است نانیاطم تیو قابل یطیمح ستی، زياقتصاد
با باد  توانو  یکیبار الکتر يتقاضا بینی یشپهاي  قطعیت عدمآن 

 اند.مدل شده ،استفاده از یک رویکرد تصادفی مبتنی بر سناریو

کـاهش دادن   يبـرا  یـزي ر برنامـه مـدل   ک، ی]13[در مرجع 
 ارائــه شــده اســت. انــرژي-آب ریزشــبکه يمصــرف انــرژ ههزینــ

 آن در يروزانـه انـرژ   نـه یبه حـداقل رسـاندن هز   يبراهمچنین، 
کـه   شده است پیش ارائهروز  ياقتصاد توزیعمدل  کی، ریزشبکه

و عملکـرد   يزی ـر آب بـا اسـتفاده از برنامـه    ستمیس يمصرف انرژ
 به حـداقل  ،روزانه يو تقاضا یکیدرولی، عوامل هآنمخزن و پمپ 

 یرخط ـیغ ریـزي  برنامه مدل ک، ی]14[در مرجع  رسد. یم ممکن
، تولیـدات پراکنـده   هوشـمند  ي توزیعبرا ،حیصح داعدآمیخته با ا
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 کی ـآب در  يتقاضـا  نیمأت ـسـاختمان و   حرارتی يانرژ تیریمد

، ]15[مرجـع   شده اسـت.  شنهادیپ اي رهیجز آب-انرژي ریزشبکه
که  دهد یقدرت ارائه م ستمیرا در س هوشمنداي  رهیجز مدلیک 
که به واحد  ،ریزشبکه یازموردنآب  نیتأم يرا برا اي بهینه طیشرا
بـا   روشدر ایـن   کنـد.  یمجهز است، فـراهم م ـ  نیز کن یرینش آب

 يهـا  آب در بخشتأمین  یازموردن يها نهی، هزایاستفاده از آب در
چــارچوب  ک، یــ]16[در مرجــع  .یافتــه اســتمختلــف کــاهش 

و  برق عیشبکه توز ارتجاعی حالت شیافزا يجامع برا يزیر برنامه
هـا   در برابـر توفـان   ،متعـدد  يهـا  ریزشـبکه بـا   ،آب عی ـشبکه توز

بالا ، برق عیشبکه توزسخت شدن خطوط در  شده است. شنهادیپ
 آب در هـا و مخـازن   ریزشـبکه در ساز انرژي  ذخیره ظرفیت بردن

در نظر گرفته  ،پیشنهادي يسه استراتژ عنوان به ،آب عیشبکه توز
ي بـرا  دی ـجد تیریچارچوب مـد  ک، ی]17[در مرجع  شده است.

 ـاانرژي ارائه شده اسـت کـه   -ریزشبکه آب کـل   ،يزی ـر برنامـه  نی
 يهـا  نـه یهز نیو همچن ـ يبـردار  و بهره يگذار هیسرما يها نهیهز
در  رسـاند.  یم ـممکـن  را بـه حـداقل    محیطـی  یستز يها ندهیآلا

 يبـرا  بـرق که از  یصنعت کن یرینش آب يواحدها، از ]18[مرجع 
رفـع   يبـرا  ،کننـد  یم ـاسـتفاده   یدنیآب شور به آب آشام تبدیل

بـه   منظـور  بـه . همچنـین  شده اسـت  شنهادیپ نیریکمبود آب ش
اسـتخراج   نیریو آب ش ـ يانـرژ  تأمین هاي هزینهحداقل رساندن 
شـده  اسـتفاده   چندهدفـه روش  کیاز ، ینیرزمیشده از مخازن ز

 است.

 يآور مفهوم تـاب ها،  هپایدار انرژي در ریزشبک نیمأت منظور به
 تی ـظرف« صورت به يآور . مفهوم تابکند یم دایپ ییبسزا تیاهم

 »خـود  میتـرم  ییدار و توانـا  و ادامـه  داری ـپا يبازگشتن از دشـوار 
 ـ. اشود می فیتعر از  يا را شـامل مجموعـه   يآور تـاب  ،عبـارت  نی
کمـک   سـتم یدشـوار بـه س   طیکـه در شـرا   دانـد  یم ییها تیظرف

 پیشـامدهاي از  بیتا بتوانـد بـا حـداقل خسـارت و آس ـ     دنکن یم
نـامطلوب   اریبس ـ طیتوان با شرا تیو با نها ردهعبور ک رمنتظرهیغ

یک رویکرد دوهدفه/دوسطحی براي  ]19[. در مرجع دیمقابله نما
هـاي دفـاعی    مسئله حفاظت اجزاي شبکه برق با توجه به سـامانه 

عنوان یـک رهبـر سـعی     که در آن، مدافع به شود یممختلف ارائه 
خاب انواع مختلف سامانه دفـاعی بـراي   یعنی انت ،کند دو هدف می

ــأمین      ــراي ت ــه ب ــل هزین ــین ک ــات و همچن ــت از امکان محافظ
بـه   نیـز  مهـاجم  بهینه کند. زمان همطور  هاي دفاعی را به خواسته

دنبال به حداکثر رساندن تخریب براي سامانه خـدمات اسـت. در   
هاي  ریزي توسعه سامانه ، یک مدل جدید براي برنامه]20[مرجع 

ي در برابر ریپذ بیآسانتقال و ذخیره انرژي الکتریکی براي کاهش 
ارائه شده اسـت کـه در آن، واحـدهاي تولیـد      حملات تروریستی

انـد و   ریزي مشـخص شـده   فق برنامهدر ا مصرفی، توان و مقدار بار
در نظر گرفته شده است.  نیز تغییرات بار روزانه در فصول مختلف

هاي  برداري هماهنگ براي سامانه ، یک روش بهره]21[در مرجع 
آوري در شـرایط   جهـت بهبـود تـاب    ،ناحیـه اي -انرژي منطقه اي

برق بـه  فناوري  ازشود که در آن  بحرانی آب و هوایی پیشنهاد می
 ،سیسـتم تـأمین انـرژي ترکیبـی     آوري بهبـود تـاب   با هـدف  ،گاز

ي و آور تـاب یـابی هماهنـگ   ارز ،]22[شود. در مرجع  می استفاده
سـازي   جزیـره  صـورت  بههاي هوشمند  برداري ریزشبکه بهبود بهره

 مقـاوم سازي  روش بهینه یک، ]23[در مقاوم انجام گردیده است. 
برق و گاز  یعتوز يها شبکه یريپذ بهبود انعطاف يبرا یسه سطح

که بـا  شده   معرفی )خروج خطوط شبکه( یطشرا ینبا توجه به بدتر
سـطحی تبـدیل شـده     تک هاز تئوري دوگان به یک مسئلاستفاده 

 است.

 هـاي   سیسـتم  سـازي  عمده بهینه طور به ذکرشدهدر مطالعات 
 مـورد ارزیـابی   ،بـرق و آب  هاي انرژي با در نظر گرفتن حامل-آب

یـک   ههـاي انـرژي در توسـع    و نقـش دیگـر حامـل    اند گرفتهقرار 
در  همچنـین نادیده گرفته شده است.  ،انرژي پربازده-آب سیستم

انرژي -هاي آب آوري در ریزشبکه بر مفهوم تاب ذکرشدهمطالعات 
نشــده اســت. در ایــن مقالــه یــک رویکــرد   یتــوجه قابــل هاشــار
 هانـرژي یـک ریزشـبک   -مدیریت آب منظور بهي تصادفی ریز برنامه
آب، برق، سـرمایش و   ساز یرهذخهاي  در حضور سیستماي  جزیره

ود. هدف از مـدل پیشـنهادي حـداقل کـردن     ش می گرمایش ارائه
آب تقاضــاهاي الکتریکــی، ســرمایش، گرمــایش و  نیمأتــ ههزینــ

هاي تبـدیل انـرژي    آشامیدنی در حضور انواع گوناگونی از فناوري
، چیلر الکتریکی و حرارتـی، بـویلر برقـی و گـازي و     CHPهمانند 

آوري  افـزایش تـاب   منظـور  بـه اسـت. بعـلاوه    کن یرینش آبواحد 
سیستم در برابر حملات سایبري به منـابع انـرژي تجدیدپـذیر از    

 نیـز  )IGDT1شـکاف اطلاعـاتی (  ري مبتنـی بـر   گی تئوري تصمیم
سازد کـه تحـت   را قادر می بردار بهرهشود. این رویکرد استفاده می

ریـزي   ، اثر حمـلات بـر برنامـه   شده ینتضمبرداري  بهره هیک هزین
عدم قطعیـت   يساز مدل منظور بهریزشبکه را کاهش دهد. بعلاوه 

 ادفیریـزي تص ـ توان تولیدي باد و تقاضـاي الکتریکـی، از برنامـه   
هاي در نظر گرفتن نقش حامل شود. مبتنی بر سناریو استفاده می

آوري در برق و آب به همراه استفاده از مفهوم تـاب  یرازغ بهانرژي 
 ریزشـبکه انـرژي در یـک   -برداري بهینه از سیستم تأمین آببهره

 هاي مدل پیشنهاد شده هستند.اي، از نوآوريجزیره

 مسئله يساز مدل -2

مسئله بدون لحـاظ کـردن حمـلات     يساز مدل -2-1
 سایبري  

 يبــردار بهـره  هن ـیحـداقل کـردن هز   ،يشـنهاد یهـدف از مـدل پ  
 

1 Information gap decision theory 
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 يانرژ يها حامل نیارتباط ب )1(است. شکل  يانرژ-آب ریزشبکه
 کی صورت به يشنهادیپ تابع هدف مدل .دهد یمختلف را نشان م

 انی ـ) ب1در ( حیبـا اعـداد صـح    ختهیآم یخط يزیر برنامه همسئل
مصـرف گـاز   شود کـه شـامل پـنج بخـش اسـت. بخـش اول        یم

ــی  ــان م ــبکه را نش ــ ریزش ــدف هز د. ده ــابع ه ــش دوم ت ــیبخ  هن
. بخـش  دهد یرا نشان م یکیالکترساز  رهیذخ ستمیس يبردار بهره

و  سرمایشی ساز رهیذخهاي ستمیس هنیهز بیسوم و چهارم به ترت
ع قط ـ ههزین ـ نیز . بخش پنجم تابع هدفدهد یرا نشان م حرارتی

 .دهد بار را نشان می

 
 انرژي پیشنهادي-آب هریزشبک مدل .)1شکل (

)1(  

, ,
1 1

, ,
1 1 1

,
1

T T
gas g es dis

s t t s
t t

NS T T
cs dis hs dis

s t s t s
s t t

T
lsh lsh

t s
t

P P

min p C H

L

l l

l l

l

= =

= = =

=
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∑ ∑

∑ ∑ ∑

∑

 

شاخص زمان و سناریوها را نشان  s و tدر روابط فوق، 
, دهند. می

g
t sP،,

dis
t sP،,

dis
t sH،,

dis
t sCو,

lsh
t sL  گاز مصرف به ترتیب

لکتریکی، توان دشارژ سیستم ساز ا ، توان دشارژ ذخیرهشده
بار ساز سرمایش و  ، توان دشارژ ذخیرهساز گرمایش ذخیره

 وesl،hsl،csl، gaslدهند. مین نشده را نشان میالکتریکی تأ
lshl ساز  هاي ذخیره برداري سیستم بهره هبه ترتیب هزین

قیمت گاز و تقاضاي الکتریکی ، الکتریکی، حرارتی، سرمایشی
 .دهند نشده را نشان می ینمأت

هـاي   بینتـور  مربـوط بـه   يها یتمحدودهاي گازي: توربین
محدودیت تـوان تولیـدي   اند.  هشد بیان) 5( تا) 2( در روابط گازي

نـرخ   یتمحـدود  اسـت.  یـان ب قابـل ) 2اي گازي توسـط ( ه توربین
) نیـز  5قید (. شوند بیان می )4) و (3(توسط روابط  تغییرات توان

از نـوع   يگاز هاي ینتوربتوان و حرارت تولیدي توسط بین  هرابط
CHP دهد. را نشان می 

)2( max
, ,0 g t s gP P≤ ≤  

)3(  
, , , -1,- up

g t s gg t sP P R≤  

)4(  
, ,, 1,

dn
g t s gg t sP P R− − ≤  

)5(  
, ,

, ,

(1 )l
g t s g

g t s
g

P
H g CHP

η η
η
− −

= ∀ ∈  

maxدر روابط فوق، 
gP،up

gR  وdn
gR   حداکثر توان تولیـدي

توربین گازي، نرخ تغییرات افزایشی و کاهشی میکروتوربین گازي 

, دهند. را نشان می ,g t sP و, ,g t sH  توان و حرارت تولیدي توسط

 بـازده بـه ترتیـب    lηو  gηدهنـد.  توربین گازي را نشـان مـی  
 ند.ده توربین گازي و تلفات در حین تولید حرارت را نشان می

شـارژ و دشـارژ    تیمحدود :انرژيساز  رهیذخ هايستمیس
) آمـده اسـت.   7) و (6در روابـط (  یک ـیسـاز الکتر  رهیذخ ستمیس

) 8در رابطـه (  یک ـیالکتر ساز رهیذخ ستمیس يسطح انرژ تیوضع
 سـتم یس يسطح انرژ ییو انتها ییابتدا طیشرا يآمده است. برابر

 زانی ـم در نهایـت ) آمده اسـت.  9در رابطه ( یکیالکتر ساز رهیذخ
توسط حداقل و حداکثر  یکیالکتر ساز رهیذخ ستمیس يسطح انرژ

 ) آمده است.10محدود شود که در رابطه ( یستیمقدار با

)6( _ max
,0      dis dis

t sP P≤ ≤  

)7(  _ max
,0               ch ch

t sP P≤ ≤  

)8(  
,

, 1, ,

dis
t sch ch

t s t s es t s dis
es

P
ES ES Pη

η−= + −  

)9(  
24, 0,t s t sES ES= ==  

)10(  min max
,          t sES ES ES≤ ≤  

, در روابط فوق،
ch

t sPشارژ  حالت درساز الکتریکی  هتوان ذخیر
t, است. sESساز الکتریکی را نشان  سطح انرژي ساعتی ذخیره

داکثر و حداقل ظرفیت سیستم ح minESو  maxESدهد.  می
dis باشند. ساز الکتریکی می ذخیره

esηوch
esη  به ترتیب بازده دشارژ و

 ساز الکتریکی هستند. شارژ سیستم ذخیره

ساز گرمایشی  مربوط به سیستم ذخیره قیدهايشابه، م طور به
 است. انیب قابلزیر  صورت بهنیز 

)11( _ max
,0      dis dis

t sH H≤ ≤  

)12(  _ max
,0               ch ch

t sH H≤ ≤  

CHP

بویلر گازي

باتري

گاز  سوختذخیره ساز حرارتی

باد

آب شیرین کن

چیلر جذبی

توربین بادي

بار الکتریکی

بار سرمایشی

بار حرارتی

توربین گازي

بویلر الکتریکی

ذخیره ساز سرمایشی

ذخیره ساز آب

تقاضاي آب
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)13(  

,
, 1, ,

dis
t sch ch

t s t s hs t s dis
hs

H
HS HS Hη

η−= + −  

)14(  
24, 0,t s t sHS HS= ==  

)15(  min max
,          t sHS HS HS≤ ≤  

, در روابط فوق،
ch
t sHحالت درساز حرارتی  هحرارت ذخیر 

t, شارژ است. sHSساز گرمایشی را  سطح انرژي ساعتی ذخیره
حداکثر و حداقل ظرفیت  minHSو  maxHSدهد.  نشان می
dis باشند. گرمایشی میساز  ذخیرهسیستم 

hsηوch
hsη  به ترتیب بازده

 ساز گرمایشی هستند. دشارژ و شارژ سیستم ذخیره

الکتریکی و گرمایشی، قیود ساز  ذخیرههاي  مشابه با سیستم
 .دنشو رمایش نیز توسط روابط زیر بیان میساز س سیستم ذخیره

)16( _ max
,0      dis dis

t sC C≤ ≤  

)17(  _ max
,0               ch ch

t sC C≤ ≤  

)18(  
,

, 1, ,

dis
t sch ch

t s t s hs t s dis
hs

C
CS CS Cη

η−= + −  

)19(  
24, 0,t s t sCS CS= ==  

)20(  min max
,          t sCS CS CS≤ ≤  

, در روابط فوق،
ch
t sC  حالت درسرمایشی ساز  ذخیرهسرمایش 

t, شارژ است. sCS سرمایشی را ساز  ذخیرهسطح انرژي ساعتی
حداکثر و حداقل ظرفیت  minCSو  maxCSدهد.  نشان می

dis باشند. سرمایشی میساز  ذخیرهسیستم 
csηوch

csη  به ترتیب بازده
 ساز سرمایشی هستند. دشارژ و شارژ سیستم ذخیره

توان مصرف شده  ساز آب: و ذخیره کن یرینش آبواحد 
,( کن نیریش آبواحد توسط 

d
t sP (و  ایحذف نمک از آب در يبرا

,( یدنیآب آشام تولید
d
t sQ (هتوسط معادل )شود یم انی) ب21 .

  کن نیریش آباز واحد  شده حاصلآشامیدنی  آبماکزیمم 
),maxdQ (در هر ساعت توسط )مقدار آب  شود. ی) محدود م22

 ) برآورد23در هر ساعت توسط ( ساز رهیذخموجود در سیستم 
 ) محدود24آب توسط ( ساز رهیذختم شود. ظرفیت سیسمی

ساز آب توسط  حدودیت شارژ و دشارژ سیستم ذخیره. مشود یم
ساز  شود. سیستم ذخیره ) محدود می26( ) و25معادلات (

در حالت شارژ و دشارژ باشد که این مسئله  زمان همتواند  نمی
) نیز میزان برق 28( ه) بیان شده است. رابط27( هادلتوسط مع

دهد.  سازي آب را نشان می مصرفی جهت پمپاژ آب در طی ذخیره
,در روابط بیان شده، 

ch
t sQ و,

ch
t sQ را  شده یهتخلو  شده یرهذخآب

,. دهند یمنشان 
dis
t sI  و,

ch
t sI ي مربوط به به ترتیب متغیرهاي باینر
 ساز در حالت دشارژ و شارژ هستند وضعیت قرارگیري ذخیره

,t sLS دهد. را برحسب متر نشان می ساز یرهذخسطح آب ساعتی
maxLS  ساز است. حداکثر ظرفیت سیستم ذخیره CS سطح

 دهد. ساز را نشان می مقطع سیستم ذخیره

مین تأ منظور به1در این مقاله از چیلر جذبی :چیلر جذبی
شود. در  انرژي پیشنهادي استفاده می-آب سرمایش سیستم

chillerتولیدي ( سرمایشبین  ه) رابط29( همعادل
tC ( و حرارت

cمصرفی (
tH( شود. محدودیت تولید  توسط چیلر جذبی بیان می

_سرمایش چیلر جذبی( maxcC( هتوسط رابط )انیب قابل) 30 
 است.

chiller chiller c
t tC Hη=  )29( 

_ max0 chiller c
tC C≤ ≤  )30( 

 منظور بهاز بویلر گازي و الکتریکی : بویلر گازي و الکتریکی
ود. محـدودیت  ش ـ بخشی از تقاضاي گرمایشی استفاده مـی تأمین 

b( تولید حرارت بویلر گازي
tH( هتوسط معادل )شود. می بیان) 31

برق مصرفی و حرارت تولیدي توسط بویلر  بین هرابط )32معادله (
eb( الکتریکی

tH( حـرارت تولیـد شـده توسـط     دهد را نشان می .
 .شود ) نشان داده می33( هبویلر الکتریکی توسط معادل

_ max
,0 b b

t sH H≤ ≤  )31( 

, ,
eb eb h
t s t sH Pη=  )32( 

_ max
,0 eb eb

t sH H≤ ≤  )33( 
 

1 Absorption chiller 

)21( , ,
d d d

t s t sP Qη=  

)22(  ,max
,0 d d

t sQ Q≤ ≤  

)23(  
, ,

, 1,

ch dis
t s t s

t s t s

Q Q
LS LS

CS CS−= + −  

)24(  max
,0 t sLS LS≤ ≤  

)25(  _ max
, ,
ch ch ch
t s t sQ Q I≤  

)26( 
, ,
dis dis dis
t s t sQ Q I≤  

)27(  
, , 1  ch dis

t s t sI I+ ≤  

)28(  
, , 6(3.6 10 )
pump ch G

t s t s PWL
gP Q L ϕ

η
=

×
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 یمحل ـ يانرژ-آب ستمیتعادل توان در س :انرژي-تعادل آب
. تعادل گرمایش، سـرمایش و  استشده  انی) ب34در ( يشنهادیپ

 شوند. ) بیان می37) تا (35آب نیز به ترتیب توسط (

)34( , , , , ,
1

, , , , , 0

NG
w dis ch

g t s t s t s t s
g

ch d h e lsh
t s t s t s t s t s

P P P P

C P P d L
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+ + −
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مسـئله بـا لحـاظ کـردن حمـلات       يساز مدل -3-2
 سایبري

در نظر گرفتن حملات سایبري به توربین بادي در مـدل   منظور به
گیري مبتنـی بـر شـکاف اطلاعـاتی     پیشنهادي، از رویکرد تصمیم

در  .]24[ شود ) بیان می38( همعادل صورت بهشود که استفاده می
برداري قبل از شرایط حمله را نشان  بهره ههزینbOFاین معادله، 

برداري بعـد از لحـاظ کـردن شـرایط      بهره ههزین OF دهد. می
پـارامتر تنظـیم معرفـی     عنـوان  بـه  βدهـد.  حمله را نشـان مـی  

بـودن   کارانـه  محافظـه گـردد کـه افـزایش آن سـبب افـزایش       می
نیز میـزان قابـل مجـاز     α. شود در برابر حملات می ریزي برنامه

دهـد کـه    تحت شرایط حملـه را نشـان مـی    رفته ازدستتوان باد 
تري از  وسیع ههرچه این مقدار بیشتر باشد سیستم در برابر گستر

 یابد. سیستم نیز افزایش می يآور تابحملات مقاوم خواهد بود و 

)38(  ( ){ }: (1 ) bMax MaxOF OFα β≤ +  

توانـد بـا افـزایش     بردار مـی بنابراین در مدل پیشنهادي، بهره
شبکه را در برابر حمـلات سـایبري بـه منـابع      ،برداري بهره ههزین

در برابـر ایـن    را ي شـبکه آور انرژي تجدیدپذیر مقاوم سازد و تاب
تخصـیص داده شـده    هبودج ـ ازآنجاکـه افزایش دهد. امـا  حملات 

ست کـه  این ا بردار بهرههدف  ،فراتر برود معین تواند از حدي نمی
آوري را  بـرداري بیشـترین تـاب    بهـره  هبا کمترین افزایش در هزین
پیشـنهادي بـا در    همدل ریاضی مسئل براي شبکه به ارمغان آورد.

 .شود می يساز مدلزیر  صورت بهنظر گرفتن شرایط حمله 
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  و بحث یجنتا -4
  ریزشـبکه  کپیشـنهادي، ی ـ  رویکـرد  نشان دادن مزایاي منظور به

سـاز   ذخیره هاي یستمسبا حضور  با چندین حامل انرژي يا رهیجز
نظر با در  موردمطالعه  ریزشبکهگیرد. قرار می موردمطالعه مختلف
. است مشاهده قابل )1(در شکل  انرژي مختلفمنابع تولید  گرفتن

 .آورده شـده اسـت   ]25[در مرجـع   زشـبکه یاطلاعات مربوط به ر
ــه واحــدهاي تولیــد تــوان در مرجــع   ــوط ب  ]26[اطلاعــات مرب

تقاضـاهاي بـرق، سـرمایش، گرمـایش و آب      اسـت.  مشـاهده  قابل
قطع بار اجباري   هزینهاست.  مشاهده قابل) 2آشامیدنی در شکل (

تـوان شـارژ و    بیشـینه  شـود.  ساعت فرض مـی  اتدلار بر کیلوو 1
ت لووایک 20 زینالکتریکی و ظرفیت آن ساز  رهیذخ سیستمدشارژ 

توان شـارژ   بیشینه. شود میساعت در نظر گرفته  لوواتیک 100 و
 50سرمایشی و ظرفیت آن به ترتیب ساز  رهیذخ سیستمو دشارژ 

توان شارژ و بعلاوه  شود. فرض می کیلووات ساعت 200و  لوواتیک
ــره ــه ترتیــب   دشــارژ و ظرفیــت ذخی ــز ب  112و   28ســاز آب نی

 سیسـتم بـازده شـارژ و دشـارژ     شود. مترمکعب در نظر گرفته می
 9/0، 95/0الکتریکی، گرمایشی و سرمایشی به ترتیـب   ساز ذخیره

دلار بـر کیلـووات سـاعت     01/0شود. قیمت گاز می ضفر 96/0و 
سـاز انـرژي نیـز     برداري منـابع ذخیـره   بهره هشود. هزین فرض می

شـود. دیگـر    بر کیلووات سـاعت در نظـر گرفتـه مـی    دلار  001/0
 مشـاهده  قابل ]27 و 3[اطلاعات مربوط به منابع انرژي در مراجع 

انـرژي و تـوان   عدم قطعیت تقاضاهاي  يساز مدل منظور بهاست. 
. بـدین  شـود  یم ـاسـتفاده   کـارلو  مونتسازي  تولیدي باد، از شبیه

تولید و  کارلو مونت سازي یهشبسناریو با استفاده از  1000منظور 
گمـز   افـزار  نـرم در  SCENREDسناریو با استفاده از ابـزار   10به 

 هیــک مســئل صــورت بــهپیشــنهادي  همســئل .یابنــد یمــکــاهش 
شود که توسط  یح مدل میخطی آمیخته با اعداد صحریزي  برنامه

 .شودحل می GAMS افزار نرمدر  CPLEX هکنند حل
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 انرژي ریزشبکه-تقاضاهاي آب .)2شکل (

سـاز   بهینـه منـابع تولیـد تـوان و ذخیـره     ریـزي   ) برنامـه 3شکل (
 CHPاست که واحـدهاي   مشاهده قابلدهد.  الکتریکی را نشان می

الکتریکـی   از تقاضاهاي گرمایشی و یفراوانمین بخش تأ منظور به
شوند. این منابع به  ریزي مشارکت داده می در تمامی ساعات برنامه

تر است که در تمامی سـاعات مشـارکت    بالا، اقتصادي بازدهدلیل 
از  یتوجه قابلمین بخش تأ منظور بهداده شوند. توربین گازي نیز 

در تمامی ساعات بـا مقـادیر تولیـدي متفـاوت     تقاضاي الکتریکی 
سـاز   است که سیستم ذخیـره  مشاهده قابل شود. مشارکت داده می

ت تر است در حال ـکمالکتریکی در ساعات اولیه که تقاضاي انرژي 
گیرد و سپس در ساعات با تقاضاي  قرار می يبردار بهرهشارژ مورد 

باعث شود و از این طریق  ستفاده میانرژي بالاتر در حالت دشارژ ا
ها ي و قطـع بـار در تعـدادي از سـناریو    بـردار  بهـره  هکاهش هزین

برداري مورد انتظار در حضـور تمـامی منـابع     بهره هشود. هزین می
بـدون حضـور سیسـتم     کـه  یدرحـال دلار است،  49/2227برابر با 
 شود.  دلار می 61/2330ساز الکتریکی هزینه برابر با  ذخیره

 
 ریزي بهینه منابع تولید توان برنامه .)3شکل (

دهـد.   ) مدیریت بهینه منابع تولید گرمایش را نشان مـی 4شکل (
 ـبخـش   CHPاست که واحدهاي  مشاهده قابل از تقاضـاي   یفراوان

 16تـا   2گرمایش را پوشش دهند. بویلر الکتریکی نیز در سـاعات  
شـود و   به دلیل بالا بودن تقاضـاي گرمایشـی مشـارکت داده مـی    

کند. بویلر گازي به دلیـل   می نیمأتبخشی از تقاضاي گرمایش را 
اش نیز در ساعات بیشتري در مقایسه با بویلر  بودن هزینه تر یینپا

ریـزي بهینـه سیسـتم     شـود. برنامـه   الکتریکی مشارکت داده مـی 

گیرد کـه در سـاعات    ساز گرمایش نیز به نحوي صورت می ذخیره
ساعات پیک تقاضاي گرمایش در حالت  اولیه در حالت شارژ و در

سـاز   برداري قرار گیرد. بنابراین سیسـتم ذخیـره   دشارژ مورد بهره
در حالت دشارژ  15تا  9تر است که در ساعات  گرمایش اقتصادي

 کند. نیمأتریزي شود و بخشی از تقاضاي گرمایش را  برنامه

 
 ریزي بهینه منابع گرمایش برنامه .)4شکل (

. دهـد  را نشان می منابع سرمایشبهینه ریزي  برنامه) نیز 5شکل (
چیلر جذبی در تمامی ساعات بـا مقـادیر مختلـف مشـارکت داده     

کنـد.   مـی  نیمأت ـاي از تقاضاي سرمایش را  شود و بخش عمده می
سرمایش نیز در ساعتی که تقاضاي الکتریکـی   ساز یرهذخسیستم 

 عنـوان  بـه کند و در این ساعات  پایین است در حالت شارژ کار می
 سـاز  یـره ذخشـود. سیسـتم    توان در نظر گرفته مـی  هکنند مصرف

سرمایشی نیز در ساعاتی که تقاضاي حرارت بالا اسـت در حالـت   
شود و سبب کاهش تقاضاي گرمـایش در ایـن    دشارژ استفاده می

ــراي مثــال  ــا  13ســاعات (ب ــع سیســتم  ) مــی15ت شــود. در واق
کنـد کـه در سـاعات کـم      ه نحوي عمل مـی ساز سرمایش ب ذخیره

 شیگرمـا باري تقاضاي برق شارژ و در سـاعات پربـاري تقاضـاي    
و سبب کـاهش حـرارت مصـرف شـده توسـط چیلـر        شود دشارژ

بـرداري   بهـره  هجذبی در ساعت پیک تقاضاي گرمایش شود. هزین
دلار  72/2390سـاز سـرمایش بـه     بدون حضـور سیسـتم ذخیـره   

 هاهمیــت ایــن فنــاوري در کــاهش هزینــیابــد کــه  افــزایش مــی
 دهد. نشان می یخوب بهبرداري را  بهره

 
 ریزي بهینه منابع سرمایش برنامه .)5شکل (
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ساز آب در  و سیستم ذخیره کن یرینش آبریزي بهینه واحد  برنامه
ــل) 6شــکل ( ــده مــی مشــاهده قاب شــود کــه دســتگاه  اســت. دی

تقاضـاي آب   نیمأت ـ منظـور  بـه در تمـامی سـاعات    کن یرینش آب
سـاز آب در   شود. اما سیسـتم ذخیـره   آشامیدنی مشارکت داده می

حالـت شـارژ    ساعات اولیه کـه تقاضـاي الکتریکـی کـم اسـت در     
بـرق   واقع در ساعات اولیـه میـزان   گیرد. در قرار می مورداستفاده

افزایش یافتـه اسـت. امـا در     کن یرینش آبمصرفی توسط دستگاه 
ه تقاضاي آب آشـامیدنی نیـز بـالا    ساعات پیک تقاضاي برق اگرچ

و  کـن  یرینش ـ آباست اما میزان برق مصرف شـده توسـط واحـد    
میزان آب شیرین شده توسط این واحد کاهش یافته اسـت، زیـرا   

آب در حالـت دشـارژ مـورد     سـاز  یـره ذخدر این ساعات سیسـتم  
گیـرد کـه موجـب کـاهش مشـارکت واحـد       مـی  برداري قرار بهره
 ه) نیـز هزین ـ 7شـود. شـکل (   تقاضـا مـی   میندر تأ کن یرینش آب

 مشـاهده  قابـل دهـد.   میبردار در سناریوهاي مختلف را نشان  بهره
مختلف متفـاوت   يبرداري در سناریوها بهره هاست که میزان هزین

میزان توان تولید شده توسط توربین بـادي و تقاضـاي    زیرا ،است
  باشد. می انرژي در این سناریوها متفاوت

 
 منابع آبریزي برنامه .)6شکل (

 

 
 برداري در سناریوهاي مختلف بهره ههزین .)7شکل (

لحاظ کردن شرایط حمله به منابع توربین بـادي در   منظور به     
شـود.   اسـتفاده مـی   IGDTریزي پیشنهادي از رویکرد  مدل برنامه

پـارامتر  افـزایش  با است،  مشاهده قابل) 8که در شکل ( طور همان
یابنـد.   مـی  نیز افزایش α هبرداري و تابع بهین بهره ههزین، βمقاوم 

یابی بـه یـک رویکـرد    بردار براي دسـت  این بدان معناست که بهره
در برابر حملات احتمـالی بـه منـابع بـادي بایـد       تر کارانه محافظه

توانـد   میبرداري بیشتري را متحمل شود اما در عوض  بهره ههزین
تري از حملات را پوشش دهد و شبکه را در برابر  محدوده گسترده

 ه، هزین1/0برابر با  β به ازاياین حملات استوار سازد. براي مثال 
دلار  24/2450به ترتیب برابر با  αروزانه و تابع بهینه  يبردار بهره

 هباشد. این بدان معناسـت کـه بـا افـزایش هزین ـ     درصد می 10و 
آوري  توانـد تـاب   بـردار مـی   بهـره درصد،  10به میزان  يبردار بهره

درصـد افـزایش دهـد. بـا      10شبکه را در برابر حملات به میـزان  
آوري  توانـد تـاب   بردار مـی  درصد، بهره 40یش هزینه به میزان افزا

بـه بیـانی دیگـر، اگـر      درصد افزایش دهـد.  16ا به میزان شبکه ر
درصد از میزان  16هاي بادي، تنها  تحت حمله سایبري به توربین

 40افـزایش   با تواند می بردار بهرهتوان توربین بادي از دست برود، 
را آوري سیستم تأمین انـرژي   ، تاببرداري بهره هدرصدي در هزین

ساز انرژي  هاي ذخیره ین کند. همچنین، بدون حضور سیستمتضم
تنهـا   بـردار  بـرداري بهـره   بهـره  هدرصد هزین ـ 40و آب با افزایش 

آوري شبکه را افزایش دهد که این  درصد میزان تاب 3/6تواند  می
آوري  ساز انرژي در افزایش تـاب  هاي ذخیره مسئله اهمیت سیستم

 دهد. نشان می یخوب به را شبکه

 
هاي  آوري شبکه در حضور سیستم اثر افزایش هزینه بر تاب .)8شکل (

 ساز انرژيذخیره

 گیري نتیجه -5

  هزینهکاهش  منظور به تصادفی يزیر برنامه کردیرو کی این مقاله
چندحامل   ریزشبکه کی يآور روزانه و بهبود تاب يبردار بهره

 هریزشبک .هاي بادي را پیشنهاد داد در حضور توربین انرژي
همانند واحدهاي تولید  مختلفپیشنهادي به منابع انرژي 

گازي و  چیلر جذبی، بویلر توربین بادي، برق و گرمایش، زمان هم
ساز برق،  هاي ذخیره کن، سیستم شیرینالکتریکی، واحد آب

انواع مختلفی از تأمین  منظور بهگرمایش، سرمایش و آب 
عدم  يساز مدل منظور بهانرژي مجهز بود. -تقاضاهاي آب

از  ،هاي مربوط به تقاضاهاي انرژي و توان توربین بادي قطعیت
 منظور به، همچنین ؛صادفی استفاده گردیدریزي ت رویکرد برنامه
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آوري و در نظر گرفتن حملات سایبري به  لحاظ کردن مفهوم تاب

نهادي از پیش ریزي برنامه يساز مدلدر  ،تجدیدپذیرانرژي منابع 
 گیري مبتنی بر شکاف اطلاعاتی استفاده شد. تصمیمرویکرد 

انرژي منجر -آبساز  هاي ذخیره نتایج عددي نشان داد که سیستم
علاوه  هدرصد شدند. ب 5/13ان برداري به میز بهره هبه کاهش هزین

 40و  10برداري به میزان  بهره هبردار توانست با افزایش هزین بهره
هاي  آوري شبکه را در برابر حملات در حضور سیستم درصد، تاب

ش درصد افزای 16درصد و  10انرژي به میزان -ساز آب ذخیره
انرژي، -ساز آب هاي ذخیره بدون حضور سیستم که یدرحالدهد. 

درصد افزایش یافت که  6و  1/5آوري شبکه به ترتیب  میزان تاب
 دهد. نشان می یخوب به را آوري اثر این منابع در بهبود تاب
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 Optimal Operation of the Water-Energy Supply System in an 
Islanded Microgrid with Several Energy Carriers to  Improve 

Resilience Against Cyber Attacks 

A. Karimi Saeedabadi, B. Mozaffari*, S. Soleimani, H. Mohammadnejad Shorakai 
Abstract 
 
Multi-energy microgrids, rely on energy conversion facilities, supply a flexible and highly 
efficient framework to meet a variety of water and energy needs. The increase in the energy 
demand and the shortage of potable water are major concerns in today's world. As water 
infrastructure requires significant energy to operate, This resulting in increased interdependence 
between water and energy systems. This paper provides an integrated water-energy management 
solution for an islanded microgrid to meet the demands of electricity, heating, cooling, and 
potable water with minimum cost. The proposed microgrid is equipped with combined power 
and heat units, absorption chillers, electric and gas boilers, wind turbines, desalination units, and 
various energy storage devices. The cost function is expressed as a mixed integer programming 
problem. Scenario-based stochastic programming is used to model uncertainties related to 
energy demand and wind power generation. In addition, to account for cyber attacks on wind 
turbines, the suggested scheduling model utilizes information-based decision theory, which 
allows the operator to make his schedule robust against cyber attacks on wind turbines at an 
acceptable cost. Considering the energy carriers other than electricity and water along with the 
Utilization of the concept of resilience to optimally operate the water-energy supply system in 
an islanded microgrid is the innovation of the proposed model. Numerical results show that the 
operator can reduce the effect of cyber attacks on the operation cost without the presence of 
water-energy storage systems by 1.5% and in the presence of these resources by 10%, which 
will increase the system's resilience against such attacks. 
 
Key Words: Islanded Microgrid, Water-Energy Management, Energy Storage Systems, 
Multicarreir Energy Systems, Desalination Unit 
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