
فند غیرعامل علمی نشریه    پدا

 21-32 (: صص56، )پیاپی 1402  زمستان،4، شماره چهاردهمسال 
 پژوهشی - یعلم

 MLP عصبی بر شبکه مبتنی هوشمند تصویر کاویجدید نهان دلمارائه 
 *2، رضا اصفهانی1سعید طلعتی

 11/01/1402: دريافت تاريخ
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 چکيده

در تصوير ظرفیت پنهان شدن بالايی  که آنجا ازمسائل امروزه تبديل کرده است.  نيتر مهمپیشرفت روزافزون مخابرات، انتقال امن را به يکی از 

نگناری بنه   پنهنان  روشتر است. در اينن مقاهنه از   نگاری بسیار مرسومهای پنهاننگاری تصوير نسبت به ساير روشوجود دارد استفاده از پنهان

بنه روش   شنده  پنهنان برد. و برای تحلیل تصناوير  دهد اين روش از مقاومت بالايی بهره میکه نتايج نشان می شده استفادهروش تبديل موجک 

اسنت. پنس از بررسنی اينن       شنده  ارائنه  (DCL) یرخنداد  همو بردارهای (GLCM) ی ماتريس ها یژگيوتبديل موجک اهگوريتمی با استفاده از 

. شنوند  یماستفاده  (MLP)  هيچندلای متفاوت بین اين تصاوير استخراج و برای آموزش شبکه عصبی ها یژگيومقادير در تصاوير اصلی و کاور، 

(  Casia-Irisتصوير استاندارد ) 200ای پايگاه داده و اهگوريتم پیشنهادی بر شده انجامی اين شبکه عصبی ها هيلای با استفاده از بند طبقهمرحله 

 دهد. می ها را نشانکاوی در برابر ساير روشبرتری اين روش نهان روش پیشنهادی در شده پنهانتصاوير  90%آشکارسازی  است. دقت شده تست

 

 MLPی،  شبکه عصبیرخدادهمکاوی،  تبديل موجک،  ماتريس  نگاری،  نهان پنهان :ها دواژهيکل
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 مقدمه -1

هنر و علم ارتباط پنهانی است که هدف آن پنهان  1نگاری پنهان

 که یا رسانه) پوشانه يک در پیام قرار دادن لهیوس بهکردن ارتباط 

 تصوير، مانند کنیم پنهان آن در را اطلاعاتی تا دارد قابلیت را اين

 تغییر کمترين که یا گونه به صوت يا هر ديتای ممکن( است

 در پنهان پیام موجوديت و نتوان نمايد ايجاد آن در را کشف قابل

 نگاری . در پنهان]1[آشکار ساخت احتماهی صورت به حتی را رسانه

 درواقع. ]2[است پیام وجود از یا نشانه هرگونه کردن مخفی هدف

  فرستاد را پیغامی توان یم که است نگاری در اين برتری پنهان

 علت به. ]3[است شده فرستاده پیغامی بفهمد کسی که نيا بدون

 است، محدود تصاوير در تغییرات از انسان تصويری درك که آن

نگاری،  پنهان در مورداستفاده یها رسانه نيتر مهم از يکی تصاوير

متعددی در  نگاری پنهان یها تمياهگور است اينترنت در خصوص به

 تصاوير مختلف ساختارهای ی مکان و فرکانس برایها حوزه

 یها روش نيتر متداول و نيتر مهم از است. يکی شده ارائه

و در  ارزش کمروش بیت  حوزه مکان  در ريتصاونگاری در  پنهان

 ].4[است 2حوزه فرکانس روش تبديل موجک

 در اطلاعات نگاری پنهان مختلف یها روشگسترش  کنار در

 عنوان تحت آن با مقابله برای متنوعی نیز یها روش تصاوير،

 یها یژگيو از استفاده هدف آن که است جادشدهيا یکاو نهان

 شده پنهان کشف اطلاعات برای پردازشی یها تمياهگور و تصاوير

 مختلفی فاکتورهای تأثیر تحت تصوير در پیام کشف توانايی .است

 درصد ،شده پنهان پیام طول به توان یم ازجمله دارد که قرار

 فرمت متن(، و تصوير )صوت،پوشانه  اطلاعات، نوع یساز پنهان

 اشاره پوشانه در موردنظر جاسازی متن روش انتخابی، پوشانه

 یها روش پیشرفت بازمان  هم گذشته، هایسال طی. ]5[کرد

 مختلف هاینهیزم ها در روش اين یریکارگ به شاهد هوشمند،

 منطق ،3بیزين هوشمنديی مانند: ها روشهستیم. در همین رابطه 

 ینگار نهانپ تحلیل در6ژنتیک اهگوريتم و5عصبی شبکه ،4فازی

 کاربرد دارند. 

بیان  نگاری های يک سیستم پنهان شخصهدر ادامه ابتدا م

نگاری  معیارهای متداول ارزيابی پنهان آن از  پسشود و می

نگاری با روش پیشنهادی تبديل  شود سس پنهانبررسی می

 آن از  پسشود. موجک تشريح شده و مزايا اين روش شرح داد می

ی تصوير ها یژگيوو به استخراج  شده دادهکاوی توضیح نهان
 

1 Steganography   

2 Wavelet transform 
3 Bayesian 
4 Fuzzy logic 
5 Neural Network(NN) 
6 Genetic algorithm 

و در انتها تحلیل با استفاده از روش پیشنهادی  شود یمپرداخته 

های پیشنهادی ارائه و با ساير روش MLPشبکه عصبی چندلايه 

 مقايسه و مزيت آن بیان خواهد شد.

 نگاری های یک سیستم پنهان شخصهم -2

ها  بین آن 7نگاری که همیشه يک مصاهحه مهم در پنهانسه عامل 

 یساز نهیبه  .ظرفیت، مقاومت و شفافیت  اند از وجود دارد، عبارت

 زمان کيتواند در  وضوح نمی پارامترهای متقابل رقابتی است و به

 .انجام شود

 شفافیت -2-1

 10یبا توجه به سیستم ادراک 9یريناپذ يا ادراك8یريپذپنهان

شود و عبارت است از  )شنیداری و ديداری( انسان مطرح می

میزان مصون ماندن از تغییری که در اثر درج اطلاعات در 

 .]6[ دهد رخ می یی میزبان ازنظر ادراک رسانه

 مقاومت -2-2

در برابر حملات عمدی و غیرعمدی مطرح  11مقاومت يا پايداری 

استخراج تا چه حد توانايی اهگوريتم  گر اين است که بوده و بیان

بازيابی سیگنال اصلی را از روی سیگنال دريافتی )بعد از حمله( 

 .]6[ دارد

 ظرفیت -2-3

سازی در  عبارت است از حداکثر مقدار داده قابل ذخیره 12ظرفیت

 13حامل بدون آشکارسازی. گاهی از اين مفهوم با عنوان بازده

 .]6[ شود برده می نام

 نگاری ارزیابی پنهانمعیارهای متداول  -3

نگاری، پنهان هایارزيابی منطقی عملکرد انواع روش منظور به 

توسط اکثريت داريم.  رشيپذ قابلنیاز به تعیین برخی معیار 

نگاری در فضاهای رنگ های پنهانبنابراين قبل از بررسی روش

نگاری های پنهانمختلف، معیارهای متداول مقايسۀ روش

است. سه نیازمندی متداولِ امنیت،  شده دادهی قرار موردبررس

 ظرفیت و نامحسوس بودن؛ معیارهايی برای میزان عملکرد 

 نگاری استفاده شود.های پنهانروش

 

7 Trade off 
8 Visibility, Transparency or Fidelity 
9 Imperceptibility 
10 Subjective 
11Robustness 
12 Capacity 
13 Payload 
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 (MSE)معیار میانگین مربعات خطا  -3-1

MSE  معیاری برای محاسبه میانگین مربعات خطا است. اين خطا

لی با تصويرِ پس از تفريقِ مقدارِ پیکسل از تصوير اص لهیوس به

 نگاری است.پنهان

برای محاسبه میانگینِ مربعات خطا در تصاوير رنگی  (1)رابطه  

 است. 

,𝑥(𝑚که در اين رابطه  𝑛)  مقادير پیکسل تصوير اصلی و𝑦(𝑚, 𝑛) 

ی کنندهمشخص N2 و N1نگاری و مقادير پیکسل تصوير با پنهان

 .]7[ارتفاع و عرضِ تصوير هستند

 (SNR)معیار سیگنال به نویز  -3-2

نگاری غیرقابل مشاهده بودن         های پنهانيکی از ويژگی

اين معیار دقیق نیست بايد  ازآنجاکه)نامحسوس بودن( است اما 

ها را در معیاری تعريف شود تا توسط آن بتوان کارايی اهگوريتم

 بسنجیم، که اين معیار سیگنال به نويزی حفظ امنیت زمینه

(SNR) به تصوير در  شده اضافهدهنده میزان نويز که نشان است

( db) بل یدس. واحد اين معیار استاثر تعبیه اطلاعات در تصوير 

 است. 

بیشتر باشد تصوير حاوی پیام پنهان از  SNRهرچه مقدار  

بیش از  SNRمقدار  غاهباًکیفیت ظاهری بهتری برخوردار است.  

 قبول قابلدرك نشدن تغییرات توسط انسان  ازنظر بل یدس 35

 .]7[شودذيل محاسبه می صورت به SNRاست. 

,𝑥(𝑚که در اين رابطه  𝑛)  مقادير پیکسل تصوير اصلی و𝑦(𝑚, 𝑛) 

 .]7[استنگاری مقادير پیکسل تصوير با پنهان

  (BERمعیار نرخ خطای بیت ) -3-3

محاسبه خطای حاصل از تعبیه و بازيابی  منظور بهاز اين معیار 

های درصد بیت صورت بهو  شود یماطلاعات از تصوير استفاده 

در  شده هیتعبهای بیت کل بهاز تصوير، نسبت  شده استخراجاشتباه 

 محاسبه  (2)شود که اين معیار از رابطه تصوير پوشش بیان می

 .]7[شودمی

 

 

 

پیام  i ، بیتM′(i)در تصوير و شده هیتعبپیام  iبیت ، M(i)که 

های طول پیام يا تعداد کل بیت Lاست. همچنین  شده استخراج

کمتر  BERدر تصوير است. بديهی است هرچه مقدار  شده هیتعب

 .]7[تر استباشد، روش بهتر و مطلوب

نگاری با استفاده از تبدیل موجک  پنهان -4

  (DWT)گسسته 

معرفی گرديند، از آن زمنان    1980تبديل موجک در ابتدای دهه 

. اننند افتننهي توسننعهتنناکنون انننواع متفنناوتی از تبننديلات موجننک  

است که  1مشهورترين نسخه اين تبديلات، تبديل موجک گسسته

ی سنیگنال را بنرای دسنته بسنیاری از     ساز فشردهبهترين خواص 

هنای محاسنباتی بسنیار     ی دنیای واقعی همراه با جنبهها گنالیس

سنازی تصنوير،    هنای فشنرده   کارا دارد و به همین علت در زمیننه 

 .رود یمی اهگو بکار بازشناسی عددی و ریگ انتگرال

با توجه به اينکه شبکیه چشم انسنان تصناوير را بنه چنندين     

کند کنه پهننای بانند هنر ينک از اينن        کانال فرکانسی تقسیم می

 ها کانالی هر يک از اين ها گنالیسيک اکتاو است؛  باًيتقر ها کانال

شوند. در تبنديل موجنک نینز     جداگانه پردازش می طور بهدر مغز 

مساوی بنا مقیناس هگناريتمی     اًبيتقرتصوير به باندهای فرکانسی 

در حنوزه   جادشنده ياگردد و به همین خاطر تغیینرات   تقسیم می

 است. صیتشخ قابلتبديل موجک، برای چشم انسان کمتر 

 نگاری با استفاده از تبدیل موجک گسسته پنهان -4-1

نگاری بنا اسنتفاده از تبنديل موجنک گسسنته در       اهگوريتم پنهان

 زير است: صورت بهتصوير 

 شود. ز تصوير حامل تبديل موجک گرفته میا 

 ی صنفر و ينک   هنا  تین باز  رشته کو ي2پیام سری به کد اسکی

 گردد. تبديل می

 ی يکنی از چهنار جنزب تبنديل     هنا  فيردلای رشته بیتی در لابه

 گردد. موجک پنهان می

 آورده شده است. (1)مراحل اين روش در شکل 

 

 

1 DWT= Descerete Wavelet Transform 
2ASCII 

(1) 
𝑀𝑆𝐸 =

∑ (𝑥(𝑚, 𝑛) − 𝑦(𝑚, 𝑛))2.
(𝑚,𝑛)

𝑁1 ∗ 𝑁2
 

(2) 
𝑆𝑁𝑅 = 10 𝑙𝑜𝑔

∑ 𝑥2(𝑚, 𝑛).
(𝑚,𝑛) 

∑ (𝑦(𝑚, 𝑛) − 𝑥(𝑚, 𝑛))2.
(𝑚,𝑛)

 

 (3) 𝐵𝐸𝑅 = ((∑(𝑀(𝑖) − 𝑀′(𝑖))^2)/𝑙 ) ∗ 100

𝑙

𝑖=1
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 )الف( )ب(

 

Low Pass Rows 

 

High Pass Cols 

 

Low Pass Rows 

 

Low Pass Cols 

 

 

High Pass Rows 

 

High Pass Cols 

 

High Pass Rows 

 

Low Pass Cols 

 )ج( )د(
 ]8 [تبديل موجکمخفی کردن اطلاعات در تصوير به روش (: 1)شکل

 

نگاری با استفاده از تبدیل  تحلیل نتایج پنهان -4-1

 موجک گسسته

نگناری   ی و تصوير بنا پنهنان  اصل ريتصوی ها ستوگرامیه (2)شکل 

نتايج زير  ها ستوگرامیهدهد. با دقت در مقايسه اين  شده نشان می

 گردد: حاصل می

 

 

 بنا  یکمن نگناری شنده اخنتلاف  بسنیار      هیستوگرام تصوير پنهان

نگناری بنا اينن روش     تصنوير اصنلی دارد. هنذا پنهنان     ستوگرامیه

 مقاومت بسیار بالايی در مقابل تحلیل هیستوگرام دارد.

 
 ]9[تبديل موجک روش درنگاری(  )اهف: تصوير اصلی( و )ب: تصوير پنهان  ستوگرامیه (:2)شکل 

 

را  یدوبعد DWTاست، يک  ريپذ یيک تبديل جدائ DWT ليتبد

، که ابتدا بنر روی  یبعد کي DWTبا اعمال دو بار متواهی  توان یم

تصوير اعمال شود پیاده نمود.  یها سطرها و سپس بر روی ستون

برای استفاده جهت  توان یشده را م بانک فیلتر شناخته یساز ادهیپ

بکار بنرد، کنه سناختار هرمنی را نتیجنه       یدوبعد DWTمحاسبه 

  .دهد یم
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 )ب( )اهف(

 نگاریشکل )اهف( تصوير اصلی ، شکل )ب( تصوير با پنهان (:3)شکل 

 
و قسنمت )ب(  تصنوير    اصنلی  تصنوير  (3) قسنمت )اهنف( شنکل   

دهد. تبنديل  می نشان شده به روش تبديل موجک را نگاری پنهان

موجک گسسته دارای مزايای زيادی است کنه اينن تبنديل را بنه     

 نگاری تبديل نموده است. روش برتر و روزآمد علم پنهان

 کاوینهان -5

 در اطلاعنات  نگناری  پنهنان  مختلنف  یهنا  روشگسترش  کنار در

  عننوان  تحنت  آن بنا  مقابلنه  بنرای  متنوعی نیز یها روش تصاوير،

    اسنتفاده از   هندف آن  کنه  اسنت  شنده  جناد يا ]10[کناوی نهنان 

 کشف اطلاعات برای پردازشی یها تمياهگور و تصاوير هایويژگی

 

 

 

 تنأثیر  تحنت  تصنوير  در پینام  کشنف  . تواننايی اسنت  شده پنهان 

 پینام  طنول  بنه  توان یم ازجمله دارد که قرار فاکتورهای مختلفی

 تصوير پوشانه )صوت، اطلاعات، نوع یساز پنهان درصد ،شده پنهان

 در منوردنظر  جاسازی منتن  روش انتخابی، پوشانه فرمت متن(، و

کاوی بنرای رسنیدن بنه دو هندف     نهان معمولاًکرد.  پوشانه اشاره

هننای  گیننرد يننک، پینندا کننردن و دوم نننابودی پیننام  صننورت مننی

ها که بسیار مفیدتر از ننابودی   است. پیدا کردن پیام شده یجاساز

ها.  ها و متن کلی تقسیم شود، عکس دودستهتواند به  آن است می

در  شنده  یمخفن های بسیار زياد، پیدا کردن يک پیام  روش باوجود

شنوند کنار بسنیار دشنوار و      که جابجا می ها متناز  یمی حجم عظ

 غیرممکن است.  باًيتقر

 

 
 .]11[(GLCM)رخدادیماتريس هم (:4)شکل 

 
باعث  رينگاری و جاسازی اطلاعات در تصو پنهان که نيبه ابا توجه 

 ريتبع آن در مقاد و به ريتصو یها کسلیپ ريدر مقاد راتییتغ جاديا

برای  راتییتغ نياز ادر اين مقاهه ، گردد یم GLCM سيماتر

گنجانه متفاوت  ايپوشانه  ريکه در تصاو يیها یژگياستخراج و

 یها کسلیپ انیم ريمقاد ی. همبستگاست شده باشد، استفاده

 کيها را در  ههب گرا که است  اديز یبه حد ريتصو کيمجاور در 

 یها کسلیبا پ کسلیپ کيتفاوت مقدار  م،یحذف کن ريتصو

 یبا توجه به همبستگ جهی. درنتشود یصفر م ايمجاورش کم و 
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 یقطر اصل ريمقاد ر،يمجاور در تصاو یها کسلیپ انیم ديشد

منظور  ني. بده خواهد شدداد قرار یموردبررس GLCM سيماتر

و  محاسبه GLCM ،شودیم)هنا( استفاده  پوشانه ريابتدا از تصو

. سپس به خواهد شدآن حساب  یروی قطر اصل ريمجموع مقاد

 نيو ا کرده یمخف تصوير هنارا در  ی، اطلاعاتتبديل موجکروش 

را در  یمجدداً اطلاعات تي. درنهامینام یم "imagesteg1"را  ريتصو

"imagesteg1" ريو تصو کرده رهیذخ "imagesteg2"  محاسبه

و مجموع  شودمی گرفته GLCM زین "imagesteg2"از  شود.می

. در مرحله بعد تفاوت شود یآن محاسبه م یروی قطر اصل ريمقاد

و "imagesteg1"و  هنا ريدو تصو یقطر اصل ريمجموع مقاد

را محاسبه "imagesteg2" و "imagesteg1" ريدو تصو نیهمچن

مده است، آ (5)که در شکل  هنااستاندارد  ريتصو یرابخواهد شد. 

 .ذکرشده است (1)محاسبه و در جدول  ريمقاد نيا

 
 تصوير هنا (:5)شکل 

 

 تصوير هنا GLCMاز ماتريس  شده استخراجی ها یژگيونتیجه  (:1)جدول 

 37529 هنا ريتصومجموع مقادير قطر اصلی برای 

 imagesteg1" 32475"برای تصوير مجموع مقادير قطر اصلی 

 imagesteg2" 32030"مجموع مقادير قطر اصلی برای تصوير 

 imagesteg1" 5054"تفاوت مجموع مقادير قطر اصلی در دو تصوير هنا و  (1)ویژگی 

 imagesteg2" 445"و  "imagesteg1"تفاوت مجموع مقادير قطر اصلی در دو تصوير  (2)ویژگی 

 

چون طیف رنگ تصوير در نقاط مختلف تصوير متغیر است، بهتر 

هر  رو نيازاتقسیم شود.  تر کوچکی ها بخشاست تصوير به 

)يک تصوير  شده میتقس "64×64"يی با ابعاد رهايتصوتصوير به 

 ی هر ها یژگيوو  شده ليتبد "64×64"تصوير 16به "256×256"

 

 شده استخراجی ها یژگيو(. در پايان شده استخراج "64×64"تصوير

از هر بخش  آمده دست بهی ها یژگيوبرای هر تصوير، میانگین 

  داده شانن (2). نتايج اين تغییر برای تصوير هنا در جدول است

 است. شده

   

 یریگ نیانگیمتصوير هنا بعد از  GLCMاز ماتريس  شده استخراجی ها یژگيونتیجه  (:2)جدول

571/7813 هنا ريتصومجموع مقادير قطر اصلی برای   

 imagesteg1" 2384/518"مجموع مقادير قطر اصلی برای تصوير 

 imagesteg2" 4384/516"مجموع مقادير قطر اصلی برای تصوير 

 imagesteg1" 5429/53"تفاوت مجموع مقادير قطر اصلی در دو تصوير هنا و  (1)ویژگی 

 imagesteg2" 8/1"و  "imagesteg1"تفاوت مجموع مقادير قطر اصلی در دو تصوير  (2)ویژگی 

 

 است. شده انیب ((6) کلشقسمت )اهف و ب در  2 و 1ی ها یژگيو تمياهگور
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 GLCMاز ماتريس  1استخراج ويژگی الف: (6)شکل 

 

 
 GLCMاز ماتريس  2استخراج ويژگی  :ب(6)شکل

 
يی کنه  هنا  یژگن يوتصاوير متعددی از طیف رنگ متفاوت و حنوزه  

. باشنند  یمن  و متعددکه بسیار گسترده  شده ساخته، شده استخراج

 کنه  یدرحناه کوچنک هسنتند    شنده  استخراجی ها یژگيوبرخی از 

برخی ديگنر بسنیار زيناد هسنتند. محندوده گسنترده و متعندد،        

برای حل  .سازد یمرا دشوار  stegoجداسازی تصوير کاور از تصوير 

ی هننا عامنل  عننوان  بنه اينن مشنکل دو ويژگنی جديند از تصناوير      

( اسنتخراج  DCLرخدادی )ی با استفاده از بردارهای همآشکارساز

 GLCMاز منناتريس  هننا یژگننيوگرديننده اسننت. در مرحلننه قبننل 

ی حاصنل  رخنداد هنم از مناتريس   DCLبودند بردار  شده استخراج

ويژگنی   7 ( تعنداد رخنداد  1×7يک بردار ) مثال عنوان به، گردد یم

ی همسايه در ها کسلیپتری میزان تفاوت بین سطوح خاکس مؤثر

 استخراج هفت  (7). شکل کنند یمتصوير را معلوم 

در  درواقنع . دهند  یمی را نشان رخداد هماز ماتريس  مؤثرويژگی 

رخدادی جايگزين ماتريس تصوير شده ی همها سيماتراين روش 

رخدادی، ی همها سيماتر و ستوناست و قدر مطلق تفاضل سطر 

ی هنا  هين درا. ارزش هرينک از  سازد یمرا  DCLشماره ستون بردار

ی       هننا سيمنناتريی از هننا هينندرارخنندادی برابننر مجمننوع بنردار هننم 

برابنر   هنا  آن و ستونرخدادی است که قدر مطلق تفاضل سطر هم

رخدادی موقعیت مکانی ستون آن درايه است. درايه اول بردار هم

رخندادی  می هن ها سيماتريی از ها هيدرامربوط به مجموع مقادير 

است. درايه دوم بنردار   1برابر  ها آن و ستوناست که تفاوت سطر 

DCL  رخندادی  ی هنم هنا  سيماتريی از ها هيدرامربوط به مجموع

اسنت. بنه    2برابنر   ها آن و ستوناست که قدر مطلق تفاضل سطر 

ی ماتريس ها هيدراسطح تغییر بین سطر و ستون  7همین ترتیب 

 بوده است. DCLيه هفتم بردار رخدادی دهیل ايجاد دراهم

 

 
 GLCMاز ماتريس  2رخدادی استخراج ويژگی از ماتريس همDCL رتشکیل بردا(: 7)شکل 

 Steg1تصویر GLCMمحاسبه حاصل جمع قطر اصلی ماتریس 

 تصویر کاور GLCMمحاسبه حاصل جمع قطر اصلی ماتریس 

 2stegتصویر  GLCMمحاسبه حاصل جمع قطر اصلی ماتریس 

 

 stegoتصویر  GLCMمحاسبه حاصل جمع قطر اصلی ماتریس 

 

 steg2و  Steg1محاسبه اختلاف قطر اصلی 

 stegoمحاسبه اختلاف قطر اصلی کاور و 
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 DCL از بردار  3استخراج ويژگی (: 8شکل )

 

 آورده شده است. DCLنحوه تشکیل بردار  (1)معادهه 

(4) 𝐷𝐶𝐿(𝑘) = ∑ 𝐺𝐿𝐶𝑀(𝑖, 𝑗), 𝑖𝑓𝑖 − 𝑗

𝑖,𝑗

= 𝑘 𝑎𝑛𝑑 𝑘 = 1,2, … ,7 
 اش هيهمسادر اين روش، ارزش عددی هر پیکسل و پیکسل 

اساس کار نیست، در اين روش میزان واحد تغییر بین هر پیکسل 

حائز اهمیت است. به همین ترتیب دو  اش هيهمساو پیکسل 

     ( از تصاوير اصلی و با 4، ويژگی  3ويژگی ديگر )ويژگی 

بعد از  جهیرنتد (.9و  8ی ها شکلنگاری استخراج گرديد )پنهان

را محاسبه  DCLبردار  ،هنا ريتصو در 2و1ی ها یژگيومحاسبه 

 .ديآ یم به دستبردار  ريو مجموع مقاد کرده

 
 DCL از بردار  4استخراج ويژگی  (:9)شکل 

 

 

 شده یمخف تصوير هنادر  ی، اطلاعاتتبديل موجکسپس به روش 

مجدداً  تي. درنهاشودیده مینام "imagesteg1"ريتصو نيو ا

 ريو تصو شود یم رهیذخ "imagesteg1"در  یاطلاعات

"imagesteg2" در. شودساخته می "imagesteg2" بردار  زین

DCL شود یمحاسبه م اين بردار ريآمده و مجموع مقاد دست به .

و  هنا ريدو تصو ريدر مرحله بعد تفاوت مجموع مقاد

"imagesteg1" ريدو تصو نیو همچن "imagesteg1"  و

"imagesteg2" محاسبه  (10) استاندارد شکل ريتصو یراب    

 گردد.می

 

   
imagesteg2 imagesteg1 Image 

 home (Image ،imagesteg1، imagesteg2 ) تصوير (:10)شکل 

 

 .ذکرشده است (3)محاسبه و در جدول "home"برای تصوير "imagesteg2"و "imagesteg1" تصاوير هنا، DCL ريمقاد

 

 DCLاز بردار  شده استخراجی ها یژگيونتیجه  (:3)جدول 

 19/356 هنا ريتصومجموع مقادير قطر اصلی برای 

 imagesteg1" 86/527"مجموع مقادير قطر اصلی برای تصوير 

 imagesteg2" 15/530"مجموع مقادير قطر اصلی برای تصوير 

 imagesteg1" 67/171"تفاوت مجموع مقادير در دو تصوير هنا و  (1)ویژگی 

 imagesteg2" 29/2"و  "imagesteg1"تفاوت مجموع مقادير در دو تصوير  (2)ویژگی 

 

 تصویر کاور DCLمحاسبه حاصل جمع مقادیر بردار   steg1تصوير  DCLمحاسبه حاصل جمع مقادير بردار 

 2stegتصوير   DCLمحاسبه حاصل جمع مقادير بردار

 

 stegتصویر   DCLمحاسبه حاصل جمع مقادیر بردار

 

 stegمحاسبه اختلاف مقادیر کاور و  2stegو  steg1محاسبه اختلاف مقادير 
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و عامنل   3ی از تصوير کناور ويژگنی   آشکارسازعامل  بیترت نيا به

انتخناب گرديند.    4نگناری ويژگنی   ی از تصوير با پنهانآشکارساز

بزرگ باشد آنگاه انتظار داريم کنه اخنتلاف    3بنابراين اگر ويژگی 

بنزرگ باشند و اگنر اينن      "imagesteg1تصوير کاور و تصوير"بین 

تصنوير کناور و تصنوير    "عامل کوچک باشد، آنگاه اخنتلاف بنین   

imagesteg1" .بنزرگ   4نین اگر ويژگی همچ  کوچک خواهد بود

و  imagesteg1تصنوير  "باشد آنگاه انتظار داريم که اخنتلاف بنین   

بزرگ باشد و اگر اين عامل کوچنک باشند،    "imagesteg2تصوير 

 "imagesteg2و تصنوير imagesteg1تصنوير  "آنگاه اخنتلاف بنین   

 کوچک خواهد بود.

تصنوير کناور و   100تصنوير )  200ی بنرای  آشکارسناز ی ها عامل 

 نگاری( محاسبه گرديد.تصوير با پنهان100

ی شنده بنه   نگار پنهان ريتصاوتشخیص  تمياهگور توان یم تيدرنها

 بیان نمود. (11)شکل  صورت بهروش تبديل موجک را 

 
ی شدهنگار پنهان ريتصواهگوريتم تشخیص  :(11)شکل 

  

تحلیل با استفاده از شبکه عصبی چندلایه  -6
MLP 

طبیعی به روش خاصی اتصال  صورت بهها در شبکه عصبی نرون 

ها تا يک شبکه عصبی را تشکیل دهند نحوه اتصال نرون ابندي یم

باشد.  هيچندلای باشد که شبکه تک لايه يا ا گونه به تواند یم

خروجی و يک يا  هيلا کورودی، ي هيلا کاز ي هيچندلای ها شبکه

ی ورودی و ها دادهبه  ماًیمستق( که پنهان هيلا) ها آنبین  هيچندلا

 .]12[اند افتهنتايج خروجی متصل نیستند تشکیل ي

وظیفه توزيع مقادير ورودی را به لايه  صرفاًواحدهای لايه ورودی 

 ی ورودی ها گنالیسی بر روی ریتأث گونه چیه. و دارند بر عهدهبعد 

. اند امدهین حساب به ها هيلاهمین دهیل در شمارش تعداد بهندارند. 

ی ورودی ها گنالیسخروجی است که پاسخ  هيلا کشبکه شامل ي

در لايه ورودی و لايه خروجی  ها نرون. که تعداد دهد یمرا ارائه 

ی پنهان ها هيلاو لايه يا  است ها یخروجو  ها یورودبرابر با تعداد 

وظیفه ارتباط دادن لايه ورودی به لايه خروجی را بر 

 گردد یمی پنهان قادر ها هيلا. شبکه با داشتن اين ]13[دارند عهده

به شبکه استخراج  شده ارائهی ها دادهی را از رخطیغکه روابط 

 دهد.را نشان می MLP هيچندلاعصبی  شبکه (12)کند. شکل 

 MLP شبکه عصبی

 شودانجام می نگاریپنهان برروی تصویر ورودی دوبار

 محاسبه میگردد GLCM ماتریس

 DCLمحاسبه بردار 2و1استخراج ویژگی 

 4و3استخراج ویژگی 
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 MLP هيعصبی چندلا شبکه (:12)شکل 

 
 عنننوان بننه (MLP) هيننچندلااز شننبکه عصننبی   مقاهننهدر ايننن 

ينک موهند    هيچندلااست. شبکه عصبی  شده استفاده کننده لیتحل

ی هنا  دسنته شبکه عصبی مصنوعی با تغذينه مسنتقیم اسنت کنه     

. کنند  یمن ی ورودی را روی دسته خروجی مناسب ترسنیم  ها داده

ورودی، دولايه  هيلا کلايه است که ي 4شبکه مورد آزمايش دارای 

است  4های لايه ورودیرونخروجی دارد. تعداد ن هيلا کپنهان و ي

 1ی لايه خروجی ها درونو تعداد  است ها یژگيوکه برابر با تعداد 

نگناری اسنت ينا    که آيا تصوير با پنهنان  کند یماست که مشخص 

آورده شنده و از   بنه دسنت  تصوير اوهیه  100برای  ها یژگيوخیر؛ 

لايه استفاده  4شبکه عصبی  )ورودی )آموزش عنوان بهتصوير  75

 تست استفاده شد. عنوان بهتصوير  25گرديد و از 

به مقايسنه دقنت آشکارسنازی روش پیشننهادی و      (4)در جدول 

 است. شده پرداختهها مقايسه آن با ساير روش

 هامقايسه دقت آشکارسازی روش پیشنهادی با ساير روش (:4)جدول 

میزان تشخیص روش 

 پیشنهادی

 روش

%6/56 Steganalysis of DWT Based Steganography Technique for SD and HD 
Videos[14] 

78% Unsupervised Steganalysis Based on Artificial Training Sets [16] 

79% Steganalysis based on steganography pattern discovery [17] 

80% New steganalysis method using glcm and neural network [18] 

%62/82 Particle Swarm Optimization based feature selection with novel fitness 
function for image steganalysis [20] 

85% Steganalysis: breaking highly unde- tectable steganography [21] 

%2/87 Compact image steganalysis for LSB-matching steganography [22] 

 روش پیشنهادی 90%
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 یریگ جهینت -7

سازی  سازی اطلاعات، علم تحلیل پنهان با پیشرفت پنهان زمان هم

ی جديدتری ها روش هرروزدر حال پیشرفت است و  سرعت بهنیز 

ها اهداف گوناگونی همچون تشنخیص   . اين روشنديآ یم به وجود

وجود پیام و يا تشخیص و آشکارسنازی پینام و در مراحنل بنالاتر     

کنند.  ی پیام را دنبال مینيگزيو جاتشخیص، آشکارسازی و حذف 

های تصوير،  سازی اطلاعات در سیگنال در اين مقاهه از روش پنهان

از  ه نتايج نشنان ک شده استفادهی تمياهگوربه روش تبديل موجک 

 داد. مقاومت بالای اين روش می

ی شده به روش تبديل موجک نگار پنهان ريتصاوای تحلیل بر

 و بردارهای  GLCMی ماتريس ها یژگيوی با استفاده از تمياهگور

برخی از مقادير در تصاوير کاور و اصلی ارائه شد  DCLرخدادیهم

 اسنتخراج يی کنه بنین اينن تصناوير متفناوت هسنتند       ها یژگيوو 

برای آموزش شبکه عصبی استفاده شد و مرحله  ها یژگيوگرديد. 

( MLP) هين چندلای شبکه عصنبی  ها هيلای با استفاده از بند طبقه

 انجام شد.
-Casiaتصوير استاندارد ) 200اهگوريتم پیشنهادی برای پايگاه داده 

Iris دهنده مزيت اين روش نسبت نشان (4)(  تست شد و  نتايج جدول

% 90دقت روش پیشنهادی  چراکهاست؛  شده یبررسهای به ساير روش

ی بوده که  بالاتر از بیشترين مقدار نگار پنهانآشکارسازی تصاوير با 
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 Presenting a New Method of Image Steganalysis Based on 

MLP Neural Network  

S. Talati, R. ٍEsfahani*  

Abstract 

The ever-increasing development of telecommunications has made secure transmission one of 

the most important issues today. Since there is a high hiding capacity in the image, the use of 

image encryption is much more common than other methods of encryption. This article uses the 

covert imaging technique with the wavelet transform method, and the results show that this 

method has high resistance. For the analysis of hidden images, an algorithmic wavelet transform 

method using matrix features (GLCM) and co-occurrence vectors (DCL) is presented. After 

checking these values in the original and cover images, the different features between these 

images are extracted and used to train the multilayer neural network (MLP). The classification 

stage has been performed using the layers of this neural network and the proposed algorithm has 

been tested for a database of 200 standard images (Casia-Iris). The detection accuracy of 90% of 

the hidden images in the proposed method shows the superiority of this hidden mining method 

over other methods. 

 
Key Words: Steganography, Steganalysis, Wavelet Transform, Co-occurrence Matrix, MLP 

Neural Network 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
*Assistant Professor, Faculty of Computer and Commounication Engineering Department, Imam Hossein University, Tehran,Iran 

(resfahani@ihu.ac) - Writer-in-Charge   

3 


