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ABSTRACT 

Energy transmission lines are among the basic infrastructures of the country, and any accident or possible 

threats can impose huge costs and irreparable losses on the country's economy, and many vital activities of 

the country face serious problems and the national security of the country. challenged The purpose of this 

research is to explain the index of resilience indicators and to introduce strategies to increase resilience in 

the projects of oil product transmission lines. In this research, firstly, based on the studies conducted, the 

index of the effective indicators in increasing the resilience of oil product transmission line projects was 

extracted against possible threats. Considering the factor score in the perspective of the related views were 

categorized. This important reason led to ordering and reducing the number of statements in order to    

facilitate the review. Since the factor of forecasting, procurement and cyber protection and as a result the 

index of the indicators related to this factor has received more points, in conclusion and based on the    

findings of the research, the solutions to increase the resilience in the projects of Petroleum product   

transmission lines are provided. 
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 چکیده

 های ينهتواند هزیم یاحتمال يداتوقوع تهد ياکه هرگونه حادثه و  شود یکشور محسوب م یاساس یها ساخت يردر زمره ز یخطوط انتقال انرژ

مواجده سداخته و    یکشور را با مشکلات جدد  یاتیح های یتاز فعال یاریکرده و بس یلرا بر اقتصاد کشور تحم يریناپذ گزاف و خسارات جبران

 یهدا  در پدروژه  یآورتداب  يشافزا یها راهکار یو معرف یآور تاب یها شاخص یینپژوهش تب ينرا به چالش کشاند. هدف از ا کشور یمل یتامن

 یهدا  پروژه یآورتاب يشافزاموثر در  یهاشاخصپژوهش ابتدا بر اساس مطالعات صورت گرفته  يناست. در ا ینفت یها فراوردهخطوط انتقال 

با در نظر ، هاشاخص یاصل یهامولفه یلدر ادامه با استفاده از تحل يداستخراج گرد یاحتمال يداتدر برابر تهد ی،نفت ایخطوط انتقال فراورده ه

. يدگرد یمنظور سهولت در بررسبهها گزاره یلو تقل یدهنظممهم موجب  ين. ايدندگرد یبنددستهمربوط  یهايدگاهددر  یعامل یازگرفتن  امت

را به خود اختصاص داده  یشتریب یازعامل امت ينمرتبط با ا یهاشاخص یجهو در نت يبریتدارکات و حفاظت سا بینی، یشپ لکه عام يیاز آنجا

 اند. ارائه شده  ینفت یهافراوردهخطوط انتقال  یها در پروژه یآور تاب يشافزا یپژوهش، راهکارها یهايافتهاست، در خاتمه و بر اساس 

 یاصل یهامولفه یلتحل یت،و امن يمنیا ی،نفت یهافراوردهخطوط انتقال  ی،آورتاب :ها دواژهیکل
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 مقدمه -1

 پدیش بینددی  غیرقابدل  رخدددادهای مجموعده  غیرمترقبده  حدواد  

رخ  انسدانی  هدای -دستکاری يا و طبیعی بلايای اثر در که هستند

 از ناشی پذيری آسیب کاهش چگونگی به تاکید و توجه  دهند.می

 زيادی بسیار آوری، اهمیت تاب افزايش و غیرمترقبه حواد  وقوع

 و تهديدد  اثدرات  برابدر  در مقاومت توانايی عنوانبه آوریتاب. دارد

 به شود ومی تعريف سريع بازتوانی و آن اثرات با مواجهه همچنین

 شدرايط  بده  واکدنش  در مثبدت  سدازگاری  آوریتداب  عبارت ديگر

 .[1]است نامطلوب

های حیاتی زيرساختهمه ساله اعتبارات زيادی صرف احدا  

ای از جهدان  گوشده گردد و از سوی ديگر هر روزه در در کشور می

-های ملی کشورها در اثر بمبارانزيرساختشاهد تخريب و انهدام 

ها و آتش ويرانگر دشمنان هستیم و امدروزه ايدن روندد، متوقدف     

های حیاتی در هر ساختکه زير آنجاز ا .نشده و ادامه خواهد يافت

کشوری به صورت شبکه وار و به صورت هم افزا به تداوم و توسعه 

شدور گدره   سیاسدی و... يدک ک  ، های اقتصدادی، اجتمداعی  فعالیت

خورده است بايستی جايگاه هر زير سداخت و میدزان اهمیدت آن    

 .[2]مشخص گردد

هدای حیداتی همدواره    زيرساختپذيری  ارزيابی میزان آسیب

دغدغه اصلی رهبران حوزه راهبردی کشور جهت مديريت، رصد و 

سنجش مصونیت و امنیت وضعیت موجدود اسدت. بدديهی اسدت     

هدا و احتمدال وقدوع    زيرسداخت پدذيری   جهت مقابلده بدا آسدیب   

و  و نافذ ابدزار بازدارندده   حکارگیری صحی تهديدات علیه آنها و به

عات نیروی متخاصدم  لادر کسب اط کارامد، لازم است عوامل موثر

. راهکاری  ها را شناسايی نمودزيرساخترسان به  يا عوامل آسیب

 .[3]برای مقابله با آن ارائه نمود 

هدا،  زيرسداخت ای پدافندد غیرعامدل   هروشترين مهمکی از ي

هدا اسدت. ايدن حفاظدت     آنحفاظت فیزيکی از تأسیسات حیداتی  

حملده فیزيکدی و    شود تا احتمال موفقیدت آمیدز بدودن   سبب می

 و وزیسآتشحواد  سقوط از ارتقاع،  . [4]خرابکارانه کاهش يابد

بیشترين فراوانی را در میان انواع H2S  گاز با مسمومیت و انفجار

 جدن   از ارتفاع از قوطاند. سداشتهحواد  در سطح شرکت نفت 

نوع حواد  فرآينددی و آتدش   از   H2Sه بود شغلی فردی حواد 

هستند که در مقدام مقايسده نسدبتا      S سوزی، انفجار و نشتی گاز

 . [5]درصد قابل توجهی است

مصرف، در معرض تهديدات ين خطوط از نقطه آغاز تا محل ا

طبیعی و غیر طبیعی قرار خواهد گرفت. حواد  طبیعی از قبیدل  

گسدل  تر عبور خطدوط لولده از خدط     سیل، طوفان و از همه مهم

زلزله که میتواند آسیب جدی به آن وارد کندد. يکدی از خطدرات    

غیر طبیعی کده خطدوط لولده را مدورد تهديدد قدرار خواهدد داد،        

مکن است در اثر انواع تهديدات در نزديکی که م استانفجارهايی 

تواند منشدا غیرعمددی در اثدر    آن اتفاق افتد. اين انفجارها هم می

ت داخلی لوله بوده و هم در اثر عوامل بیرونی عمدی فعل و انفعالا

انسان ساز باشد. انفجار عمدی انسان ساز که در سطح زمین انجام 

ه وسیعی از محدیط خدا    تواند با ارتعاشی که در پهنمیشود، می

بیندی  پدیش وجود آورد؛ لدذا  بههای زيادی را کند، خرابیايجاد می

هدا از  سدازه ای ديندامیکی و بررسدی پاسدخ رفتداری     ضربهبارهای 

 [6] اهمیت زيادی برخوردار است

در  یکداربرد  فيبده تعدار   دنیرسد ی نظر یمبان طرحهدف از 

 یچهددارچوب نظددر افتنيددو  قیددتحق یرابطدده بددا موضددوع اصددل 

 یموضوع بررسد  نيتر یاست. اصل قیتحق یدر راستا افتهي سازمان

و اصدطلاحات   یآورتداب  ،یانتقال انرژ دات،يمسائل مرتبط با تهد

باشدد.  یمد پدژوهش   نده یبه کدار رفتده در زم   یمربوط به روش ها

تدرين  مهدم ها در برابدر تهديددات يکدی از    زيرساختخطر ارزيابی 

 سامانهپذيری آسیبارزيابی  .[7]ملاحظات پدافند غیرعامل است 

ی ر، املبردار از عواقب و خسارات حواد  محتمبهرهبرای آگاهی 

هددای متددداول جهددت ارزيددابی  صی شدداخضددضددروری اسددت. بع

تا  فاصله شاخصاند از: عبارتقدرت  سامانهپذيری و امنیت  آسیب

( و CCTی )ای بحراند طد امنیت رفدع خ  صشاخ، پذيریآسیبمرز 

 .EM) )[8]حاشیه انرژی 

های ديگری هم وجود در مقابل اين برداشت، مکاتب و نگرش

دارند که منبع و موضدوع تهديدد و راه هدای مقابلده را بده شدیوه       

هدای مختلدف امنیدت،    نظريده متفاوتی تحلیل و تفسیر می کنندد  

ارزيدابی  نگاهی متفاوت به مفهوم تهديد و ابعاد و همچنین نحدوه  

های متفداوتی دربداره   تواند به ديدگاهآن دارند و اين تفاوت ها می

 .[9]نحوه مديريت تهديدات بیانجامد 

های مهم اقتصادی کشور و انيشراز  یخطوط لوله انتقال انرژ

لازم  نيرود. بندابرا  یبده شددمار مد   یهای ارزشمند ملد هيسرما از

 ،يیکارفرمددا یمجموعدده هددا  ی هیدداز آن کل انتیاسددت در صدد 

 ینمدوده و بدرا   تیو بهدره بدرداری احسداس  مسدئول  یمانکاریپ

آن از  زا ی، اجدددرا و نظدددارت در سددداخت و نگهددددار  یطراحددد

ها دستورالعملاستانداردها و  نيها ، معتبرتریفناور نيتر شرفتهیپ

 تيد رعا نی.  همچند ندد ياسدتفاده نما  یانسان یروین نيو کارامدتر

همواره مد نظر و در  یستيبا ستيز طیو مح تیامن ،یمنيضوابط ا

و دسدت انددرکاران احددا  و     نیمسئول یهمهسرلوحه توجهات 

   .[10نفت و گاز قرار داشته باشد ] عيصنا ساتیاز تاس یبهره بردار

تدرين روش  هزينده ترين و کدم  ايمناحدا  خطوط انتقال يکی از 

کشدورها بدرای    .[11]باشدد   حمل و نقل در مهندسی ترابری مدی 

دستیابی به برتری اقتصادی، بايدد بده مندابع اندرژی دسترسدی و      

دلیل نبود چشدم انددازی روشدن     تسلط داشته باشند. چون که به

های جايگزين نفت وگاز و از طرفی ارزانی ايدن مدواد    جهت انرژی

سوختنی و گرانی ديگر منابع انرژی و همچنین روند رو بده رشدد   

وز به روز بر اهمیت اين مندابع در آيندده   تقاضای جهانی انرژی، ر
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افزايد. برای انتقال اين منابع هیدروکربنی با ارزش استراتژيک، می

احتیاج به مسیرهايی است که از هر لحاظی دارای امنیدت باشدد؛   

نظیر امنیت سرزمین، هزينده انتقدال، مسدافت خطدوط انتقدال و      

کمترين مشکل م جهت انتقال انرژی، تا با لازهای  وجود زيرساخت

    .[12]نقش ترانزيتی را بر عهده گیرند

به شدت وابسته به صادرات نفت  رانيکه اقتصاد ا یطيدر شرا

و هرگونه خلل در روند صدادرات نفدت خدام موجدب      باشدیخام م

بدازار   تیوضدع  یکشدور و حتد   یاقتصداد  تیتلاطم در وضع جاديا

لازم  یهدا سداخت  ريبه ز ینفت خواهد شد عدم توجه کاف یجهان

را بدر   یو سدخت  یبحراند  یهاتیموقع تواندیجهت صادرات نفت م

 .دينما لیکشور تحم

 پیشینه تحقیق -2

پذيری  زيابی آسیبرمضانی و همکاران در پژوهشی با عنوان ار

های صوتی تهديدات هوايی سنجندههای حیاتی در برابر شريان

 طلیل امواج صوت منتشرشده توسحبا ت هوشمند و بدون سرنشین

عات از های صوتی در کسب اطلاسنجندهوه رفتار حن، هازيرساخت

های راداری در پوشش فضای سامانهرفتار  نها و همچنیزيرساخت

 است.ها پرداخته  پذيری آن ها به ارزيابی آسیبزيرساختاطراف 

های شناسايی درنظر گرفته و با کمک  نقاطی برای استقرار سامانه

عات مکانی به مدلسازی لاانه اطمنطق فازی در چارچوب سام

   .[3] پرداخته شده است پارامترهای موثر در دسترسی

بررسی تهديدات و همکاران در تحقیقی که با عنوان  جنیدی

پذيری خطوط انتقال انرژی با رويکرد پدافند  و میزان آسیب

با پژوهشی بر خطوط لوله انتقال صورت پذيرفته است،  غیرعامل

های شاخصهای حیاتی و در نظر گرفتن شريانعنوان ه ی بژانر

تحلیل تهديد از جمله شدت اثرگذاری، احتمال موفقیت و 

پذيری شامل  های آسیبشاخص احتمال وقوع و همچنین

سازی، قابلیت دسترسی، بازجزء، قابلیت  های ثانويه، ضعفآسیب

 توجه به ديدگاه صاحب قابلیت شناسايی و اثرات هم افزا که با

مشخص و سپ   امر تعیین شده بود، ابتدا تهديدات مبنا نظران

   بندی وزندهی و اولويت هب AHP با روش سلسله مراتبی

دنبال اولويت بندی ه . در نهايت هم به استها پرداختشاخص

 .[6] صورت پذيرفته استها  س کلیه شاخصاتهديدات مبنا بر اس

 آسیبارزيابی و همکاران در پژوهشی مبنی بر  موسوی

ساخت  های حیاتی در برابر تهديدات انسانزيرساختپذيری 

تعیین آسیب ی، های بین المللی غیر نظام نمونه موردی: فرودگاه

های کمی و کیفی پیشروی فرودگاه های غیرنظامی و پذيری

به عنوان يکی از  را ها در هر يک از اجزای اصلیبندی آن اولويت

 .[13] تدنبال کرده اس، رعاملهای مهم در مطالعات دفاع غیگام

فاظت از پژوهشی با عنوان ح 2015در سال  آلکارازا و زيدالی

، انجام داده 21های حساس: الزامات و چالش های قرن زيرساخت

های حساس نقش خیلی زيرساختمعتقدند ها آن .[14]اند 

مهمی در حمايت از جامعه مدرن بازی می کند. قابلیت اطمینان، 

استمرار خدمات، ايمنی، تعمیر و نگهداری و حفاظت از عملکرد، 

ها از اولويت های ملی برای کشورها در سراسر جهان زيرساخت

می باشد. مؤلفان به بررسی آسیب پذيری و تهديدات پیش روی 

های حساسِ مدرن با تاکید بر سیستم های کنترل زيرساخت

همچنین به اند و پرداختهها آنصنعتی و راهکارهای حفاظت از 

تعدادی از چالش های اين حوزه مانند مديريت امنیتی اشاره 

 اند.نموده

تحلیل آسیب همکاران در پژوهشی که با عنوان بِرُون و  

ريزی  های حیاتی در برابر حمالت و برنامهزيرساختپذيری 

ه معرفی تهديدات انسان ساخت صورت پذيرفته است، ب دفاعی

و با توجه به تهديدات راهکارهای ها پرداخته زيرساختمتوجه 

بیشترين تهديدات متوجه  .کاهش آسیب پذيری ارائه نموده است

ها، تهديد تروريستی و بمب گذاری معرفی شده و زيرساخت

 .[15] هوشمند پیشنهاد شده است راهکارهايی مانند مکانیابی

های حفاظت از  وشسهامی و معصومیان در پژوهشی با عنوان ر

حیاتی درصنعت نفت وگاز و ارايه راهکارهای  هایزيرساخت

های  روش، پذيری مبتنی بر مديريت ريسککاهش آسیب

های حیاتی درصنعت نفت وگاز را مورد حفاظت از زيرساخت

پذيری مبتنی بر آسیبمطالعه قرار داده و راهکارهای کاهش 

 .[16] انددادهرا ارائه  خطرمديريت 

در پژوهش خود با عنوان ايمنی خطوط گازی تحت  ريگاس

میزان ايمنی لوله های فشار دفن شده در نزديکی منبع انفجار، 

 .[17] ررسی کرده استرا ب  گاز تحت انفجارهای با منبع نزديک

رزيابی ريسک خطوط لوله حیرانی و بقايی پژوهشی با عنوان ا

انجام  فازی شده tie-Bow انتقال نفت و گاز بر مبنای روش

های تحقیق نشان داد که عوامل آسیب شخص افتهي. [10]ند ا داده

ثالث، نقص اولیه در مواد و ساخت خط لوله با احتمال شکست 

های انتقال گاز لولهترين درصد اهمیت در تخريب خط لادارای با

و آسیب محیط زيست  باشند. افزون بر اين، اثرات سمیمیو نفت 
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با احتمال رخداد از بارزترين پیامدهای ناشی از نشت نفت و گاز 

 .های انتقال بر اساس روش درخت پیامد هستندلولهاز خطوط 

 روش تحقیق -3

وهش بر اساس هدف به سه گروه بنیادی، کاربردی و علمی پژ

اطلاعات باشد. شوند که اين تحقیق از نوع کاربری میتقسیم می

باشد و  کمی و هم به صورت کیفی می اين پژوهش هم به صورت

از آن جايی که به دنبال يافتن جواب و چگونگی صورت مسئله 

تحلیل جای می گیرد. پ  _می باشد در گروه تحقیقات توصیفی

از استخراج شاخص های تاب آوری بر اساس مطالعات صورت 

 4(، PCAهای اصلی) پذيرفته، با استفاده از روش تحلیل مولفه

ها مشخص  سازی شاخص بندی و خلاصه عامل به منظور دسته

شد. از آنجايی که عامل اول امتیاز بیشتری را به خود اختصاص 

های مرتبط با اين عامل اهمیت شاخصداده است در نتیجه 

ی انجام اين پژوهش راهکارهای افزايش  بیشتری دارند. در نتیجه

یق با استفاده از روش کوکران اند.  در اين تحق آوری ارائه شده تاب

و مقدار کران  25، برابر Nبا فرض اينکه حجم جامعه آماری يعنی

محاسبه شده  23باشد، حجم نمونه برابر  05/0برابر  ،dخطا يعنی

 23است يعنی در اين پژوهش برای امتیازدهی مطلوب، پرسش از 

 9نفر از متخصصان و صاحب نظران، انجام شده اما از آنجايی که 

نفر از متخصصین به دلايل مختلف امکان همکاری نداشته و 

پرسشنامه بدون پاسخ بوده است، حجم نمونه در اين  پژوهش 

 در نظر گرفته شده است.  14

ی کلیه( ابعاد PCA) هدای اصدلیمدؤلدفدهروش تحلیل 

بندی مشاهدات  مشاهدات را بر اسداس شاخص ترکیبی و دسته

فوق نه تنها يکی از باارزشترين نتايج دهد. روش مشابه کاهش می

 کاربرد جبر خطی است که در کلیه اشکال تحلیلی از علوم شبکه

شود، چرا که  های عصبی تا نمودارهای کامپیوتری استفاده می

عات مرتبط لايک روش آسان و غیر پارامتريک برای استخراج اط

اين روش نسبت به  [18از يک مجموعه داده پیچیده است]

ی چرخش منزله هدا نتايج بهتری را ايجاد میکند و بهروشی  بقیه

مراحل روش تحلیل  (1)در شکل [ 19گردد] استاندارد توصیه می

 مولفه های اصلی ذکر شده است:

  
 [20]های اصلی، مولفهمراحل روش تحلیل  :(1)شکل

های اصلی راهی برای تعیین الگوی  وش تحلیل مولفهر

 ها و شباهتتفاوتايست که گونهها و بیان به  موجود در داده

ها برجسته شود. در جايی که پیداکردن الگوی موجود آنهای 

ها دارای ابعاد مختلفی هستند به  ها در زمانی که آن در داده

علت عدم توانايی در استفاده از ابزارهای ترسیمی دشوار 

ابزاری قوی برای  "های اصلی تحلیل مولفه"است، روش 

ها است. اين روش دارای کاربردهای مختلفی در دادهتحلیل 

علوم گوناگون از روانشناسی تا کامپیوتر، اقتصاد، مديريت و 

 [21حسابداری است]

 نتایج و بحث -4

 مفهوم و جملاتى که داراى معنا از پژوهش مرحله ايندر 

جمله  50نتیجه د، تلفیق داده شدند که در يکسانى بودن

با عنوان شاخص  1استخراج گرديد. اين جملات در جدول

 جملات اين بندی دسته است. در های تاب آوری قابل مشاهده

 کنترل انتقال های لوله سرزمینی، امنیت بر تاکید با مکانیابی

 ماده و HSE زمین، جن  غیرعامل، پدافند مانیتورينگ، و

 همچنین. است شده گرفته نظر در ها لوله از عبوری

 و تروريستی سايبری، گروه چهار در آور تاب های شاخص

 موجب مهم اين که اند گرديده جانمايی جدول در اقتصادی

در ادامه با  .است گرديده  شاخص هر ماهیت تفهیم در سهولت

دسته ، SPSSهای اصلی در نرم افزار مولفهاستفاده از تحلیل 

 ديدگاه)عامل( صورت پذيرفته است.  4در  بندی شاخص ها 
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 شاخص های تاب آوری استخراج شده (:1)جدول

 دسته گروه
شماره 

 گزاره
 شاخص های تاب آوری

 

 

مکانیابی با 

تاکید بر 

امنیت 

 سرزمینی

 خطوط انتقال يیمرتبط با جانما یحفاظت ار اسناد و نقشه ها 𝑄1 سايبری

 تروريستی

𝑄2 خطوط انتقال تیحائز اهم یقسمت ها نهیبه یابیمکان 

𝑄3 و تعیین مسیر بهینه و قابل حفاظت یابيجا 

𝑄4   قلمرو سرزمینیدر   یتیو ملاحظات امن یندگرازداب 

 معتبر یاز مباد یخطوط لوله گذار یماهواره ا یهادادهتدار    𝑄5 اقتصادی

 

 

های لوله

 انتقال

 اقدامات بازدارنده به منظور جلوگیری از حملات بدافزارها به اطلاعات 𝑄6 سايبری

 تروريستی

𝑄7 در برابر حملات و خورندگی خطوط انتقال یمقاوم ساز 

𝑄8  عدم همجواری خطوط انتقال با زيرساخت های حائز اهمیت 

𝑄9 مقابله با حملات نوين مانند استفاده از پهپاد/ريزپرنده 

𝑄10  های حساس منهول کنترل قسمترصد و پايش در 

𝑄11 پنهان سازی و مدفون سازی خطوط در عوارض مسکونی و پرجمعیت 

 اقتصادی
𝑄12 جلوگیری از شکست لوله زودتر از عمر مفید آن 

𝑄13 یخارج یها ميمقابله با تحر یو انباشت لوله برا یساز رهیتدار ، ذخ 

کنترل و 

 مانیتورينگ

 سايبری

𝑄14 استفاده از نیروی داخلی جهت پايش و راه اندازی سیستم ها 

𝑄15 استفاده از شبکه های هوشمند خودکار و حفاظت سايبری مناسب 

𝑄16 استفاده از نرم افزار و سخت افزار بومی جهت جلوگیری از رخنه اطلاعاتی 

𝑄17  و مانیتورينگ مانند فیبر نوریاستفاده از فناوری های نوين کنترل 

𝑄18  فاصله کوتاهتر سنسورهایRTU از يکديگر جهت کنترل و سرعت ارسال اطلاعات 

𝑄19 تر واحد کنترل مرکزی فاصله کوتاهCCR از سنسور های داخلی 

 تروريستی

𝑄20  هاسنسورشناسايی و مقابله با پهپاد های کور کننده سیگنال آنتن های انتقال اطلاعات 

𝑄21 جلوگیری از خرابکاری در تاسیسات انتقال اطلاعات مانیتورينگ خط لوله 

𝑄22  مقاوم سازی واحد مرکزی کنترلCCU 

𝑄23   های نوين لرزه ای جهت شناسايی به موقع حملاتسنسورتدار 

𝑄24  ها و سنسور های مانیتورينگسیستمپیش بینی تحريم 

𝑄25  سازی قطعات کنترل و مانیتورينگبومی 

𝑄26 موازی سازی گشت موتوری و سیستم حفاظت پیرامونی در مناظق مستعد تهديد 

𝑄27 پیش بینی افزايش قیمت ارز در تهیه قطعات وارداتی 

𝑄28 تهیه قطعات تحريمی از مبادی غیر رسمی 
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 شاخص های تاب آوری استخراج شده (:1)جدول

 دسته گروه
شماره 

 گزاره
 شاخص های تاب آوری

پدافند 

 غیرعامل

 سايبری
Q29  ارائه راهکار های پدافندی مناسبشناسايی تهديدات سايبری و 

Q30 ارزيابی و گزارش وضعیت امنیت سايبری موجود در حوزه انرژی 

 تروريستی

Q31 و استقرار واحد حراست تيتقو 

Q32  خطوط تغذيه و شبکه های توزيع گازبرای  حريم اختصاصیايجاد 

Q33 کنترل سطح دسترسی افراد و عوامل متفرقه 

Q34 جلوگیری از رخنه عوامل خرابکار به کادر کنترل و حفاظت 

 مشخص شدن منابع تامین بودجه و مراحل پرداخت آن Q35 اقتصادی

 جن  زمین

 ی زمینتوپوگرافحفاظت از اطلاعات مرتبط با مشخصات  𝑄36 سايبری

 دسترسی افراد متفرقهاستفاده از عوارض زمین به منظور پنهان سازی و دشوار سازی  𝑄37 تروريستی

 اقتصادی

𝑄38  توجه به جن ، تراکم و پايداری زمین در انتخاب مسیر عبور لوله 

𝑄39 های زيرزمینیآب نظارت و کنترل 

𝑄40 های احدا  زهکشدر نظر گرفتن هزينه 

HSE 

 

 سايبری

𝑄41 های آلوده به بدافزارقرنطینه سازی قسمت 

𝑄42  موقع وصله های امنیتی دريافت شده از سوی مراجع ذيربطنصب سريع و به 

 تروريستی

𝑄43 ی انفجار درصورت حمله تروريستیساز یاقدامات بازدارنده جهت خنث 

𝑄44 تکمیل پروژه و تامین حفاظت آن قبل از بهره برداری 

𝑄45 های اطفاء حريقسیستم تيتقو 

 اقتصادی
𝑄46  اعتبارات برای کل پروژهبرنامه ريزی تامین 

𝑄47 شناخت میزان خورندگی محلول به منظور بررسی عمر مفید لوله 

ماده عبوری 

 هااز لوله

 اطلاعات ماده عبوری افشا شدنممانعت از  𝑄48 سايبری

 بالا H2Sهای حامل مواد سمی مانند گاز با توجه به ايمن سازی و پنهان سازی لوله 𝑄49 تروريستی

 ارزش اقتصادی و عملکردی محصول يا خورا  عبوری 𝑄50 اقتصادی

 

 روش تحلیل مولفه های اصلی -3-1

 50(،  2های اصلی) جدولمولفهبنابر جدول حاصل از تحلیل 

عامل شماره  .اند عامل دسته بندی گرديده 4آوری در تابشاخص 

حفاظت سايبری، علمل شماره  بینی، تدارکات و با عنوان پیش 1

سازی،   های نوين، تحريم و بومی با عنوان تجهیزات و فناوری 2

نظارت، حفاظت اطلاعات و ايجاد حريم و  با عنوان 3عامل شماره 

 يابی، ايمنی، فنی و  با عنوان مکان 4عامل شماره 

 

 

 

 

 با ها گزاره بندی دسته ی اند. نحوه گذاری گرديده مهندسی نام

. است ها عامل از يک هر در گزاره هر امتیاز مطلق قدر به توجه

 قدرمطلق آن در که عاملی هر بندی دسته در مذکور ی گزاره

 با Q_42 مثال برای. گیرد می جای باشد، داشته تری بیش امتیاز

 در است، داشته 1 شماره عامل در بیشتری امتیاز اينکه به توجه

 محسوب 1 شماره عامل های گزاره از ای گزاره نهايی، بندی دسته

 . گردد می
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 اصلی های مولفه تحلیل از حاصل جدول (:2)جدول

Rotated Component Matrix 

 4 3 2 1 شاخص 4 3 2 1 شاخص

Q42 856/0 052/0 054/0- 211/0 Q31 038/0 167/0 733/0 005/0 

Q29 745/0 126/0 116/0 007/0- Q36 113/0- 141/0- 671/0 516/0 

Q15 716/0- 243/0- 175/0- 104/0- Q11 258/0 005/0 602/0- 068/0 

Q41 681/0 210/0 116/0- 154/0- Q32 164/0 195/0 595/0 168/0 

Q5 654/0- 080/0 154/0- 178/0 Q33 049/0- 301/0- 521/0 048/0 

Q13 648/0 166/0- 229/0- 048/0 Q34 430/0 105/0- 485/0 054/0 

Q27 635/0 187/0 045/0 135/0- Q23 221/0- 037/0 435/0 263/0 

Q40 562/0 289/0- 288/0 061/0 Q48 157/0- 107/0 430/0- 309/0 

Q37 557/0- 064/0 335/0 061/0- Q30 288/0 277/0- 35/0 073/0- 

Q8 537/0- 038/0- 011/0 366/0- Q43 139/0- 270/0 337/0 238/0 

Q28 492/0 283/0 011/0- 419/0- Q50 376/0- 387/0 014/0- 685/0 

Q22 373/0- 158/0- 010/0- 174/0 Q35 248/0 194/0- 176/0 647/0 

Q21 335/0- 136/0 110/0 096/0- Q49 021/0- 154/0 155/0- 606/0 

Q20 385/0- 821/0- 220/0 132/0- Q47 427/0 040/0 003/0 592/0 

Q24 075/0 766/0 248/0- 083/0 Q2 085/0- 164/0- 238/0 571/0 

Q26 071/0 709/0 188/0- 141/0- Q4 049/0- 502/0- 003/0 564/0 

Q17 042/0- 690/0- 078/0- 178/0- Q16 291/0 004/0- 076/0 530/0- 

Q39 220/0- 679/0 266/0 084/0 Q18 029/0 445/0- 155/0- 490/0- 

Q19 171/0- 659/0- 443/0 219/0- Q45 341/0- 105/0 022/0 489/0- 

Q25 089/0- 592/0 177/0 363/0- Q9 233/0 248/0 040/0 453/0 

Q38 252/0- 507/0 339/0 041/0 Q12 382/0 150/0- 043/0 440/0 

Q6 393/0- 453/0- 374/0- 180/0 Q44 063/0 086/0 131/0 420/0 

Q14 183/0- 373/0- 221/0- 155/0 Q3 067/0- 044/0 135/0- 406/0 

Q10 121/0- 238/0 812/0- 070/0 Q46 240/0 253/0 141/0- 289/0- 

Q1 100/0- 391/0 765/0 027/0- Q7 060/0- 089/0- 177/0- 189/0 
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 یهر شاخص يراست. در جداول ز  پرداخته شده (6) یال (3)عامل استخراج شده در جداول 4مرتبط به  یها از شاخص يکهر  يحدر ادامه به تشر

   برخوردار است. تری یشب یتدارد، از اهم یبالاتر يینها یازکه امت

 سايبری ( و امتیاز عاملی هر شاخص حفاظت و تدارکات بینی، )پیش 1شماره  های مرتبط به عامل شاخص (:3)جدول

شماره  

 گزاره
 شاخص های تاب آوری

 امتیاز عاملی

1 𝑄5    654/0 معتبر یاز مباد یخطوط لوله گذار یماهواره ا یهادادهتدار  

2 𝑄8  537/0 های حائز اهمیت زيرساختعدم همجواری خطوط انتقال با 

3 𝑄13 648/0 یخارج یها ميمقابله با تحر یو انباشت لوله برا یساز رهیتدار ، ذخ 

4 𝑄15  562/0 های احدا  زهکشهزينهدر نظر گرفتن 

5 𝑄21 335/0 جلوگیری از خرابکاری در تاسیسات انتقال اطلاعات مانیتورينگ خط لوله 

6 𝑄22  مقاوم سازی واحد مرکزی کنترلCCU 373/0 

7 𝑄27 638/0 پیش بینی افزايش قیمت ارز در تهیه قطعات وارداتی 

8 𝑄28 492/0 تهیه قطعات تحريمی از مبادی غیر رسمی 

9 𝑄29  745/0 های پدافندی مناسبراهکارشناسايی تهديدات سايبری و ارائه 

10 𝑄37  557/0 سازی و دشوار سازی دسترسی افراد متفرقهپنهاناستفاده از عوارض زمین به منظور 

11 𝑄40 716/0 استفاده از شبکه های هوشمند خودکار و حفاظت سايبری مناسب 

12 𝑄41  681/0 آلوده به بدافزارقرنطینه سازی قسمت های 

13 𝑄42 666/0 نصب سريع و به موقع وصله های امنیتی دريافت شده از سوی مراجع ذيربط 

  

 (و امتیاز عاملی هر شاخص سازی های نوين، تحريم و بومی تجهیزات و فناوری) 2شماره  های مرتبط به عامل شاخص (:4)جدول

شماره  

 گزاره
 شاخص های تاب آوری

 امتیاز عاملی

2 𝑄6 453/0 اقدامات بازدارنده به منظور جلوگیری از حملات بدافزارها به اطلاعات 

3 𝑄14  373/0 هاسیستماستفاده از نیروی داخلی جهت پايش و راه اندازی 

4 𝑄17  690/0 و مانیتورينگ مانند فیبر نوری های نوين کنترلفناوریاستفاده از 

5 𝑄19  فاصله کوتاهتر واحد کنترل مرکزیCCR  659/0 های داخلیسنسوراز 

6 𝑄20  821/0 هاسنسورهای انتقال اطلاعات آنتنهای کور کننده سیگنال پهپادشناسايی و مقابله با 

7 𝑄24  766/0 های مانیتورينگسنسورها و سیستمپیش بینی تحريم 

8 𝑄25 592/0 بومی سازی قطعات کنترل و مانیتورينگ 

9 𝑄26 709/0 موازی سازی گشت موتوری و سیستم حفاظت پیرامونی در مناظق مستعد تهديد 

10 𝑄38  507/0 توجه به جن ، تراکم و پايداری زمین در انتخاب مسیر عبور لوله جهت عدم نیاز به بهسازی خا 

11 𝑄39  679/0 های زيرزمینیآب کنترلنظارت و 
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 و امتیاز عاملی هر شاخص نظارت، حفاظت اطلاعات و ايجاد حريم() 3شماره  های مرتبط به عامل شاخص (:5) جدول

شماره  

 گزاره
 شاخص های تاب آوری

 امتیاز عاملی

1 𝑄1  765/0 خطوط انتقال يیمرتبط با جانما یو نقشه هاحفاظت ار اسناد 

2 𝑄10  821/0 های حساس منهول کنترل قسمترصد و پايش در 

3 𝑄11 602/0 پنهان سازی و مدفون سازی خطوط در عوارض مسکونی و پرجمعیت 

4 𝑄23   423/0 های نوين لرزه ای جهت شناسايی به موقع حملاتسنسورتدار 

5 𝑄30 385/0 گزارش وضعیت امنیت سايبری موجود در حوزه انرژی ارزيابی و 

6 𝑄31 377/0 و استقرار واحد حراست تيتقو 

7 𝑄32  595/0 خطوط تغذيه و شبکه های توزيع گازبرای  حريم اختصاصیايجاد 

8 𝑄33 521/0 کنترل سطح دسترسی افراد و عوامل متفرقه 

9 𝑄34  485/0 کادر کنترل و حفاظتجلوگیری از رخنه عوامل خرابکار به 

10 𝑄36  671/0 ی زمینتوپوگرافحفاظت از اطلاعات مرتبط با مشخصات 

11 𝑄43 337/0 ی انفجار درصورت حمله تروريستیساز یاقدامات بازدارنده جهت خنث 

12 𝑄48  430/0 اطلاعات ماده عبوری افشا شدنممانعت از 

 و امتیاز عاملی هر شاخص (يابی، ايمنی، فنی و مهندسی مکان) 4شماره  های مرتبط به عامل شاخص (:6)جدول

شماره  

 گزاره
 آوریشاخص های تاب

 امتیاز عاملی

1 𝑄2 571/0 خطوط انتقال تیحائز اهم یهاقسمت نهیبه یابیمکان 

2 𝑄3 406/0 و تعیین مسیر بهینه و قابل حفاظت یابيجا 

3 𝑄4   564/0 قلمرو سرزمینیدر   یتیو ملاحظات امن یندگرازداب 

4 𝑄7 189/0 در برابر حملات و خورندگی خطوط انتقال یمقاوم ساز 

5 𝑄9 453/0 مقابله با حملات نوين مانند استفاده از پهپاد/ريزپرنده 

6 𝑄12 440/0 جلوگیری از شکست لوله زودتر از عمر مفید آن 

7 𝑄16  530/0 جلوگیری از رخنه اطلاعاتیاستفاده از نرم افزار و سخت افزار بومی جهت 

8 𝑄18  فاصله کوتاهتر سنسورهایRTU 490/0 از يکديگر جهت کنترل و سرعت ارسال اطلاعات 

9 𝑄35 647/0 مشخص شدن منابع تامین بودجه و مراحل پرداخت آن 

10 𝑄44 420/0 تکمیل پروژه و تامین حفاظت آن قبل از بهره برداری 

11 𝑄45 489/0 های اطفاء حريقسیستم تيقو 

12 𝑄46 289/0 برنامه ريزی تامین اعتبارات برای کل پروژه 

13 𝑄47 592/0 شناخت میزان خورندگی محلول به منظور بررسی عمر مفید لوله 

15 𝑄49  های حامل مواد سمی مانند گاز با لولهتوجه به ايمن سازی و پنهان سازیH2S 606/0 بالا 

16 𝑄50  685/0 اقتصادی و عملکردی محصول يا خورا  عبوریارزش 



 1403بهار ،1 ، شمارهپانزدهمل ؛ سا«یرعاملپدافند غ»ی علم نشریه                                                                                                                                                                   10

 گیریجمع بندی و نتیجه -5

های هر ساختترين زير حساسترين و مهمخطوط انرژی يکی از 

کشوری محسوب میشوند که در صورت بروز حادثه عمدی يا غیر 

های نعمدی در اين خطوط علاوه بر هزينه های گزاف، موجب زيا

جبران ناپذيری و وسدیعی در محددوده، همچدون انفجدار و آتدش      

شود. همچنین در صورت عدم برنامده ريدزی   میهای وسیع سوزی

های مربدوط بده ايدن    نیازاوری در برطرف کردن تاببرای افزايش 

هدای  فعالیدت خطوط، در صورت بدروز مشدکل تدداوم بسدیاری از     

ضروری با مشکل مواجه خواهد شد. با وجود گسترده بودن دامنه 

ها همچون حمله نظامی پالايشگاه آنتهديدات به بیان تعدادی از 

ها و خطوط انتقال انرژی، حملات تروريستی در زمینه تاسیسدات  

انرژی، شکست خطوط انتقال انرژی بر اثر مکان يابی نا صحیح بر 

فرسايش خطوط انتقال اندرژی بدر اثدر    روی گسل در زمان زلزله، 

عوامل جوی و گذر زمان و حدواد  ناشدی از آن، عددم توجده بده      

انتقال مناسب خطوط از مسیرهايی با دسترسی محددود، امنیدت   

هدای لازم، عددم مطالعدات کدافی در     ساختسرزمین و وجود زير 

زمینه مسیر های انتقدال اندرژی و بعضدا اسدتفاده از مسدیر هدای       

و پر هزينه تر، انفجارات ناشی از فعل و انفعالات داخلی طولانی تر 

لوله، بلايای طبیعی همچون سیل و طوفان، عدم انتخاب خا  بدا  

چگالی مناسب برای مسدیر عبدور لولده هدا، عددم مکدان يدابی و        

هدای  بارهای تنظیم فشار، عدم پیش بینی شیرمناسب  جايگذاری

زه، خطای انسدانی،  ضربه ای دينامیکی و بررسی پاسخ رفتاری سا

نرم افزاری، سخت افزاری و سازمانی،  عدم پدیش بیندی احتمدال    

وقوع تهديد و شناسايی ابعاد تهديد، عدم توجه کافی به محافظت 

از خطوط انتقال انرزی و عدم مطالعات پدافنددی و بده کدارگیری    

تمهیدات آن به منظور افزايش ايمنی و کاهش آسیب پدذيری در  

ناسايی اثرات ابشاری ناشی از مشدکلات قطدع   اين حوزه و عدم ش

 عملکرد در سیستم و.... پرداخته شده است. 

در اين پژوهش ابتدا با مطالعات صورت گرفته شاخص های مدوثر  

های نفتدی،  فراوردههای خطوط انتقال  آوری پروژهتابدر افزايش 

در برابر تهديدات احتمالی استخراج گرديد در ادامه با اسدتفاده از  

ها با در نظر گرفتن  امتیاز عداملی  شاخصهای اصلی مولفهحلیل ت

در ديدگاه های مربوط دسته بندی گرديدند. اين مهم موجب نظم 

هدا بده منظدور سدهولت در بررسدی گرديدد.       گدزاره دهی و تقلیل 

همچنین عامل اول دارای امتیاز عاملی بیشتر و در نتیجه اهمیدت  

  .بیشتری است

پدردازيم ايددن  پیشدنهادات در ايددن حیطده مدی   درادامده بده بیدان    

آوری و کداهش آسدیب   تابپیشنهادات همان راهکار های افزايش 

 باشد:پذيری می

 تیددمناسددب بددا توجدده بدده عوامددل مددوثر اعددم از امن یابیددمکان. 1

از حمدلات   یریمحددود بده منظدور جلدوگ     یو دسترس ینیسرزم

 یستيو ترور ینظام

لوله، عدم شکست  یمتناوب عدم شکست پوشش داخل یبررس. 2

پدايش و   حیو کدارکرد  صدح  ی و مهدار کنندده   های داخلبازدارنده

 یداخل نظارت

 ايد  ی)داخلد  یعبوری و خوردگ الیس یدر نظر گرفتن خورندگ. 3

نصب و  ايدر هنگام ساخت و  ی(، عدم وجود نقص ساختاریخارج

  (سامانه يی)نارسا یاتیعدم وجود نقص عمل

 یبا توجه به فشدار داخلد   یمناسب خطوط انتقال انرژ یطراح. 4

 لوله

 یگشددت زندد میتدد لیحراسددت و تشددک یرویددتعددداد ن شيافددزا. 5

 خط لوله ریدر مس یبااستفاده از افراد بوم

 عيد های توزشبکهو  هيخطوط تغذ یبرا یاختصاص ميحر جاديا. 6

 گاز

  ینظام داتيتهد ینیب شیبه منظور پ یانجام اقدامات پدافند. 7

   گسل یبر رو یخطوط انتقال انرژ جاديعدم ا. 8

در جهدت   بیشد  جاديمحل انتخاب شده و ا دنیو کوب حیتسط. 9

در صدورت   نیزمد  دنید و کوب زیيد و شدن ر  نیزمد  یعیطب بیش

 نیپودری بودن زم

ها در محل  لیهای آب کشاورزی و مسکانال یبازسازی اساس. 10

ها به لوله شياز فرسا یریخط لوله به منظور جلوگ ریتقاطع با مس

  وجود آب راکد در اطراف محل تقاطع لیدل

 لید با توجه به تحل نهيبر هز دهيو بر آورد اصل فا خطر لیتحل. 11

 هايیدارااز  یدر حفظ و نگهدار سکير

فشددار و  میتنظدد یهددا ریشدد یگددذاريجا یهددانقشدده یبررسدد. 12

 نیبدودن و همچند   زید ها از نظر سدالم و تم  ریش یبررس نیهمچن

 آن ها قبل از نصب یکار  يریگ

و  یخطوط لولده و ارائده برنامده نگهددار     یکم خطرمحاسبه . 13

  ستمیس نانیاطم تیقابل شيافزا یبرا راتیتعم

 شانيلازم به ا یو ارائه آموزش ها یانسان یرویتوجه به ن. 14

در  یریبه منظور عدم غافلگ ديو ابعاد تهد داتيتهد يیشناسا. 15

 زمان بحران

 یريپذبیآس یابيارز. 16

 طيلولدده در شددرا یداريددلازم بدده منظددور پا داتیددتمه جدداديا. 17

 خط لوله یکیناميد یبارگذار

 HSE  الزامات تيرعا. 18

 نيبه عنوان مهدم تدر   ديدر وقوع تهد یشدت اثرگذار یبررس. 19

 رعاملیپدافند غ دگاهيشاخص از د

 یمراکدز انتظدام   نيکتدر يبدا نزد  ینامده همکدار  تفداهم  جاديا. 20

( محدوده خطدوط لولده جهدت انجدام اقددامات لازم در      ی)کلانتر

 .یمواقع اضطرار
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به منظور بهبود مطالعات بده بیدان پیشدنهادات زيدر بدرای سداير       

 پژوهشگران می پردازيم:

    استخراج ساير تهديدات در حوزه خطوط انتقال اندرژی و بیدان

 ها برای کاهش ريسک و افزايش تاب آوری راهکار

       مطالعه اختصاصی و بررسدی گسدترده هدر يدک از تهديددات و

 های مقابله و کاهش آسیب پذيری در برابر آن تهديدراهکار

  مشاهده میدانی و بررسی موقعیت قرار گیری و جزئیات خطوط

 انتقال انرژی

  های مشابه بدرای دسدت يدابی بده نتدايج     پژوهشبررسی نتايج 
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