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ABSTRACT 

The spread of attacks and various threats in the cyber space in data-oriented and knowledge-based 

organizations has caused attention to the issue of cyber security and defense in knowledge-based 

organizations as very important and strategic issue. This issue requires the explanation of compre-

hensive roadmap to achieve the goals through the optimal performance of the organization's main 

processes. The present research deals with the structured analysis of the safety index in security 

and cyber defense of knowledge-based organizations.After determining the sub-indicators and 

main influencing factors using scientific methods (Delphi method),their importance was deter-

mined by experts. Effective components are combination of security and cyber defense compo-

nents.The existence of various threats and conditions in the country caused three knowledge-based 

organizations, "Islamic Azad University,South Tehran Branch, University Research Sciences 

Unit,and University of Tehran, which they are important in terms of strategic and cyber issues, to 

be studied. The importance of the influencing factors With the opinions of determined experts, the 

geometric mean was obtained, and after weighting the components, all values were normalized, 

using the evolutionary algorithm of Prometheus as one of the new decision-making methods,intra-

group comparison of the components was carried out, and then the priority It was done based on 

the type of intergroup security and cyber defense components. The organizations were ranked 

based on priority and the amount of points and it was decided to increase the level of security and 

cyber defense within the organization in accordance with the strategic principles to achieve maxi-

mum security and efficiency of the system. 
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 چکیده

امنیت و پدافند سایبری در محور و دانشی باعث شده، توجه به مسئله  های داده گسترش حملات و انواع تهدیدات در فضای سایبری در سازمان

جامع جهت دستیابی به  یراه بسیار مهم و راهبردی مطرح گردد. این موضوع نیازمند، تبیین نقشه بنیان بعنوان یک مسئله های دانش سازمان

ایمنی در امنیت و  هایشاخصساختارمند تحلیل تحقیق حاضر به باشد.  فرآیندهای اصلی سازمان میدر  ،اهداف، از طریق عملكرد بهینه

های علمی  های اثرگذار با استفاده از روش مولفهزیرها و  س از مشخص نمودن مولفه. پپرداخته استبنیان  های دانش پدافند سایبری سازمان

باشند.  های امنیت و پدافند سایبری می های اثرگذار ترکیبی از مولفه )روش دلفی(، میزان اهمیت آنها توسط خبرگان مشخص گردید. مولفه

دانشگاه آزاد اسلامی واحد تهران "بنیان موجب شد، تا سه سازمان دانش کشورراهبردی شرایط نیز و در فضای سایبری وجود انواع تهدیدات 

باشند، مورد مطالعه قرار گیرند. میزان  که از لحاظ مسائل راهبردی و سایبری دارای اهمیت می تحقیقات و دانشگاه تهرانو جنوب، واحد علوم 

سازی  ها تمامی مقادیر نرمال دهی مولفه ندسی بدست آمد و پس از وزنهای اثرگذار با نظرات خبرگان تعیین گردیده، میانگین ه اهمیت مولفه

 گروهی ، میانگروهی ، مقایسه درونهوشمند گیری های نوین تصمیم با استفاده از الگوریتم تكاملی پرومیتی بعنوان یكی از روششدند و 

ها  گروهی امنیت و پدافند سایبری انجام پذیرفت. سازمان های میان براساس جنس مولفه بندی های صورت پذیرفت و سپس اولویت مولفه

سازمانی را  رعایت اصول راهبردی میزان امنیت و پدافند سایبری درون با ،و مقرر گردید هبندی شد و میزان امتیاز رتبه بندی براساس اولویت

 پدافند سایبری دست یابند.  در حوزه  ها سازمانافزایش داده تا به حداکثر امنیت و کارایی 
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 و بیان مساله مقدمه -1

 شادن،  یجهاان  یطها در شرا شرکت وها  از سازمان یاریبس امروزه

براساس  کنند و یم تلاش یرقابت یفشارها یشافزا رقابت و توسعه

 های فرصت یرقابت یتمز دانش و کسب اطلاعات،استفاده مؤثر از 

 وهاا   ساازمان  .مای نمایناد   را برای خویش ایجاد پیشرفت و رشد

از  یااریگ دانااش و بهااره ،بااا اسااتفاده از اطلاعااات  ،هااا شاارکت

 یسااز  یناه در به ساعی  اطلاعات، یهمانند فناور یننو های یفناور

 ،وکاار کساب ی هوشمندسااز  هاا،  ساازی فعالیات   تجاری ها،فرایند

جامعه  فناورانه به خدمات انواعو ارائه  یننو هایوکار توسعه کسب

ساازمان  یبریگزارش مرکز سنجش جرائم سا مطابق هدف دارند.

 یبریجرائم ساا  2020نسبت به سال  2022، در سال 1متحدملل

 یكارد رو یناسات. براسااس هما    یافتاه  یشاز سه برابر افازا  یشب

 مقابله و استفاده یازمندن یبریحملات سا یدات،گسترش انواع تهد

و حمالات در   پذیرها یبدر برابر انواع آس یدفاع یننو یها از روش

 .[1] است یبریسا یفضا

 بیان مساله -1-1

و ارتباطاات در   اطلاعاات  یسازمان فنااور  یانهبراساس گزارش سال

و  پاذیرها  یبآس یدات،انواع تهد 1395 -1401 یسالها یط یرانا

اسات.   یافتاه  یشاز پنج برابر افزا یشب یبریسا یحملات در فضا

 یادات، مهام، مقابلاه باا اناواع تهد     یارموضاوع بسا   ینلذا مطابق ا

توسعه و  یازمندن یزن یرانیا یها و حملات در سازمان پذیرها یبآس

و  پاذیرها  یبدر برابر اناواع آسا   یتیامن یننو یها استفاده از روش

ساو اساتفاده از ابزارهاا و     یکاست. از  یبریسا یحملات در فضا

و حملات، باعث  پذیرها یبدر برابر انواع آس یدفاع یننو یها روش

 ازدر حوزه پدافند ساایبری شاده اسات،     یتیتحولات شگرف امن

سااایبری در  و پدافنااد یتاایتوجااه بااه مسااائل امن یگاارد ییسااو

بعنوان  یانبن دانش یها مختلف کشور خصوصا سازمان یها سازمان

 .[2] باشد یم مطرح حیاتیمهم و  یارمسئله بس یک

 نیاز  و انادازها  چشام  ها، برنامه گیری، شكل ساختار به توجه با

گااه و   یهها بعنوان، تك سازمان ینا یان،بن دانش یها سازمان وظایف

 یسااز یرشاد و توساعه در کشاور باا هادف تجاار       یمحور اصال 

 یاقتصاد توسعهدر  راهبردیآورانه نقش و فن یعلم یدستاوردها

 نند.ک یم یفاا یدچرخه تول و

از  یاری گبهاره  و یورناا توسعه ف ی،ها با رشد علم سازمان ینا

توجاه   یهاا از کاانون  یكای  بعناوان  یاانی، بن داناش  یهاا  شاخص

 یان تمرکاز ا  بیشاترین اما  باشند؛ می مطرح کشورگذاران  یاستس
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 یاان بن اقتصااد داناش   و یفان آور  ،علام  یاد گذاران به تولیاستس

 یان ا یرویشپا  یها ها و چالش بحران مسائل،و کمتر به  باشد می

 .[3] مختلف توجه شده است یها حوزه درها  سازمان

 یها سازمان یرویشپ یها ها و چالش جمله مسائل، بحران از

 و پدافند ساایبری  یتامنحوزه  در موجود یها چالش یان،بن دانش

مختلااف  یهااا هااا باار جنبااه و چااالش مشااكلات یاان. اباشااد یماا

به تبع بر نحاوه عملكارد و   اثرگذار بوده و  یانبن دانش یها سازمان

 .[4] .باشد می یرگذارتاث نیز آنها یتموفق

 یفضاا  درو حمالات   یادات تهد اناواع توجاه باه گساترش     با

 یهاا  اطلاعاات، ساامانه   یفنااور  مختلاف  هاای  بخشدر  یبریسا

و دفااع  3یتای امن هاای  انواع ساامانه  یریگ ، سبب شكل2یاطلاعات

 یادات، کشاور شاده اسات. لازوم شاناخت اناواع تهد       در یبریسا

 یانبن دانش یها ها و سازمان در شرکت ها یبو آس یبریحملات سا

در  یاادین اصال بن  یاک هاا بعناوان    سازمان ینو مقابله با آنها در ا

و حمالات   یداتمقابله با انواع تهد ی. لذا براباشد یکشور مطرح م

 یازمناد هاا ن  ساازمان یان  ا یاان، بن داناش ی هاا  در سازمان یبریسا

اطلاعاات   یات امن های سامانهو  یتیامن یننو یاستفاده از فناورها

 هاای  ساامانه و  یتای امن یهاا  یفنااور  ی. توسعه راهبارد باشند می

براساس  بایست، یم کشورمختلف  یها اطلاعات در سازمان یتامن

 یهاا  مولفاه یرهاا و ز  سااختارمند مولفاه   یال عوامل، تحل ییشناسا

 .[3،4] یردو پدافند سایبری صورت پذ یتزه امناثرگذار در حو

 در یافتهساااختار و ین، تهدیاادات پیدیاادهگساترش حماالات نااو 

 توجاه  عادم  یان،بن دانش یهامحور و شرکت اطلاعات یها سازمان

 سااختارهای  کمباود  امنیتای،  ناوین  هاای  فناوری از استفاده به کافی

 در امنیتای  خبرگاان  و مشاورین از گیری بهره عدم دفاعی، و اطلاعاتی

و  یقدق ییدر حوزه حمله و دفاع، عدم شناسا سازمانی مختلف سطوح

 یهاا  یبو آسا  یطیمح تهدیدات به کافی توجه عدم ،حملات یحصح

 یها مهاجم و ... بحران نوعبودن نوع حمله و  ناشناخته سازمانی،وندر

 ایان نماوده اسات.    یجااد ا یاان بن دانش یها سازمان یرا برا یاریبس

در  اصالی  های ضرورت و ها چالش مسائل، مهمترین بعنوان موضوعات

بشامار   یاان بن داناش  یهاا  و پدافند سایبری ساازمان  یتامن حوزه

 .[5]ید آ یم

مقابله باا   راستای در مدون و مشخص مدل یک فقدان ینهمدن 

 کشاور  ساایبری  فضای در حملات و پذیرها آسیب تهدیدات، انواع

 فقادان  نیاز و  جهاان  سطح در تایید موردمختلف  یهامدل با مطابق

و پدافند سایبری  یتامن حوزهدر  یالملل بینشده  استاندارد الگو یک
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 اصالی  های ضرورت از دیگر یكی بعنوان ،یانبن دانش یها سازمان در

 شود. یمحسوب م کشور درمهم  امر این به توجه

، مجاازی  فضاای  یهاا ها، حملات گسترده، بحران یبع آساانو

 ،وجود داشاته  یبری... که در حوزه سا و یحفاظت یتی،الزامات امن

اثرگاذار بار     هاا  یرمولفهو ز  ها مولفه ازمند ساختار یلتحل نیازمند

 درو پدافناد ساایبری    یات امنسطوح مختلاف   در یمنیشاخص ا

 یمختلفا  یهاا  هیدگاد ین. همدنباشد یم یانبن دانش یها سازمان

 پایادار  امنیات  یجااد ، اامنیات  مندسااختار که درخصوص توسعه 

در حاوزه   یمسائل حفااظت  حل یتی،بحران امن یریتمد سایبری،

و  یات اهم یاانگر وجاود دارد، ب  یاان بن داناش  یها سازمان یبریسا

و پدافند  یتمسائل امن مندساختار یلتحل ضرورت توجه نسبت به

 .[6،7] باشد یها م گونه سازمانینسایبری در ا

 اطلاعات یتمختلف امن یها مدل ها و گسترش و توسعه روش

محادود   یشههم یانبن دانش یها پدافند سایبری سازمان ی،سازمان

و  ینگسااترش آن در چااارچوب قااوان بایساات یماا یكننبااوده، ولاا

 یهاا  مادل  ،المللای  معتبر باین  یاستانداردها ،المللی مقررات بین

و پدافناد   یات امن یكپارچاه مسانجم و   الگوی یت،امن ساختارمند

کنتارل،   یاق موضاوع مهام فقاط از طر    یان نجام شاود. ا ا سایبری

 یال تحل وو پدافناد ساایبری    اطلاعاات  یات نظارت بر امن یت،هدا

در و پدافناد ساایبری    یات امن مختلاف  یهاا  مند شااخص ساختار

 .[7،8] پذیرد یصورت م یانبن دانش یها سازمان

سند چشام اناداز    و کشور راهبردی شرایط و جایگاه براساس

توساط رهبار معظام     کاه  1404در افاق   یرانا یاسلام یجمهور

 یباه کشاور   بایاد  فوق تاریخ تا یرانا گردید،ابلاغ  یانقلاب اسلام

در سطح منطقاه   یآور فن ی،علم ی،اقتصاد یگاهبا جا یافتهتوسعه 

 یبخاش در جهاان اسالام و دارا   الهاام  یو انقلاب یاسلام یتبا هو

 .[7،8،9] خواهد بود الملل ینتعامل مؤثر و سازنده در روابط ب

 ینمهندسا  یتی،امن ینمهم بر عهده مسئول یفوظا ینانجام ا 

 یها باوده، نظاارت و قانونمناد    و خبرگان پدافند سایبری سازمان

قرارگاه پدافند  یرعامل،جامع آن در کشور برعهده سازمان پدافندغ

 یااانبن و اقتصاااد دانااش  یفناااور ی،معاوناات علماا  ،سااایبری

 .[8،9،10]. باشد یم جمهوری یاستر

 : تحقیق نوآوری-1-2

اسات. در   یناوآور  دارای مختلاف  یهاا  از جنبه یقتحق ینا انجام

 :گردد می اشاره موارد این از برخی به باختصار ذیل

 هاای  یژگای و و هاای  یرمولفاه هاا، ز  مشخص نمودن اجزا، مولفه-1

 یانبن دانش یها و پدافند سایبری سازمان یتدر امن یمنیشاخص ا

 کشور

و  یتامن حوزهدر  یانبن دانش یها سازمان سازی یمنکمک به ا -2

اتخااد   یکشاور درراساتا   یرانماد  یریگ یمتصم وپدافند سایبری 

و پدافنااد سااایبری   یااتدرخصااوص در امن یمتصاام ینبهتاار

 کشور یانبن دانش یها سازمان

و پدافناد ساایبری    یات امن یتوضاع  یابیو ارز ینیکمک به بازب-3

 کشور یانبن دانش یها سازمان

و  یتامنمطلوب و ساختارمند  یالگو یهته یبرا یدرامد یشپ -4

 یجمع یتاز مطلوب حاصل یانبن دانش یها سازمان پدافند سایبری

)مدظلاه   یمقام معظام رهبار   یاز سو یابلاغ یاستس یدر راستا

 پدافناد ساایبری   یاصول ساند راهبارد   تبیین( درخصوص یالعال

 کشور

وجود دارد، اساتفاده   یقتحق یندر انجام اکه  یگرید نوآوری

. باشاد  یپژوهش م یندر انجام ا یتیپروم یتكامل یتماز روش الگور

 و پدافند سایبری یتامن یها بار در حوزه یناول یبرا یتمالگور ینا

 یان مختلاف ا  هاای  یات هاا و قابل  یژگای بكار گرفته شاده اسات. و  

داده خواهاد   یحبطور کامل توضا  یقدر بخش روش تحق یتمالگور

منحصربه  های یژگیشود ویم یانبخش ب ینآنده در ا یكنشد. ول

 .باشد یم یتمالگور ینفرد ا

مولفاه،   ینهمزماان چناد   یساه مقا یتم،الگاور یان  ا یژگای و اولین

  هاا  یرمولفاه هاا، ز  مولفاه  یتمالگاور  یان بااهم اسات. در ا   یرمولفهز

 یسهمقامورد  گروهی یانو هم م یگروه توانند هم بصورت درون یم

 .یرندقرار گ یابیو ارز

 و بنادی  اولویات  بنادی،  رتباه  قابلیات  الگاوریتم،  این دیگر ویژگی

 هاا،  مولفه با شاخص چندین یا و شاخص یک همزمان بندی سطح

 .باشد می هم کنار در مختلف های زیرمولفه

 بارای  جمعای  مطلوبیات  یاک  ارائاه  الگاوریتم،  ایان  ساوم  ویژگی

 یاک  در متفااوت  هاای  زیرمولفاه  ها، مولفه با مختلف های شاخص

 لازم. دارد باهم را آنها چندجانبه مقایسه قابلیت که، بوده پژوهش

 هاای  الگاوریتم  و هاا  روش از برگرفتاه  الگاوریتم  ایان  اسات  بذکر

 .باشد می هوشمندسازی

 تحقیق هدافا -1-3

 : تحقیق اصلی هدف -

و پدافنااد  یااتدر امن یمناایا یهااا مند شاااخصساااختار یاالتحل 

 کشور یانبن دانش یها سایبری سازمان
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 :فرعی اهداف -

و پدافناد   یات امن در یمنای ا یهاا  شاخصزیرو  عوامل بررسی -1

 یانبن دانش یها سایبری سازمان

و  یتدر امن یمنیا یگروه درون یها مولفهزیر یسهمقا و تبیین -2

 یانبن دانش یها سازمان میانپدافند سایبری 

و پدافند  یتامن در یمنیا شاخص یینها یتطلوبو م یبند رتبه -3

 یانبن دانش یها سایبری سازمان

 : یقتحق سوالات -1-4

 : یقتحق یاصل سوال -

و پدافند سایبری  یتدر امن یمنیا یها مند شاخصساختار یلتحل

 باشد؟ یکشور به چه صورت م یانبن دانش یها سازمان

 :فرعی سوالات -

و پدافناد ساایبری    یات امن در یمنیا یها شاخصزیرو  عوامل -1

 کدامند؟ یانبن دانش یها سازمان

و  یتدر امن یمنیا شاخص یگروه درون یها مولفهزیر یسهمقا -2

 باشد؟ یچگونه م یانبن دانش یها سازمان میانپدافند سایبری 

و پدافند  یتامن در یمنیا شاخص یینها یتو مطلوب یبند رتبه -3

 باشد؟ می صورت چه به انیبن دانش یها سایبری سازمان

  مبانی نظری و ادبیات تحقیق -2

 پیشینه تحقیق-2-1

با موضوع  1392و همكارانش در سال  یکه توسط مهدو یقیتحق

 یرفت،انجام پذاطلاعات سازمان  امنیت یابیارز یها شاخص ینتدو

دارد:  یعیدر سازمان ابعاد وس یتامن که، دارد موضوع این از نشان

. اطلاعات یرهاطلاعات و غ امنیت یطی،مح یتامن یان،مشتر یتامن

. اما شود یهر سازمان محسوب م یها یدارائ ینتر از با ارزش یكی

پژوهش از  ینقرار دارد. ا یاریبس یدهایهمواره در معرض تهد

ها، در زمره  داده یوراز نظر نحوه گردآ ی،لحاظ هدف، کاربرد

 ی،. محقق در سه مرحله )مطالعه کتابخانه ابود یدانیم یقاتتحق

 اطلاعات آوری جمع به( یدانیخبرگان، مطالعه م ینظرسنج

 یپژوهش، در مرحله نظرسنج ینا ی. جامعه آمارپرداخت

، در مرحله مطالعه بودهاطلاعات  خبرگان، متخصصان امنیت

اطلاعات سازمان بورس و اوراق  کارکنان بخش فناوری یدانی،م

 یرانمد یشترپژوهش، لزوم توجه ب ینا یج. نتاشدند اضافهبهادار 

 ساختآن آشكار  یابیاطلاعات و ارز ها را به موضوع امنیت سازمان

 ینهخود در زم یکنون یتاز وضع یسازمان بتواند علاوه بر آگاه ،تا

تلاش  یتامن یرساختیعوامل ز یتتقو یراستا دراطلاعات،  امنیت

مطلوب  یتوضع یبهبود آن و حرکت به سو ینموده و برا

گر در حوزه امنیت  براساس مطلعه دقیق سایر عوامل مداخله

 .[11] یدنما یزیر برنامه

که  یگرید یقراساس تحقبکه توسط  یگرید یقراساس تحقب

با موضوع  1395و همكارانش در سال 1سودمند علیزادهتوسط 

صورت  سازمانی اطلاعات معماری در امنیت استراتژیک نقش

نشان داد،  یقتحق ینا هایداده وتحلیلیهحاصل تجز یجگرفت. نتا

وکار کسب یطمح ییراتتغ یكسو،اطلاعات از  یفناور ییراتتغ

شدن و یمانند جهان یگریعوامل د یزو ن یگرد ییاز سو یسازمان

 فناورانه های یشرانهعوامل و پ ی،جوامع اطلاعات یحرکت به سو

 یندارند. همدن سازمانی اطلاعات معماری بر ینقش موثر

 یزیكیف امنیت سازمان را از دو منظر یکاطلاعات  یمعمار

در  که، نمود یتوان بررسیاطلاعات م یامنیت منطق و اطلاعات

 ضمنا. دارندمهم  بسیار تاثیرسازمانی  هایتدوین استراتژی

مانند تسهیل  امنیتیاصول راهبردی  یبرخ ید،گرد مشخص

 مسائل حل اطلاعاتی، نیازهای به سریع گوییپاسخ ،گیریتصمیم

 یمعماردر  ...و سازمانی گذاریسازی سرمایه بهینه ،سازمانی

 .[12] می کنند نقش افرینی یسازمان اطلاعات

همدنین طی پژوهشی که توسط قراء و همكارانش در سال 

 یفرهنگ یها شاخص یابیمدل جامع ارز یطراحبا موضوع  1401

مدل جامعی  ،انجام پذیرفت. براساس این پژوهش اطلاعات یتامن

در حوزه  یفرهنگ یها های و شاخص براساس مولفه

و  یمتلمحور با روش د های داده برای سازمان اطلاعات یتامن

عوامل داد،  نشان تحقیق حاصل از  . نتایجطراحی گردید یكورو

 با مرتبط مختلف مباحث فردی، های ویژگی ی،فتارمختلف ر

 یرو ... سا مهاجم رفتاری های ویژگی افراد، فیزیكی امنیت

 یدارند بخش نقش اطلاعات یتدر حوزه امن یفرهنگ یها شاخص

 .[13] یندآ یبشمار م نرم یداتتهددر  موثر یها مولفه واز عوامل 

و همكارانش در سال  یکه توسط سور یگرید یقیتحق یط 

 امنیت( یداری)پا یآور تابع تاب سازی ینهبا موضوع به 1402

 های با استفاده از سامانه ینتام یرهزنج یها براساس شاخص

 یقتحق یندر ا یرفت؛انجام پذ یدر صنعت خودروساز یبریسا

 یت( امنیداری)پا یآور تاب یلوتحلیهتجز یمند برا نظام یندفرآ

ارائه  یدر صنعت خودروساز ینتام یرهزنج یها براساس شاخص

 بایست یم یتیامن سامانه شد، گیری نتیجه ین. هدنیدگرد

گرفته  درنظر یمورد بررس های شاخص و ها مولفهبراساس نوع 

  ینقش موثر امنیتیسطوح مختلف  یدگرد مشخص یزشود و ن

 ،دارند یدر صنعت خودروساز ینتام یرهدر ارتقا عملكرد زنج

 ایجاد حوزه این در متعددی های چالش مواقع از برخی در ولیكن
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 .[14] شود می

و همكارانش در سال  یاخترکه توسط  یگریپژوهش د یط

و  یبریسا یتبلوغ امن یها مدل یقیتطب یسهمقابا موضوع  1401

 پدافند سایبری و یتامن یها شاخص یاطلاعات و احصا یتامن

از  یكیبیان شد،  یق،تحق ین. براساس ااست شدهانجام  مشترک

 تواند یها با آن روبرو هستند که م که دولت یخطرات ترین یجد

است.  یبریقرار دهد، حملات سا یبمورد آس یزرا ن یمل یتامن

از  یكیکه  گیرد یاز اهداف را در برم یا گسترده یفحملات ط ینا

 یاتی کشورح های یرساخترساندن به ز یباهداف، آس ترین یاصل

 یندر مواجهه با چن یاتیح های یرساختز یداریپا یناست؛ بنابرا

براساس نتایج حاصل از است.  یتحائز اهم یاربس یداتیتهد

مدیریت »شاخص  های تحقیق مشخص شد،  وتحلیل داده تجزیه

این ، مطرح استسازی شاخص ایمن بعنوان مهمترین« رخداد

 پدافند سایبری و یتامنخبرگان ومتخصصین  توجه شاخص مورد

های های حیاتی است، همدنین شاخصسازی زیرساختدر ایمن

هویت،  ، تشخیصامنیت فیزیكی، نظارت، کنترل دسترسی

 قرار دارند یبعد یگاهها در جاشاخص یرو سا یتیامن یهایاستس

[15].  

و همكارانش در سال  یطی پژوهش دیگری که توسط نور

 های امانهدر س یتگرکننده و رو کنترل یبا موضوع طراح 1402

 یتگرکننده و رو کنترل یانجام پذیرفت. طراح 1یزیكیف یبریسا

امن با ورودی ناشناخته در سامانه کنترل مبتنی بر شبكه طراحی 

، که یک یبریساشود. برای این هدف، تكنیک رمزنگاری  امن می

شود. محاسبات  همگن است، بكار گرفته می روش رمزنگاری نیمه

انجام  یبریسا های در سامانهتخمین حالت بر حسب رمزنگاری 

 های در سامانهها بصورت رمز شده  شده و در نهایت تخمین حالت

و ...  یزیكیفامنیت در بخشهای مختلف امنیت  یبری بصورتسا

 .[16] تولید خواهند شد

و همكارانش در  شهریوریطی تحقیقی دیگری که توسط 

بر  حاکمیت مدل بلوغ برای با موضوع ارائه 1401سال 

نتایج انجام پذیرفت.  اطلاعات در مدیریت زنجیره تامین امنیت

 یارینفوذ آن در بس ینترنت،از ا یعاستفاده وستحقیق نشان داد، 

ارزش اطلاعات به وجود آورده، که  یرا برا ی، مخاطراتها یتاز فعال

 یشاز پ یشرا ب اطلاعات یتامن به حفاظت ویاز مخاطرات ن ینا

 وتحلیلتجزیه از حاصل نتایج سایر ، براساسدهد ینشان م

 یها مولفه واطلاعات  امنیتد،  مشخص ش یقتحق یها داده

 

1 Physical cyber systems 

 همدنین ،شده یریتصورت ساختارمند مدب یداثرگذار برآن با

 یكپارچه بصورت یتدر حوزه امن یندهافرا سازی یمنحفاظت و ا

 .[17] پذیرد انجام

و همكارانش در 2که توسط بازل کات یگرید یقیتحق یط

و عوامل  یبریاز حملات سا یریگ بهره با موضوع 2022سال 

صورت گرفت. حمله  یبرسایپدافند سایبری در محدوده فضا

با حمله و دفاع از  توان یپدافند سایبری را م یها و مهارت یبریسا

 سازی یهشب یاحملات شبكه یاشده  سازی یهشب یرساختز یک

 یندر چن ینانهبارائه آموزش واقع یشده بدست آورد. اما برا

 های یبررس براساس یطبه تعامل لازم در مح یازن ییهایرساختز

نرم انواعوجود دارد.  یبریسا یتعوامل اثرگذار در حوزه امن

عنوان بکه  یانسان یهایمافزارها و ت یانافزارها، مافزارها، سخت

نقش مهاجم و هم نقش مدافع  توانند میو فرصت هم  یدعوامل ته

 یجادرا ا الشچ ین، اکنند  یفاا 3سایبری یتحوزه امن دررا 

 است نیاز یرساختیدر حوزه ز سایبری امنیت ارتقا برای. کنند یم

باشند.  یدهلازم را د یها آموزش یانسان یهایمت و عوامل کلیه تا

 سایبری یتامن یهایندر تمر یانسان یهایمو مشارکت ت استفاده

 یاستانداردساز یبرا باشد، میناکارآمد  تقریبابزرگ  یاسدر مق

های هدف  برای سازمان 4المللی های بیناستانداردباید از آموزش 

را اعمال  یمتفاوت های یکمختلف تاکت های یمت یرا،زاستفاده نمود 

 .[18] کنند یم

و 5پژوهش دیگری که توسط سیمون یوسف اساس بر

طراحی چارچوب عملی و  با موضوع 2022همكارانش در سال 

نیت و پدافند سایبری کاربردی برای تولید، اجرا و ارزیابی ام

صورت گرفت. این تحقیق مبتنی بر اعمال و ارزیابی دفاع سایبری 

های الكترونیكی  های بزرگ مخابراتی و سامانه برای شبكه

برانگیز است. رویكردهای مدرن فعلی تحقیق در زمینه  چالش

ها بصورت دستی توسط  اجرای امنیت و پدافند سایبری و ارزیابی

شود و بطور جداگانه بدون  ی انجام مییک کارشناس امنیت

شود. علاوه براین، در  استفاده از گردش کار تعریف شده اجرا می

ارزیابی، دفاع سایبری  ،طراحی چارچوب عملی برای تولید، اجرا

مستلزم هزینه، زمان و تلاش کارشناسان امنیتی برای شناسایی 

 .[19] موثر حملات و بهترین مجموعه دفاعی برای استقرار است

. خلاصه پیشینه تحقیقات صورت گرفته مرتبط با (1)در جدول 

  موضوع تحقیق به همراه نتایج آن بیان گردیده است:
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 پیشینه تحقیق (:1جدول)

نظریه 

 پرداز)محقق(

 خلاصه عنوان پیشینه

و   یمهدو

 (1392همكاران )

 یابیارز یها شاخص ینتدو

 سازمان   اطلاعات یتامن

آن تا  یابیو ارز اطلاعات یتها را به موضوع امن سازمان یرانمد یشترپژوهش نشان داد، لزوم توجه ب ینا یجنتا

بهبود آن و  ی، برااطلاعات آگاه شده یتامن ینهخود در زم یکنون یتاز وضع یسازمان بتواند علاوه بر آگاه

 .یدنما یزیر مطلوب برنامه یتوضع یحرکت به سو

 سودمند علیزاده

 (1395همكاران )و 

 در امنیت استراتژیک نقش

 سازمانی اطلاعات معماری

 یطمح ییراتتغ یكسو،اطلاعات از  یفناور ییراتنشان داد، تغ یقتحق ینا یها داده وتحلیل یهحاصل از تجز نتایج

 ی،جوامع اطلاعات یشدن و حرکت به سویمانند جهان یگریعوامل د یزو ن یگرد ییاز سو یوکار سازمانکسب

اطلاعات  یمعمار امنیت یندارند. همدن سازمانی اطلاعات معماری بر ینقش موثر فناورانه های یشرانهعوامل و پ

که، در  نمود یتوان بررسیاطلاعات م یامنیت منطق و اطلاعات یزیكیف امنیت سازمان را از دو منظر یک

 .دارندمهم  بسیار تاثیرهای سازمانی  تدوین استراتژی

و  یوریشهر

 (1401همكاران )

 یارائه مدل بلوغ برا

در   اطلاعات یتبر امن یتحاکم

 ینتام یرهزنج یریتمد

 ،شده یریتصورت ساختارمند مدب یداثرگذار برآن با یها مولفه واطلاعات  امنیتپژوهش نشان داد،  ینا یجنتا

 پذیرد انجام یكپارچه بصورت یتدر حوزه امن یندهافرا سازی یمنحفاظت و ا همدنین

قراء و همكاران 

(1401) 

طراحی مدل جامع ارزیابی 

های فرهنگی  شاخص

 اطلاعات امنیت

 

 امنیت با مرتبط مختلف مباحث فردی، های ویژگی ی،عوامل مختلف رفتار داد، نشان تحقیقحاصل از   نتایج

دارند  نقش اطلاعات یتدر حوزه امن یفرهنگ یها شاخص یرو ... سا مهاجم رفتاری های ویژگی افراد، فیزیكی

 یند.آ یبشمار م نرم یداتتهددر  موثر یها مولفه واز عوامل  یبخش

و  یاختر

 (1401همكاران )

 یها مدل یقیتطب یسهمقا

 یتو امن یبریسا یتبلوغ امن

 یها شاخص یاطلاعات و احصا

 پدافند سایبری و یتامن

 مشترک

و  یمل یتامن ینعوامل تأم ینتر از مهم یكی یاتیح یهایرساختز یسازیمنا ینكهپژوهش با توجه به ا ینا

 براساس یاتیح یهایرساختز یسازیمنا یهاشاخص یشود، به دنبال احصایمحسوب م یرعاملپدافند غ

 شده یبررس یهاآن است که مدل یانگرپژوهش ب ینحاصل از ا یجو پدافند سایبری است. نتا یتامن یها شاخص

به  یتوجه اطلاعات شباهت قابل یتو امن یبریسا یتبلوغ امن یهاشاخص هستند. مدل 93 یمجموعاً دارا

 یرو سا یتیامن یهاسیاست هویت، -یترسنظارت، کنترل دس یزیكی،ف یتامن یها دارند؛ شاخص یكدیگر

 قرار دارند. یتاولو یبعد یگاهها در جاشاخص

سوری و 

 (1402همكاران )

آوری  سازی تابع تاببهینه

زنجیره تامین با استفاده از 

در صنعت  یهای سایبر سیستم

 خودروسازی

 یرهزنج یها براساس شاخص یتامن( یداری)پا یآور تاب یلوتحلیهتجز یمند برا نظام یندفرآ یقتحق یندر ا

براساس نوع  بایست یم یتیامن سامانه شد، گیری نتیجه ین. هدنیدارائه گرد یدر صنعت خودروساز ینتام

  ینقش موثر امنیتیسطوح مختلف  یدگرد مشخص یزگرفته شود و ن درنظر یمورد بررس های شاخص و ها مولفه

 در متعددی های چالش مواقع از برخی در ولیكن ،دارند یدر صنعت خودروساز ینتام یرهدر ارتقا عملكرد زنج

 شود می ایجاد حوزه این

نوری و 

 (1402همكاران )

کننده و  طراحی کنترل

 یهای سایبر رویتگر در سیستم

 فیزیكی

و کنترل  یتیناشناخته در سامانه امن یامن با ورودکننده و رویتگر  پژوهش نشان داد، طراحی کنترل ینا یجنتا

روش  یک، بعنوان یسایبر یرمزنگار یکهدف، تكن ینا ی. براشود یامن انجام م یبر شبكه طراح یمبتن

های  در سیستم یحالت برحسب رمزنگار ین. محاسبات تخمشود یهمگن است، بكار گرفته م یمهن یرمزنگار

 یها بخش امنیت در یبریسا های در سامانهبصورت رمز شده ها حالت ینتخم یتدر نها ،انجام شده یسایبر

 .خواهند شد یدتول...  ومنطقی امنیت  یزیكی،ف یتمختلف امن

بازل کات و 

 (2022همكاران )

از حملات  یریگ بهره

و عوامل پدافند  یبریسا

 یسایبری در محدوده فضا

 یبرسا

حمله و دفاع  ییبا شناسا توان یپدافند سایبری را م یها و مهارت یبریپژوهش نشان داد، حملات سا ینا یجنتا

یندر تمر یانسان یهایمو مشارکت ت استفادهبدست آورد.  یحملات شبكه ا یاشده  سازی یهشب یرساختاز ز

 هایاز استاندارد بایدآموزش  یاستانداردساز یبرا ،ناکارآمد است تقریبابزرگ  یاسدر مق سایبری یتامن یها

 کنند یرا اعمال م یمتفاوت های یکمختلف تاکت های یمت یرامود ،زهدف استفاده ن یها سازمان یبرا المللی ینب

 یوسف یمونس

 (2022و همكاران )

و  یچارچوب عمل یطراح

اجرا و  ید،تول یبرا یکاربرد

 و پدافند سایبری یتامن یابیارز

 یكیالكترون های و سامانه یبزرگ مخابرات یها شبكه یبرا یبریدفاع سا یابیبر اعمال و ارز یمبتن یقتحق ینا

و پدافند  یتامن یاجرا ینهدر زم یقتحق یمدرن فعل یكردهاینشان داد،رو یج. نتایرفتانجام پذ یزچالش برانگ

چارچوب  یدر طراح ین،. علاوه براشود یانجام م یتیتوسط کارشناسان امن یبصورت دست ها یابیسایبری و ارز

 ییشناسا یبرا یتیتلاش کارشناسان امن ،زمان ینه،م هزمستلز یبریدفاع سا یابی،اجرا و ارز ید،تول یبرا یعمل

 استقرار است. یبرا یمجموعه دفاع ینموثر حملات وانتخاب بهتر

 

 

https://ganj-old.irandoc.ac.ir/articles/585547
https://ganj-old.irandoc.ac.ir/articles/585547
https://ganj-old.irandoc.ac.ir/researchers/372839
https://ganj-old.irandoc.ac.ir/articles/530521
https://ganj-old.irandoc.ac.ir/articles/530521
https://ganj-old.irandoc.ac.ir/articles/530521
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 )مبانی نظری( ادبیات تحقیق -2-2

 1اطلاعات  امنیت -2-2-1

 و 3، یكپارچگی2حفظ محرمانگی اطلاعات عبارت است؛  امنیت

 .4پذیری اطلاعاتدسترس 

 6، پاسااخگویی5از قبیاال سااندیت هااایی      همدنااین ویژگاای ،

 [.10،20توانند لحاظ شوند] می 8و قابلیت اطمینان7انكارناپذیری

 9غیرعامل پدافند-2-2-2 

 گاردد کاه،    غیرعامل به مجموعه اقداماتی اطلاق مای  پدافند

توان از وارد  افزار نبوده و با اجرای آن می      مستلزم بكارگیری جنگ

المللای،   کلان و خرد ملی و بینشدن خسارات مالی به تجهیزات 

غیرنظاامی و تلفاات انساانی     ،حسااس نظاامی   ،تاسیسات حیاتی

میازان  سانجی، ارزیاابی    محاسابه، امكاان  جلوگیری نماوده و یاا   

تلفاات را باه حاداقل     هاا و  ها، صدمات، خساارت  ، آسیبخسارات

 .[21] مكن کاهش دادم

 کاه   یا یرمسلحانههر اقدام غ یرعامل،تر پدافندغ ساده یانبه ب

 یسات،ها، تاس ساختمان ی،انسانیروین یریپذیبکاهش آسموجب

خصمانه و  یاتکشور در مقابل عمل یها نیااسناد و شر یزات،تجه

 .[22] شود یخوانده م یرعاملمخرب دشمن گردد، پدافند غ

 10سایبریپدافند -2-2-3

  از حمالات   یریجلاوگ  ییبه توانا "پدافند سایبری"اصطلاح

 یال از قب یشود که به موارد مختلف می اطلاقسامانه  در یبریسا

 اشاره دارد.  یایانهدستگاه را یاسامانه  یکآلوده کردن 

 بینای  یشپا  یفعاال بارا   یهاا  شامل برداشتن گام موارد ینا 

متخاصم و مقابله با نفوذ است. همه راهبردهاا و   یبریاقدامات سا

هادف مشاترک دارناد کاه      یاک پدافناد ساایبری    یهاا یکتاکت

 .[23] است یبریسا یداتاخلال و پاسخ به تهد یشگیری،پ

پدافند سایبری شامل کلیه  اینگونه بیان نمود،توان  بطور کلی می

 اقدامات به منظور :

 ها و تجهیزات وابسته به شبكه   سامانه یحفظ امنیت کاربرد 

 شبكه و تجهیزات وابسته به شبكه   ،ها سامانه یارتقا ایمن 

 

1 Information security 
2 Confidentiality 
3 Integrity 
4 Availability 
5 Authenticity 
6 Accountability 
7 Non-repudiation 
8 Reliability 
9 Passive Defense 
10Cyber defense 

 شابكه و تجهیازات وابساته باه      یپایدار یكپارچگیو  یتتثب

 .[14،23] باشد یشبكه  م

امنیت و پدافند های اصلی شاخص ایمنی در  مولفه-2-2-4

 بنیان های دانش سازمانسایبری 

امنیت و پدافند سایبری  حوزه شاخص ایمنی در اصلی های مولفه 

 باشد:  به قرار ذیل می بنیان های  دانش سازمان

به سه شاخص  امنیت و پدافند سایبریبا توجه به اینكه  

شود. با  پایداری تقسیم می ،(یسازیمنا) اصلی امنیت، ایمنی

مشخص شده در  امنیت و پدافند سایبریتوجه به ساختار 

 (، مرکز ملی امنیت2022سایبری امریكا ) انیستیتو امنیت

سایبری   (، موسسه تحقیقات امنیت2021سایبری روسیه ) 

سایبری در کشورهای  ( و برخی از مراکز امنیت2020انگلستان )

امنیت و در چارچوب  (سازیایمن)پیشرفته، شاخص ایمنی 

در برگیرنده  ،مجزا یسه مولفه اصل شاملخود  پدافند سایبری

 .[14،18،24]شود  انواع تهدیدات سایبری می

 تهدیدات سخت )جنگ نظامی(، .1

 و امنیتی( ، نظارتیسخت )اقدامات اطلاعاتی  تهدیدات نیمه .2

نرم )اقدامات فرهنگی، سیاسی، اجتماعی،   تهدیدات .3

 ( ... ای و اقتصادی، رسانه

به  سایبریپدافند  امنیت ودر چارچوب  لذا شاخص ایمنی

سخت، تهدیدات   تهدیدات سخت، تهدیدات نیمه سه مولفه اصلی

. لازم بذکر باشد قابل مشاهده می (1)شكلدر شود که  تقسیم می نرم

های دیگر نیز براساس استانداردهای بین المللی  است تبیین مولفه

 .[13،14،23،25،26]تواند بر این شاخص اثرگذار باشد  می

 

 
امنیت و پدافند شاخص ایمنی در های اثرگذار بر  مولفه(: 1)شکل 

 .[9،18،19،20]سازمانی  سایبری

 

 تهدیدات -2-2-4-1

و اقدامات  ها ، فعالیتها، نیات     مفهوم تهدید به معنای توانایی
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آمیز   دشمن بالفعل و بالقوه برای ممانعت از دستیابی موفقیت

مقاصد امنیت ملی یا مداخله به نحوی که نیل  ،خودی به علائق

ایجاد  ، آسیب،یا باعث تخریب به علائق و مقاصد به خطر بیفتد،

نمایند، تعریف شده و دیگر عوامل مرتبط  ها اختلال در زیرساخت

 .[27،26، 25] است

  تهدیدات سخت-

 اراده و  یبارا  یسخت عباارت از اعماال قادرت نظاام     یدتهد

است  ینهدف اشغال سرزم ،یدنوع تهد ینمنافع است. در ا ینتأم

و سخت افزاراناه   ینیع یزیكی،ف یها بر روش یكمت تسخ یدتهد

 است.

      ،اگر استقلال، حاکمیات، تمامیات ارضای، جمعیات، مناابع  

تاسیسات و ... در یک کشور مورد هجوم نیروهای نظاامی کشاور   

های معاارض   گروهائتلافی از کشورهای خارجی یا  ،دیگر یا اتحاد

مسلح داخلی قرار گیرد، امنیت ملی آن کشور در معارض تهدیاد   

سخت واقع شده است. در این نوع تهدید، اهداف عمادتاً تصارف   

کاردن حاکمیات، انهادام تأسیساات، واردکاردن      سرزمین، ساقط

 [.23،28باشد ] خسارت به منافع و منابع حیاتی یک کشور می

  سخت تهدیدات نیمه-

 عبارت از اعمال قدرت از راه نفاوذ در   یزسخت ن یمهن یدتهد

 یناراده و تاأم  یال تحم یکشاور بارا   یک یتیامن - یاسینظام س

 یاشاغال حكومات و نهادهاا    یاد، نوع تهد ینمنافع است. هدف ا

بار کااربرد نظاام     یساخت متكا   یمهن یدهایاست تهد یتحاکم

 هاستو نفوذ در دولت یتیامن - یاطلاعات

 که از طارف دشامن    یتیو امن یاطلاعات به مجموعه اقدامات

 هاا و  شابكه  یرساختیز های نفوذ در سامانه و یبتخر یجادجهت ا

کشاور صاورت    و راهباردی یاک   مهام   ،حسااس  یااتی، مراکز ح

 [. 28،29] یندگو یسخت م  را تهدیدات نیمه پذیرد یم

 تهدیدات نرم-

 فرهنگی و هایابزارهای اجتماعی،  شبكهنرم، از  ات در تهدید 

و باورها  ؛ اعتقاداتها با هدف تأثیرگذاری بر ذهن یبریسا امكانات

 شود.  استفاده می

  ای از اقادامات دانسات کاه     تاوان مجموعاه   تهدید نرم را مای

موجب تغییر و دگرگونی در هویت فرهنگای و الگوهاای رفتااری    

 [.30شود. ] مورد قبول یک نظام می

 استفاده از  ،زیكیعامل تهدید، بدون منازعه فی ،در تهدید نرم

کناد   لشكرکشی و به راه انداختن جنگ، تلاش می ،نیروی نظامی

انجام  تا خواست و اراده خود را به طرف مقابل تحمیل و آن را به

 . [26،30] رفتار مطلوب مورد نظر خود وا دارد

 

 یتدر امن یمنیاثرگذار برشاخص ا یها مولفهزیر -2-2-5

  یانبن دانش  یها سازمانو پدافند سایبری 

اثرگاذار   یها مولفهگرفته،  صورت تحقیقاتها و یبررس مطالعات،پس از 

  یهااا سااازمان و پدافنااد سااایبری یااتامن حااوزهدر  یمناایباار شاااخص ا

شااخص   یتاهم یزانم یابیبعبارت بهتر ارز.  گردیدمشخص  یانبن دانش

 یهاا  مولفاه  ییباعاث شناساا   و پدافناد ساایبری   یات امن حوزهدر  یمنیا

 یان را براسااس ا  یاان بن دانش یها سازمان توان ی. که ماستاثرگذار شده 

 یات اهم یازان م بررسای  یاق از طر مهام  یان ا ،بنادی نماود   شاخص رتبه

( 2،3،4شااماره ) جاادول در. گااردد یاثرگااذار مشااخص ماا  یهااا مولفااه

و پدافناد ساایبری    یات امن حوزهدر  یمنیاثرگذار بر شاخص ا یها مولفه

   [25،29،30،31،32،33] .است شده بیان یانبن دانش یها سازمان

یمنی در امنیت اثرگذار برشاخص اسخت  یداتتهد  مولفه (:2) جدول

 [25،29،30،31،32،33]پدافند سایبری و 
 شاخص اصلی ایمنی

 های اثرگذار مولفهزیر اصلی مولفه

 

 

تهدیدات 

 سخت
 

 های زیرساختی و شبكه اهمیت تاسیسات

 (SNMP) سادهپروتكل مدیریت شبكه 

(APT)تهدیدات پایدار پیشرفته شناسایی 

 (DDoS) حملات انكار سرویس توزیع شده

 در سامانه و شبكهافزارهای مخرب  نرم وبدافزارانواع 

در سامانه  افزارها اسوسجها و  ها، تروجان ها، ویروس کرم شناسایی
 وشبكه

 مخابراتی تشكیلات استراتژیکقابلیت نفوذ در 

 اطلاعات وامنیت ناوریفهای  ها و پروژه بندی طرح الویت

 در سامانه و شبكه باج افزارنفوذ انواع 

 

یمنی در امنیت اثرگذار برشاخص اسخت  یمهن یداتتهد  مولفه (:3) جدول

 [25،29،30،31،32،33]پدافند سایبری و 

 شاخص اصلی ایمنی

 های اثرگذار مولفهزیر اصلی مولفه

 

 

 

تهدیدات 

 سخت نیمه
 

 ها در سایت یابی   اصل مكان

 تبیین مقررات و قوانین امنیت

 ها طراحی اماکن ومراکز داده ای و استقرار سایت

 انتخاب نقاط امن برای استقرار عملكردها

 در شبكه بارگذاری بیش از حد ترافیک

گزینی مناسب برای استقرار  انتخاب جایگزین بهینه در مكان
 عملكردهاها و  طرح

 المللی امنیتی بهرهگیری از استانداردهای بین

ای و بسترهای ارایه سرویس درمقابل  سازی زیرساخت شبكه ایمن
 سخت تهدیدات نیمه

 ها ها و سامانه تجهیزات امنیتی در سایت

ها و  اطمینان از کفایت قدرت پردازشی وحافظة سامانه
 ای های ارتباطی و شبكه زیرساخت
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پدافند امنیت و  در یمنیاثرگذار برشاخص ا نرم یداتتهد  مولفه (:4) جدول

 [25،29،30،31،32،33]سایبری

 شاخص اصلی ایمنی

 مولفه

 اصلی
 های اثرگذار مولفهزیر

 

تهدیدات 

 نرم

 

 فیشینگ و سطح توطئه سایبری

 ها و دارایی ها سازی سامانه ایمنبرای  آموزش کارکنان

سامانه امنیتی مورد استفاده جهت  اصل انطباق وهمراستایی

 ای های سامانهی و شبكه سازی زیرساخت ایمن

 اطلاعاتی مراکز وها     در سایت هوشمندهای  استفاده از حفاظ

محصولات وخدمات ارائه شده توسط پیمانكاران و مشاوران 

 اطلاعات امنیت

 شناخت مهندسی اجتماعی در سطوح

 ای یا حملات واسطه مرد میانیحملات 

 در سامانه هوشمند هایی استفاده از رهگیری داده

 

   یقروش تحق -3

آوری و تكمیل اطلاعات از منابع اولیاه، اصالاح و     در ابتدا با جمع

ویرایش اطلاعات مربوطه از مناابع ثانویاه، مراجعاه حضاوری باه      

ای    خبرگان، دریافت اطلاعات و استفاده از تكنیک دلفی پرسشنامه

تنظیم گردید. پرسشنامه آماده شده شامل، سوالاتی برای سنجش 

میزان اهمیت هر شاخص با مقیاس سمای متریاک ) از صافر تاا    

گردد. ایان پرسشانامه، باه     ( است که بصورت درصد بیان می100

هاای ماورد    اطلاعاات ساازمان    وریانفر از خبرگان امنیت فنا  10

ولفه اثرگاذار برشااخص   مطالعه برای سنجش میزان اهمیت هر م

دهی  مقادیری با استفاده از میانگین هندسی، روش وزن ،داده شد

گروهی که حاصل از اجماع نظار خبرگاان باود، بدسات آماد باا       

شااخص  در هر ها  مولفهو زیر ها سازی، وزن مولفه استفاده از نرمال

پایان این مرحله مطابق با انتهای فازهای ساوم و   مشخص گردید.

. در مرحله بعدی، که آغااز فااز پانجم پاژوهش نیاز      چهارم است

گیری مقادیر هار   شود، پرسشنامه دیگری برای اندازه محسوب می

های  مورد مطالعاه، طراحای    مولفه اثرگذار بر شاخص در سازمان

در ایان   شد این پرسشنامه، با همان روش قبال تكمیال گردیاد.   

از میاانگین  مرحله نیز به مانناد مرحلاه قبال، ابتادا باا اساتفاده       

سازی و ایجاد یک بردار وزنی، متناظر با شااخص   هندسی و نرمال

 بدست می آید. این گام پایان فاز پنجم خواهد بود. 

های بعدی، از گام سوم تا گاام نهام، فااز ششام ایان       در گام

سازی شاد.   پژوهش، الگوریتم تكاملی پرومیتی در هفت گام پیاده

ها براساس تابع مطلوبیات   گزینهبندی  در پایان مرحله نهایی رتبه

ای کاه   گزیناه  و هار  حاصل از گام هشتم انجام خواهاد پاذیرفت  

بالاتری نیاز قارار خواهاد     مطلوبیت بالاتری داشته باشد، در رتبه

در این حالت میزان اهمیت که در پایان تحقیق بدست  ،گرفت که

 های مختلف استفاده گردید بعنوان ارزیابی امنیت در سازمان ،آمد

که ایمنی اطلاعات سازمان را براساس این شاخص مورد سانجش  

 بندی قرار گرفت. و طبقه

 یالگهوریتم تکهامل   یسهه بندی و مقا روش رتبه -3-1

 پرومیتی  

 یها روش یانم یلیتكم یاتها و عمل از روش یتكامل های یتمالگور

و در  کنناد  یاستفاده ما  یدیدهحل مسائل پ یبرا یدو جد یمیقد

. رسند یمسئله م یحل مناسب برا از تكرارها به راه یسر یک یط

مشاخص   یهاا  حال  راه حاوی جمعیت یک از غالباً ها الگوریتم این

 یهاا گاام  یهر مرحله تكرار، طا  یلتكم یو در ط گردد یشروع م

 یابیمطلوب و دسات  یجدر کسب نتا یمتعدد سع یمختلف و فازها

هاا  یتمالور ینها دارند. ا حل براوردها و راه ینمجموعه از بهتر یبرا

 یهاا و مابهم براسااس جاواب    یدیاده حل مساائل پ  یبرا یروش

 باشند یم یسه، مقابندی یتبندی، اولو رتبه یسهمشخص جهت مقا

 یات مطلوب ید ارائه مدل و الگوتوان یم یجنتا یبراساس خروج ،که

باشاند  را به همراه داشاته   یو چندوجه یدیدهحل مسائل پ یبرا

 یا یاز هوش محاسبات یاشاخهیرز یتكامل های یتمالگور .[33،34]

از  یارشااخه یز یاز ن یو هاوش محاسابات   باشاد  یم محاسبات نرم

 یرا بارا  یخاصا  یدیاده فناون پ  توان یم. باشد یم یمصنوعهوش

 یاد جد یشراآبر  یمبتن یدجد سازی ینهبه های یکتكن یجستجو

پااژوهش، از روش  یااندر ا. از آنجااا کااه [34،35]مشاااهده کاارد 

روش پرومیتای اساتفاده شاده اسات،      یبندی الگوریتم تكامل رتبه

 یبارا  یو علما  یکاربرد یبعنوان روشپرومیتی،  یالگوریتم تكامل

و  یارهبنادی اعاداد محادود در مساائل چنادمع      رتبه یا یازدهیامت

با در نظر گارفتن   یگزینجا یها هین. از گزشود یاستفاده م یدیدهپ

 یها روش یرسا یهایها نگرانیگزینجا متعدد متصل به ییارهامع

متناساب باا اهاداف و     یها هینوانتخاب گز یابیبا ارز گیری یمتصم

حال   یبارا  یاادی ز یارهچندمع گیری یمتصم یها ضرورت ها.روش

 یالگاوریتم تكاامل  باه موجاب آن    موجاود اسات   یدیاده مسائل پ

 یان اسات. ا  یارهچنادمع  گیاری  یمتصم یها از روش یكیپرومیتی 

 یبارا  یافتاه ساازمان   ،یحای بنادی ترج  روش رتباه  یاک الگوریتم 

 یهااا روش یرنساابت بااه سااا یو کاااربرد یسااازیغناا یااابی،ارز

  است. یارهچندمع گیری یمتصم

 پرومیتی یساختار الگوریتم تکامل یلتحل -3-2

و ارائه  ای یسهبندی، مقا روش رتبه یکپرومیتی،  یالگوریتم تكامل

است که در  یارهدر حل مسائل چندمع یدجد یتمطلوب یالگو

یمتصم یگرد یها از روش یاریبا بس یسهتصور و محاسبات در مقا
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تفاوت  ین. بزرگترشود یساده درنظر گرفته م1یارهچندمع یریگ

 گیری یمتصم یها روش یرپرومیتی و سا یالگوریتم تكامل ینب

 یندالگوریتم در طول فرآ ینا ی، رابطه درونیارهچند مع

 یانم یدرون یسهروش هم  مقا یناست. در ا گیری یمتصم

 یانم بندی یتاولو هم شود، یشاخص انجام م یک یها مولفه

ها  مولفه یانبندی م هم رتبه پذیرد، یمتفاوت انجام م یها شاخص

مختلف  های همولف یانمطلوب م یو هم ارائه الگو گیرد یم صورت

و  هریادمعو چن یدیدهاز شاخص متفاوت در حل مسائل پ

  .[35،36] باشد یم یرپذامكان یچندوجه

لذا در این قسمت مدل الگوریتم تكاملی پرومیتی معرفی 

بندی باشد و با  ها جهت رتبه ای از گزینه مجموعه sگردد. اگر  می

گیری، در این صورت برای  شاخص مؤثر در تصمیم nفرض وجود 

ام در   jبیانگر ارزش ) مقدار( شاخص  fj(a)مقدار  ،a€sهر گزینه 

بندی و تحلیل  گردد. در این مدل، اولویت محسوب می aگزینه 

ها، در سه مرحله کلی به شرح زیر صورت  ای گزینه مقایسه

 پذیرد: می

   مرحله اول

تخصیص داده  Pjها تابع ترجیح  ابتدا به هر یک از شاخص

محاسبه  Pj(a,b)یک مقدار  ،aوb سپس برای هر دو گزینه  شود. می

 =fj(a)گردد. این مقدار بین صفر و یک متغیر است. اگر رابطه  می

fj(b)  برقرار باشد، مقدارPj(a,b) به تناسب  ،برابر با صفر خواهد شد

که میزان  این مقدار نیز زیاد خواهد شد و هنگامی، fj(a)-fj(b)افزایش 

هم به یک  Pj(a,b)این اختلاف به اندازه کافی افزایش یابد، مقدار 

 Pjتوان برای تابع  خواهد رسید. حالات و اشكال متفاوتی را می

 ام مرتبط است. در jسازی شاخص       فرض نمود که به چگونگی مدل

نوع تابع ترجیحی را پیش روی تصمیم گیر قرار  6واقع این مدل 

 Wj یک عامل وزنی یعنی  Fjن اینكه برای هر شاخص ضم دهد. می

 نیز درنظر گرفته شده است.

 مرحله دوم  

  bبرروی گزینه aبرای هر گزینه ، 𝜋  (a,b)میزان اولویت کلی

 a، بیشتر باشد، درواقع گزینه 𝜋(a,b)هراندازه میزان گردد. محاسبه می

شود: که در  محاسبه می 1مطابق رابطه 𝜋  (a,b)ترجیح بیشتری دارد. 

نسبت به   aمیزان ترجیح گزینه Pj(a,b)ام و  jبه عنوان شاخص  Wjآن 

 (1)رابطه ام است.  jبا توجه به شاخص  bگزینه 

 
𝜋( a , b ) =  ∑ n j=1 Wj Pj ( a, b ),( ∑j=1

n wj=1 )         

   

 مرحله سوم

 (a,b)  𝜋 دهنده درجه رجحان گزینه   درواقع نشانa  نسبت به
 

1 MCDM 

بر سایر  a است. برای محاسبه قدرت ترجیح کلی گزینه bگزینه 

 گردد: محاسبه می 2ها، جریان خروجی به شرح رابطه  گزینه

 (2)رابطه . )جریان بندی رتبه مثبت یا جریان خروجی(

 

             φ+ (a) =  
1

n-1
∑ π( a , x ) xϵS  

 

بر  aدهنده میزان اولویت گزینه  در حقیقت این جریان نشان

محسوب  aهاست و به نوعی بیانگر قدرت گزینه  سایر گزینه

به مفهوم برترین گزینه است. +𝜑  (aشود. در اینجا بزرگترین ) می

که جریان ورودی نامیده   ،aها بر گزینه  میزان ترجیح سایر گزینه

بندی رتبه منفی یا  )جریان آید: بدست می 3 رابطه شود، از می

 (3)رابطه جریان ورودی( 

   

      φ− (a) =  
1

n−1
∑ 𝜋( 𝑥 , a ) xϵS 

  

ها بر  این جریان نشان دهنده میزان اولویت سایر گزینه 

است.  aاست و بعبارتی دیگر، نمایانگر ضعف گزینه   aگزینه

بنابراین با در نمایانگر برترین گزینه است. φ− (a)  کوچكترین

,+φدست داشتن دو جریان ورودی و خروجی ) φ−  و بررسی )

بندی جزئی را انجام داد )در واقع  توان یک رتبه مجزای هر یک می

پرومیتی است(. ولی برای  تكاملی بندی براساس الگوریتم رتبه

، باید جریان 4ها، مطابق با رابطه  بندی کامل گزینه انجام رتبه

واقع این  را برای هر گزینه تعیین نمود. دربندی  خالص رتبه

ای الگوریتم تكاملی پرومیتی  بندی مقایسه بخش وارد مدل رتبه

 (4)رابطه  .گردد می

 

 φ− (a)   φ+ (a) − =𝜑 (a) 

های  مثبت  این جریان خالص، به نوعی حاصل توازن میان جریان

 است. و منفی است و جریان خالص بالاتر بیانگر گزینه برتر

 ها(تحلیل داده  تجزیه و)  و بحث یجنتا -4

با توجه به سه سازمان مورد مطالعه )دانشگاه آزاد واحد تهران 

تحقیقات و دانشگاه تهران(، و جنوب، دانشگاه آزاد واحد علوم 

 گام یا مرحله است:  9محاسبه و نتایج این تحقیق شامل 

  سازمانA– جنوبتهران واحد   -دانشگاه آزاداسلامی 

  سازمانB– واحد علوم تحقیقات -دانشگاه آزاداسلامی 

  سازمانC– دانشگاه تهران. 

های مورد بررسی  مولفهگام اول: چگونگی تخصیص وزن به 

 شاخص و تحلیل آنهر 

در ابتدا میزان اهمیت هر مولفه اثرگذار بر هر شاخص از نظر هر 
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گردد. سپس میانگین هندسی بدست آمده،  خبره مشخص می

گیرد.  انجام میبدست آمده های  سازی تمام داده دهی و نرمال وزن

در یک گروه  هر شاخص یمورد بررس های مولفهبرای این منظور 

 ها ها و زیرمولفه مولفهدر نظر گرفته شدند و اوزان با توجه به این 

 16سازی و تعیین گشتند. پرسشنامه در این تحقیق از  نرمال

سوال تشكیل شده که مربوط به شاخص ایمنی بوده بعنوان مثال 

برای بدست آوردن وزن سوال ردیف اول شاخص ایمنی، باید 

به شرح رابطه زیر بدست  را میانگین هندسی نظرات خبرگان

 (5)رابطه   آورد:

 

58.55)77*80*80*50*60*65*40*30*50*50(

)(

10

10 10

111

1

1



  jj
n

j

n

j
n

j

n

jj wwwww

 

رابطه  یقاز طر یساز نرمال یاتعمل بایست یمرحله م ینبعد از ا

 های مولفهبه  یوزن ده .(5) جدولدر  همدنین. یرد( انجام پذ6)

با استفاده از روش گروپ نشان داده شده  هر شاخص یمورد بررس

 (6رابطه ) است.
 

wj =  
akj

∑ k
n=1 akj

 

 

W1= 

55.57

55.57+59.31+62.15+62.03+⋯+58.36+55.49+58.51+59.33
=

.061 

 

ها با استفاده از روش گروپ وزن دهی به شاخص (:5جدول )
 

 یانگینم نرمال 

یهندس  

خبره

1 

خبره

2 

خبره

9 

 10خبره

1 
062031/0  

 

78342/63  

 

40 30 65 70 

2 

068161/0  08694/70  

 

50 50 80 60 

 

 گیری تصمیمگام دوم :تشکیل ماتریس 

مربوطه  شاخصهای مورد بررسی هر  مولفهپس از آنكه بردار وزن 

گیری  بدست آمد باید ماتریس تصمیم هبراساس جدول مربوط

دیگری  پرسشنامه بایست جدول تشكیل شود. برای این کار می

هایی که بر  مولفهارزش مقادیر و تا بتوان میزان  آماده نمود

براساس استفاده از نظرات  ،گذارند را شاخص ایمنی اثر می

تكمیل نمود. در این مرحله  ،های مورد مطالعه خبرگان سازمان

 16 سوالات که شامل ،اند ها که در جدول تدوین گردیده مولفه

های  در قالب پرسشنامه در اختیار خبرگان سازمان ،باشد سوال می

 و آنان نظرات خویش را مطابق با آنده گیرد مورد مطالعه قرار می

  .که در قبل بود بیان می نمایند

در واقع در پایان این مرحله یک ماتریس بزرگ در اختیار 

ها  نظرات تمام خبرگان سازمان ،باشد ردیف می 16است که شامل 

در آن به صورتی که ماتریس تدوین شده است. جهت شروع 

گیری اختیار  بایست ماتریس تصمیم بندی در آغاز فعالیت می رتبه

ا، تمامی مقادیر موجود در این ماتریس بصورت نظیر به نمود لذ

گیری از روش گروپ )میانگین هندسی( تبدیل به  نظیر با بهره

شوند. یعنی در این مرحله هر عنصر از  یک مقدار مشخص می

جداول تصمیم نهایی حاصل از میانگین هندسی مقادیر آن عنصر 

 جداول تصمیم تكمیل شده توسط خبرگان است. در

 م سوم : تعیین مقدار آستانه ای برای هر شاخصگا

 ینا 1 یفمثال در رد ید،آیبدست م یرمقدار آستانه از رابطه ز

به همراه  یینها یمتصم (6)جدول در. باشد یم یلمقدار به شرح ذ

 (7)رابطه :  است شده داده نشانوزن هر شاخص 

 

10 =Threshold Value→=  
maxi(61،44،64)−min𝑗(61،44،64)

2
 

 

 شاخصجدول تصمیم نهایی به همراه وزن هر  (:6)جدول

 ایمنی

 سازمان

 اصلی اوزان% A B C ردیف

1 61 44 64 6 

2 61 48 70 7 

 

هر  یآستانه برا یرمقاد (7)جدول درحاصل،  یرتوجه به مقاد با

 داده شده است.   نشانشاخص 

 برای هر شاخصمقادیر آستانه  (:7)جدول

 ایمنی

 سازمان

 آستانه مقدار A B C ردیف

1 61 44 64 10 

2 61 48 70 11 

گیری  گام چهارم: محاسبه تفاوت عناصر ماتریس تصمیم

 نسبت به آستانه

گیری  در این مرحله اختلاف مقادیر هر عنصر ماتریس تصمیم

 ،گردد بعنوان مثال نسبت به آستانه متناطر با شاخص محاسبه می

 شاخص از ماتریس قبل این مقدار برای گزینه اول و 1برای ردیف 

  (8)رابطه  گردد: بصورت زیر محاسبه می ∏(A,B) دوم 
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  7/1 =
 61−44

10
 =∏ 

 ( به 3، 2، 1استفاده از )  یکار به جا یراحت یلازم بذکر است برا

(A,B,C)∏ دارد استفاده  یآسانتر درک بهتر و یتکه قابل

نسبت  گیری یمتصم یستفاوت عناصر ماتر (8)جدول درشود،  یم

 داده شده است.   نشانبه آستانه 

 گیری نسبت به آستانه جدول تفاوت عناصر ماتریس تصمیم (:8)جدول

 ایمنی

 سازمان

(A،B) (A،C) (B،A) (B،C) (C،A) (C،B) 

7/1  3/0-  7/1-  2-  3/0  2 

18181/1  81818/0-  18181/0 -  2-  81818/0  2 

 

 گیری یمتصم یسعناصر ماتر سازیهموزن( 9)جدولدر  همدنین

 داده شده است.   نشان نسبت به آستانه

 
گیری نسبت به  عناصر ماتریس تصمیمهموزن سازی  (:9)جدول

 آستانه

 ایمنی

 سازمان

 آستانه مقدار A B C ردیف

1 61 44 64 10 

2 61 48 70 11 

 

 گام پنجم: اعمال تابع ارجحیت با صفر

این مرحله برای تک تک عناصر ماتریس گام چهارم با توجه به  در

ها از تابع ارجحیت فرمول ذیل  مثبت بودن تمامی شاخص

 های مثبت برای شاخص ( 9رابطه )گردد:  می









),(

00),(

jielse

jiif




 

 

شاخص ایمنی،  ردیف اول از  برای (9)بعنوان مثال در جدول 

، با توجه به اینكه  (A,B) های اول و دوم این مقدار برای گزینه

های اول و  ، برای گزینه1.7برابر با  9مقدار متناظر آن در جدول

لذا تغییری نكرده و  ،بدست آمده استصفر  برابر با (A,C) سوم

برای سایر عناصر این جدول هم چنانده  ،مانند قبل باقی می ماند

صورت این  در غیر ،شود مقدار منفی داشتند، به صفر تبدیل می

مشابه همین عملیات در سایر  .بدون تغییر باقی خواهد ماند

مشاهده  (9) جداول نیز اعمال خواهد شد و حاصل بصورت جدول

ماتریس حاصل از اعمال تابع ارجحیت  (10) جدول درگردد.  می

 داده شده است.   نشانبا صفر  

 ماتریس حاصل از اعمال تابع ارجحیت با صفر . 10جدول 

 ایمنی

 سازمان
 (A،B) (A،C) (B،A) (B،C) (C،A) (C،B) 

1 7/1  0 0 0 3/0  2 

2 18181/1  0 0 0 81818/0  2 

 

 گام ششم: اعمال تابع ارجحیت با یك 
این مرحله تابع ارجحیت با یک از رابطه بر ماتریس حاصل از   در

 (   10) رابطه. گردد گام پنجم می

  








),(

11),(

jielse

jiif




 

این گام هر عنصری که مقدار بیش از یک داشته در واقع در 

شود. در  غیر این صورت بدون تغییر باقی  باشد به یک تبدیل می

های  مولفهاز  1برای ردیف  11بعنوان مثال در جدول  .خواهدماند

های اول و دوم  شاخص ایمنی این مقدار برای گزینهمورد بررسی 

 (A,B) برابر با  11آن در جدول، با توجه به اینكه مقدار متناظر

برای . شود به مقدار یک تبدیل می ،است تغییرکرده 1.7

 ،بدست آمده است صفر ، برابر با (A,C) های اول و سوم گزینه

این مقدار بدون تغییر باقی می ماند. بطور کلی برای سایر عناصر 

این جدول هم چنانده مقدار بیش از یک داشتند، به یک تبدیل 

 11)جدولیر این صورت بدون تغییر باقی خواهد ماند غ در ،شود می

 ،مشابه همین عملیات در سایر جداول نیز اعمال خواهد شد .(

 .گردد مشاهده می (9) حاصل بصورت جدول

 ماتریس حاصل از اعمال تابع ارجحیت با یک (:11)جدول   
 ایمنی

 سازمان

 (C،B) (C،A) (B،C) (B،A) (A،C) (A،B) یفدر

1 1 0 0 0 3/0  1 

2 1 0 0 0 81818/0 1 

 گام هفتم: ایجاد ماتریس موزون 

این مرحله ماتریس حاصل از گام ششم با استفاده از بردار وزن  در

شود. در واقع هر ستون از  دار می وزن (6) حاصل از جدول

شاخص های مورد بررسی  مولفهبا وزن ( 11)جدول  ماتریس های

های       گامدر این گام نیز به مانند  گردد. متناظرشان موزون می

ها  باشد. ماتریس ها در دست می     قبلی با توجه به اینكه بردار وزن

 گردد.  مشاهده می (12)در جدول 

های مورد  مولفهاز  ردیفهر برای  (12)جدول در بعنوان مثال

اول مولفه ،  (A, B)دوم  های اول و این مقدار برای گزینهبررسی 

 های اول و سوم  برای گزینه وایمنی شاخص سی مورد برر
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(A,C) ، (11ابطه )ر محاسبه شده است :  (11)از طریق رابطه 

 (A،B) = (1 * 06/0  )= 06/0  

 (A،C) = (0 * 06/0 )= 0 

 برای شاخص ایمنی ماتریس موزون (:12)جدول 

 (C،B) (C،A) (B،C) (B،A) (A،C) (A،B) اصلی اوزان%

6 06/0  0 0 0 018/0  06/0 

7 07/0  0 0 0 057/0  07/0 

تشكیل تابع مطلوبیت جمعی با استفاده از طریق  گام هشتم:

               (12)رابطه  گردد. رابطه زیر محاسبه می

   ),(),(
11

ijji
n

j

n

ji   
 

 سازی این تابع مطلوبیت جمعی بر در جداول قبل حاصل پیاده

مثال برای  روی جدول بطور خلاصه بیان شده است. بعنوان

اثرگذار بر شاخص ایمنی این  های ردیف مولفه16با   Aسازمان

 بالا به دست آمده است:  مطلوبیت به شرح رابطه
 

),(),(
11

ijji
n

j

n

ji   


 
 

[ ( A،B )+ ( A ،C )]-[( B،A )+ ( C،A)]= 0.7411  

 

براساس رابطه فوق مقدار بدست  شود، یهمانطور که مشاهده م

بدست آمده  موارد .باشد یم 7411/0برابر با  Aدر سازمان  ،آمده

 .باشد میقابل مشاهده  (14)و  (13)در جداول 

 سازی تابع مطلوبیت جمعی جدول حاصل از پیاده :(13)جدول 

),(
1

ij
n

j
 

 ),(
1

ji
n

j
 

 
 سازمان

439/0  1801/1  A 

751/1  142/0  B 

3511/0  219/1  C 

 سازی تابع مطلوبیت جمعی پیادهمجموع جدول حاصل  (:14)جدول 
 کلی

),(),(
11

ijji
n

j

n

ji   


 

 سازمان

7411/0  A 

609/1-  B 

8679/0  C 

 ها بندی گزینه گام نهم: رتبه

ها  گزینه ،ها است بندی گزینه دراین مرحله که گام نهایی رتبه

شوند. در  بندی می براساس تابع مطلوبیت حاصل از گام هشتم رتبه

واقع هر گزینه که مطلوبیت بالاتری داشته باشد در رتبه بالاتری نیز 

قرار خواهد گرفت. با توجه به اینكه در این تحقیق، عملیات بر روی  

سازمان با  3 ،ردیف مولفه اثرگذار( انجام گردید16شاخص ایمنی )

ها مجزا از  های موجود که هر کدام از شاخص توجه به شاخص

زیابی شده و براساس مطلوبیت کسب شده و امتیاز دیگری ار

بندی نمود لذا مطلوبیت را نیز براساس شاخص  توان رتبه شاخص می

بندی  حاصل نهایی رتبه (15)جدول  در .بدست خواهد آمد

 داده شده است.   نشانها  ها براساس شاخص سازمان

 ها ها براساس شاخص بندی سازمان حاصل نهایی رتبه (:15)جدول 

بندی سازمان  رتبه

 براساس امتیاز شاخص

مطلوبیت براساس شاخص 

 ایمنی

نام 

 سازمان

واحد  -دانشگاه آزاد اسلامی 7411/0

 تهران جنوب

A 

 -دانشگاه آزاد اسلامی -609/1

 واحدعلوم تحقیقات

B 

 C دانشگاه تهران 679/0

 یریگ یجهنت -5

 یقتحق یمورد بررس یها براساس نوع مولفه یسهمقا -الف

ها  بدست آمده براساس نوع مولفه یها داده یلو تحل یهبراساس تجز

 یها مولفه یسهمقا ،بخش ایندر  ی،مورد بررس یها مولفهیروز

 انجام یانبن دانش یها سازمانو پدافند سایبری  یتامن یگروه درون

نشان داد،  یقتحق های یافته یلو تحل یهتجز ازحاصل  نتایج، پذیرفت

دروناثرگذار  یها مولفه یانم شده کسب نمرهو براورد  یازامت یزانم

و پدافند سایبری  یتامن حوزهدر  یمنیشاخص ا گروهی

مولفه  یبوده و برا یکنزد یاردر دو مولفه بس یانبن دانش یها سازمان

 یزانم یابی. بعبارت بهتر ارزباشند یم یفاصله معنادار یدارا یگر،د

 گروهی دروناثرگذار  یها مولفهزیر بهتر ییآنها باعث شناسا یتاهم

ها را  تا بتوان سازمان است، شده سبب عامل ینکه ا گردیده،

و پدافند سایبری  یتامن حوزهدر  یمنیبراساس شاخص ا

 یناز ا همدنین. داد قرار یسهمورد مقا یانبن دانش یها سازمان

 این یگروه درون یها مولفهزیرها و  مولفه یتاهم یزانم یقطر

بندی  حاصل نهایی رتبه (16)جدول  در. گردید مشخصشاخص 

 .  است شده داده نشانها  ها بر اساس شاخص سازمان
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 ها ها بر اساس شاخص بندی سازمان حاصل نهایی رتبه (:16)جدول 

بندی سازمان  رتبه

 براساس امتیاز اهمیت

های  مقایسه مولفهمطلوبیت براساس 

 گروهی امنیت و پدافند سایبری درون

نام 

 سازمان

 A واحد تهران جنوب -دانشگاه آزاد اسلامی 1801/1

 و واحدعلوم -دانشگاه آزاد اسلامی 142/0

 تحقیقات

B 

 C دانشگاه تهران 219/1

مشخص شده  (16)که در جدول  یهای براساس تجزیه و تحلیل داده

دانشگاه  –Aهای سازمان  . میزان اهمیت )امتیاز( برای مولفه،است

–B، سازمان 1801/1واحد تهران جنوب برابر است با -آزاد اسلامی

 ،142/0تحقیقات برابر است با و واحد علوم  -دانشگاه آزاد اسلامی

بدین ترتیب از  ،219/1 است با دانشگاه تهران برابر –Cسازمان 

های اول مورد بررسی از لحاظ میزان  لحاظ میزان اهمیت مولفه

پدافند  و  گروهی امنیت های درون مقایسه مولفهبراساس  اهمیت

دانشگاه تهران در رتبه  –Cبنیان سازمان  های دانش سایبری سازمان

تحقیقات در و علوم  واحد -دانشگاه آزاد اسلامی –Bاول،  سازمان 

واحد تهران جنوب در  -دانشگاه آزاد اسلامی–Aرتبه دوم و سازمان 

 رتبه سوم قرار دارد. 

گروهی  های درون مقایسه مولفهان براساس امتیاز اهمیت سازم

 B > A C <:  بنیان های دانش سازمانامنیت و پدافند سایبری 

شاخص  یگروهیانم یها براساس جنس مولفه یتاولو -ب 

 یمنیا

بدست آمده براساس نوع  یها داده یلو تحل یهاساس تجز بر

وط بآنها در بخش مر یسه،مقا یزو ن یقتحق یمورد بررس یها مولفه

در حوزه  یمنیشاخص ا یگروهیانم یها مولفه بندی یتبه  اولو

 ید،گرد مشخص یانبن دانش یها سازمانو پدافند سایبری  یتامن

اثرگذار  یگروهیانم یها مولفه یانم یجهو براورد نت یازامت یزانم

 یانبن دانش یها سازمانو پدافند سایبری  یتدر امن یمنیبرشاخص ا

 یک یبوده و برا یکنزد یاردو مولفه بس یی،رد بالااهمانند مو یزن

 یزانم یقطر ین. از اباشند یم یفاصله معنادار یدارا یگرمولفه د

 یها براساس جنس مولفه یسهاثرگذار جهت مقا یها مولفه یتاهم

حاصل نهایی  (17)در جدول  .یدمشخص گرد ی،مورد بررس

   داده شده است. نشانها  ها بر اساس شاخص بندی سازمان رتبه

 ها ها بر اساس شاخص بندی سازمان حاصل نهایی رتبه (:17)جدول 

بندی سازمان  رتبه

 براساس امتیاز اهمیت

های  بندی مولفه اولویتمطلوبیت براساس 

 گروهی امنیت و پدافند سایبری میان

نام 

 سازمان

 A واحد تهران جنوب -دانشگاه آزاد اسلامی 439/0

 و علوم واحد -دانشگاه آزاد اسلامی 751/1

 تحقیقات

B 

 C دانشگاه تهران 3511/0

که در جدول بالا مشخص شده  ییها داده یلو تحل یهتجزبراساس 

سازمان  یگروهیانم یها همولف برای( یاز) امت یتاهم یزاناست. م

A – 439/0واحد تهران جنوب برابر است با  -یدانشگاه آزاد اسلام ،

برابر است  یقاتواحد علوم و تحق -یدانشگاه آزاد اسلام –Bسازمان 

 ینبد 3511/0برابر است با  دانشگاه تهران –Cسازمان  ، 751/1با 

از لحاظ  یدوم مورد بررس یها مولفه یتاهم یزاناز لحاظ م یبترت

و  یتامن یگروهیانم یها مولفه یسهمقابراساس  یتاهم یزانم

دانشگاه آزاد –Bسازمان  ،یانبن دانش یها سازمانپدافند سایبری 

دانشگاه  – Aسازمان در رتبه اول،  یقاتتحق وواحد علوم  -یاسلام

دانشگاه –Cسازمان در رتبه دوم و  واحد تهران جنوب -یآزاد اسلام

 یحاصل کل (18)جدول  دردر رتبه سوم قرار دارد.   تهران

 .  است شده داده نشان ها ها بر اساس شاخص بندی نهایی سازمان رتبه

گروهی  های درون سازمان براساس امتیاز مقایسه مولفه یتاهم

 < C  B > A: یانبن دانش یها امنیت و پدافند سایبری سازمان

ها بر اساس  بندی نهایی سازمان حاصل کلی رتبه (:18)جدول 

 ها شاخص
بندی سازمان  رتبه

براساس امتیاز 

 شاخص

نام  مطلوبیت براساس شاخص ایمنی

 سازمان

 C دانشگاه تهران 8679/0

واحد تهران  -دانشگاه آزاد اسلامی 7411/0

 جنوب

A 

 و علوم واحد -دانشگاه آزاد اسلامی -609/1

 تحقیقات

B 

 

ها  خروجی نتایج تحقیق نشان داد، پس از مرتب نمودن مطلوبیت

هر بندی سازمان براساس امتیاز  براساس نوع مولفه و مطابق آن رتبه

به ترتیب نزولی )از بیشترین ایمنی شاخص ها در  مولفه و زیرمولفه

ها براساس شاخص  بندی سازمان تا کمترین مقدار( پاسخ نهایی رتبه
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سخت  تهدیدات سخت )جنگ نظامی(، تهدیدات نیمه"ایمنی؛ 

تهدیدات نرم )اقدامات فرهنگی،  امنیتی(،)اقدامات اطلاعاتی و 

امنیت و پدافند در ؛ "سیاسی، اجتماعی، اقتصادی، رسانه ای و...( 

نیز بدست آمد همانطور که در  بنیان های دانش سازمانسایبری 

 شود. جدول بالا مشاهده می

نوع شاخص و مطابق آن ها براساس پس از مرتب کردن مطلوبیت 

 یها شاخص یتاهم یزانشاخص م یازاس امتبندی سازمان براس رتبه

مورد مطالعه است بدست  یها که سازمانو پدافند سایبری  یتامن

دانشگاه  –Aسازمان در  ایمنیدر شاخص  مولفههر  یبرتر ،آمد

 -یدانشگاه آزاد اسلام –Bواحد تهران جنوب، سازمان  - یآزاداسلام

 .یددانشگاه تهران مشخص گرد –Cسازمان  ،یقاتواحد علوم تحق

و پدافند  یتدر امن یمنیشاخص ا یگروهدرون مقایسه - ج

 یانبن دانش  یها سایبری سازمان

و پدافند سایبری  یتدر امن یمنیشاخص ا یگروهدرون مقایسه

. یدمشخص گرد یلذ بصورتتوان  یرا م یانبن دانش یها سازمان

موجود  یها داده یلو تحل یهبدست آمده از تجز های یافتهبراساس 

 بررسی. یافتدست  یرز یجبه نتا توان یها م درخصوص شاخص

و  یتدر امن یمنیمربوط به شاخص ا یگروهدرون های زیرمولفه

 نشان داد:  یانبن دانش یها پدافند سایبری سازمان

  سازمانA - واحد تهران  - یآزاد اسلامدانشگاه

 جنوب 
است با  برابراول  مولفه یتو مطلوب یازامت میزانسازمان  ینا در

 بنابراین ، 439/0با   است برابر دوم مولفه یازامت میزان و  1801/1

و  یتامن اولویتدر  یمنی،شاخص ااز لحاظ مولفه اول  یتمطلوب

 .دارد قرارسازمان  پدافند سایبری

 سازمان B–واحد علوم و -یدانشگاه آزاد اسلام

 یقاتتحق
مولفه اول برابر است با  یتو مطلوب یازامت یزانسازمان م ینا در 

 بنابراین ،751/1دوم برابر است با   مولفه یازامت میزان و 142/0

و  یتامن اولویتدر  یمنی،شاخص ااز لحاظ  دوممولفه  یتمطلوب

 .دارد قرارسازمان  پدافند سایبری

  سازمانC– تهراندانشگاه 
مولفه اول برابر است با  یتو مطلوب یازامت یزانسازمان م ینا در

 بنابراین ، 3511/0دوم برابر است با   مولفه یازامت میزان و 219/1

و  یتامن اولویتدر  یمنی،شاخص ااز لحاظ مولفه اول  یتمطلوب

 .دارد قرارسازمان  پدافند سایبری

در  یمنیشاخص ا یینها یتو مطلوب گروهی میان مقایسه-د

 یانبن دانش  یها و پدافند سایبری سازمان یتامن

 مطلوبیت و گروهی میان مقایسهبندی براساس  و رتبه بندی یتالو

و پدافند  یتدر امن یمنیشاخص ا یبررس مورد یها مولفه نهایی

. گردید مشخص یلذ بصورت یانبن دانش یها سازمانسایبری 

موجود  یها داده یلو تحل یهبدست آمده از تجز یها هیافتبراساس 

 یرز یجبه نتا توان یم  شاخص این بررسی مورد یها درخصوص مولفه

 یتو مطلوب گروهی میان یسهمربوط به مقا های زیرمولفه. یافتدست 

و پدافند  یتدر امن یمنیشاخص ا یبررس مورد یها مولفه یینها

 : نشان داد یانبن دانش  یها سازمانسایبری 

و پدافند  یتامن یازامت یشترینب یتهران دارادانشگاه  –Cسازمان 

 یبوده و با برخوردار یانبن دانش یها سازمان یهسایبری نسبت به بق

 قرار اول رتبه در 8679/0برابر است با   یینها یتو مطلوب یازاز امت

 .دارد

واحد تهران جنوب با  - یآزاد اسلامدانشگاه  - Aسازمان 

ه در رتب 7411/0برابر است با  یینها یتو مطلوب یازاز امت یبرخوردار

 .دارد قراردوم 

با  یقاتتحق وواحد علوم  -یدانشگاه آزاد اسلام –B سازمان

در رتبه  -609/1برابر است با  یینها یتو مطلوب یازاز امت یبرخوردار

 نهایی مطلوبیت و گروهی میان مقایسه مطابقسوم قرار دارد. 

و پدافند سایبری  یتدر امن یمنیشاخص ا یبررس مورد یها مولفه

 گرفت : یجهگونه نتینا توان یم یان،بن دانش یها سازمان

 

 مطلوبیت و گروهی میان مقایسه براساسبندی  و رتبه بندی یتالو

و پدافند  یتدر امن یمنیشاخص ا یبررس مورد یها مولفه نهایی

 C>A>B:  یانبن دانش یها سایبری سازمان

  یکل یریگ نتیجه

 پس از  ی،گذاریتبندی و اولو انجام هر نوع رتبه یاصولا برا

 یها مولفه یدبا ی،اصل یها مولفهمشخص شدن 

 ینبعنوان مهمتر ،گردند که صاثرگذار مشخ (های مولفهیر)زیفرع

پژوهش  ین. در ایندآ یآن شاخص به حساب م یابیعوامل در ارز

ها توسط خبرگان و بدست آوردن وزن  مولفه یده یازپس از امت

 یبرا یثابت یروعه مقادمجم یکبه آنها  یساز هر مولفه و نرمال
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 . یافتدست  یمنیشاخص ا

 مند ساختار یلپژوهش تحل ینهدف ا ینچون مهمتر

  یها در امنیت و پدافند سایبری سازمان یمنیا یها شاخص

مورد مطالعه براساس  یها بندی سازمان و رتبه بوده یانبن دانش

 یهو پدافند سایبری نسبت به بق یتدر براورد امن یمنیشاخص ا

است  یازیامت یزانبوده و آن براساس م یانبن دانش یها سازمان

و پدافند سایبری  یتاثرگذار در امن یها که خبرگان به مولفه

ها براساس  بندی سازمان رتبه ،دهندیم یانبن دانش یها سازمان

. لذا توجه به، گیرد یصورت م یکو آکادم یقواعد کاملا علم

که در هر  یوستگیآنها و پکسب شده، دقت در براورد  یرمقاد

 یقتحق ینا ییددر تا یمحكم یلخود دل ید،آیمرحله بدست م

 .باشد یم

 و پدافند سایبری  یتبندی امن از رتبه یرکه غ یگرید یجهنت

، گردد یحاصل م یمنیبراساس شاخص ا یانبن دانش یها سازمان

 یکاثرگذار مختلف در  یها مولفهزیر و یها مولفه یانارتباط م

مهم در  یتیبعنوان مز یها مولفهیرها و ز و مولفه یشاخص اصل

و پدافند سایبری  یتبالا در امن یمنیاستحكام و کسب درجه ا

راستا علاوه بر بخش  ینکه در ا باشد یم یانبن دانش یها سازمان

یرویافزار و نافزار )انسانیانم ی،افزاربخش نرم ی،سخت افزار

 .باشند یموثر م یاربس یزن یكی( و عوامل تكنولوژیانسان

 حاصل  یقتحق های داده تحلیل و تجزیه ازکه  یگرید یجهنت

 ارائه و یقمختلف تحق یمولف ها یانم اولویت  یینشد، تب

 های یرمولفهها و ز ( حاصل از مولفهی)جمع نهایی مطلوبیت

 یها و پدافند سایبری سازمان یتامن در یمنیا شاخصاثرگذار 

 . اشدب می یانبن دانش

 یقاتتحق یلازم را برا ساختارهای یشرو،پژوهش پ یها هیافت 

با  توان یم یگر،فراهم آورده است که با توجه به عوامل د یآت

 یشترپژوهش به بسط و توسعه هرچه ب ینا یجاستفاده از نتا

و  یانبن دانش  یها و پدافند سایبری در سازمان یتامن موضوع

 ءدر ارتقا یمنیشاخص ا یشمحور پرداخت و به ارتقا و افزا داده

 .یدها  مبادرت ورز سازمان ینو پدافند سایبری در ا یتامن

 ینباهم است. در ا یرمولفهمولفه، ز ینهمزمان چند یسهمقا 

 یتوانند هم بصورت درون گروه یم ها یرمولفهها، ز مولفه یتمالگور

 . یرندقرار گ یابیو ارز یسهمورد مقا گروهی یانو هم م

 و بندی اولویت بندی، رتبه قابلیت الگوریتم این دیگر ویژگی 

 ها، مولفه با شاخص چندین یا و شاخص یک همزمان بندی سطح

 .باشد می هم کنار در مختلف های زیرمولفه

 برای جمعی مطلوبیت یک ارائه الگوریتم این سوم ویژگی 

 یک در متفاوت های زیرمولفه ها، مولفه با مختلف های شاخص

 لازم. دارد باهم را آنها جانبه چند مقایسه قابلیت که بوده پژوهش

 های الگوریتم و ها روش از برگرفته الگوریتم این است بذکر

 .باشد می هوشمندسازی

  تحقیق پیشنهادات
توان ارائه نمود یم تحقیق ینا یکه در راستا دیگری پیشنهادات

 :باشد می یلبشرح ذ

و  یتامن بر موثر دیگر یها شاخص ابعادو  عوامل  بررسی .1

   یانبن دانش یها سازمانپدافند سایبری 

 دیگر یها شاخص یگروه درون یها مولفهزیر یسهمقا و تبیین .2

 یانبن دانش یها سازمان میانو پدافند سایبری  یتامنموثر بر 

 یتامنموثر بر  دیگر یها شاخص یینها یتو مطلوب بندی رتبه .3

 یانبن دانش یها سازمانو پدافند سایبری 

در  یمنیا  شاخص براساسجامع  یمدل مفهوم یک ارائه .4

 کشور یانبن دانش یها امنیت و پدافند سایبری سازمان حوزه

و  یتامنموثر بر  دیگر یها شاخص یرسا با یقتحق ینا انجام .5

 یگرد یانبن دانش یها سازمان درپدافند سایبری 

 در هوشمندسازی دیگر های الگوریتم و ها روشاز  استفاده .6

 امنیت و پدافند سایبری حوزه
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Systematic Analysis of Safety Indicator in Security and 

Cyber Defense of Knowledge-Based Organizations in the Iran 
 

 

Alireza Alizadeh Soodmand1, Kiamarth Fathi Hafeshjani*, Ashraf Shah Mansouri, Abuzar Arab Sorkhi 

Abstract 

The spread of attacks and various threats in the cyber space in data-oriented and knowledge-

based organizations has caused attention to the issue of cyber security and defense in 

knowledge-based organizations as very important and strategic issue. This issue requires the 

explanation of comprehensive roadmap to achieve the goals through the optimal performance of 

the organization's main processes. The present research deals with the structured analysis of the 

safety index in security and cyber defense of knowledge-based organizations.After determining 

the sub-indicators and main influencing factors using scientific methods (Delphi method),their 

importance was determined by experts. Effective components are combination of security and 

cyber defense components.The existence of various threats and conditions in the country caused 

three knowledge-based organizations, "Islamic Azad University,South Tehran Branch, 

University Research Sciences Unit,and University of Tehran, which they are important in terms 

of strategic and cyber issues, to be studied. The importance of the influencing factors With the 

opinions of determined experts, the geometric mean was obtained, and after weighting the 

components, all values were normalized, using the evolutionary algorithm of Prometheus as one 

of the new decision-making methods,intra-group comparison of the components was carried out, 

and then the priority It was done based on the type of intergroup security and cyber defense 

components. The organizations were ranked based on priority and the amount of points and it 

was decided to increase the level of security and cyber defense within the organization in 

accordance with the strategic principles to achieve maximum security and efficiency of the 

system. 

Keywords: Safety index, Information Security, Cyber Defense, Prometheus Evolutionary 

Algorithm
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