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Industrial Control Systems (ICS) in the gas industry, as a part of the 
critical infrastructure of countries, are facing increasing cyber threats. 
These threats have created serious challenges due to the strategic 
importance of the gas industry in the national economy and security, as 
well as the very key role of industrial control systems in the gas 
industry. This research has been conducted with the aim of identifying 
and analyzing cyber vulnerabilities in the industrial control systems of 
the gas industry and presenting a systemic model to counter these 
threats. The research method is mixed (quantitative-qualitative), and 
the necessary data has been collected through field studies, in-depth 
interviews with experts, specialized questionnaires, and document 
analysis. The research results show that the main vulnerabilities 
include a lack of integration in the security architecture, the use of 
outdated systems, weakness in access management, and deficiencies in 
employee training. The proposed systemic model includes five 
protective layers (developed defense-in-depth) that, with an emphasis 
on a preventive and rapid response approach, can be implemented in 
the specific conditions of gas infrastructures. 
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Introduction 

Industrial Control Systems (ICS) are foundational to the operation of critical national infrastructures. In 
Iran, the gas industry is of high strategic importance to the national economy and security, and it relies 
heavily on ICS and SCADA systems for process management and monitoring. However, the increasing 
integration of these systems with digital technologies has exposed them to a growing wave of 
sophisticated cyber threats. High-profile global attacks such as Stuxnet, Triton, and the Colonial Pipeline 
incident have demonstrated that these operational technology (OT) environments are no longer immune 
to cyberattacks, which can lead to severe economic, social, and security consequences. 
While numerous studies have addressed ICS security, a significant research gap exists. Most existing 
literature focuses on the context of developed nations and often concentrates narrowly on technical 
vulnerabilities. These studies frequently overlook the unique challenges faced by industries in countries 
like Iran, such as international sanctions that impede technology updates, the prevalence of legacy 
systems, and specific organizational and human factors. Consequently, there is a pressing need for a 
comprehensive and systemic model tailored to this specific context. This study aims to identify, analyze, 
and prioritize the primary cyber threats and vulnerabilities within the control systems of Iran's gas 
industry and to propose a holistic, multi-layered systemic model for mitigating them. 
Methodology 

This research employed a descriptive-analytical design with a mixed-method (qualitative-quantitative) 
approach, conducted between March 2024 and March 2025. The data collection process was multi-
faceted to ensure a comprehensive understanding of the subject matter: 
1. Literature and Document Review: An extensive review of academic papers, industry reports, and 
technical documents related to ICS cybersecurity in the oil and gas sector was performed. 
2. Expert Interviews: Semi-structured, in-depth interviews were conducted with a purposefully selected 
group of 22 senior managers, cybersecurity specialists, and IT/OT experts from the Iranian gas industry. 
3. Specialized Questionnaire: A custom questionnaire was developed and administered to a sample of 
197 industry professionals, selected through stratified random sampling. The questionnaire contained 52 
questions covering threat assessment, vulnerability evaluation, and potential countermeasures. 
4. Technical Assessments: Vulnerability assessments were performed using standard frameworks like 
NIST SP 800-82 and ICS-CERT guidelines, alongside simulated cyberattack exercises in a laboratory 
environment to validate findings. 
Data analysis was conducted using a combination of tools and techniques. Qualitative data from 
interviews were analyzed using content analysis in MAXQDA software. Quantitative data from the 
questionnaires were analyzed statistically using SPSS and AMOS, with the Friedman test applied for 
ranking threats. The final systemic model was designed using Interpretive Structural Modeling (ISM) 
and Structural Equation Modeling (SEM) and subsequently validated through a Delphi method involving 
18 independent experts. 

Results and Discussion 

The research yielded significant findings in three main areas: threat identification, vulnerability analysis, 
and the development of a countermeasure model. 
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Cyber Threats: 
The analysis identified and ranked six primary categories of cyber threats. "Targeted state-sponsored 
attacks" (e.g., Advanced Persistent Threats, supply chain attacks) were ranked as the most severe threat, 
with a mean severity score of 4.79 out of 5. This was followed by "Network-based attacks" (e.g., DDoS, 
sniffing) at 4.36 and "Insider threats" (malicious or unintentional) at 4.15. Notably, the study highlighted 
the rise of "AI-based attacks" as an emerging and increasingly sophisticated threat category. 
Cyber Vulnerabilities: 
The most critical vulnerability identified was the "Lack of proper segmentation between IT and OT 
networks," which was reported in 22.7% of cases and received the highest risk score (4.87 out of 5). 
Other significant vulnerabilities included the use of insecure or unencrypted communication protocols, 
the prevalence of unpatched legacy systems, and weak access control management. Furthermore, the 
research noted a concerning 52% increase in vulnerabilities associated with the Industrial Internet of 
Things (IIoT), indicating a rapidly expanding attack surface. 
The Proposed Systemic Model: 
The primary outcome of this study is a comprehensive, five-layered systemic model titled "Enhanced 
Defense in Depth." This model is designed to be proactive and resilient, addressing the full spectrum of 
security challenges. The five layers are: 
1. Governance and Strategy: Establishes the foundational security policies, standards, and risk 
management framework. 
2. Technical and Infrastructure: Focuses on technical controls like network segmentation, encryption, 
and access control. 
3. Operational and Process: Manages security through processes like incident response, change 
management, and continuous monitoring. 
4. Human and Cultural: Addresses the human element through targeted training, awareness campaigns, 
and fostering a security-centric culture. 
5. Collaboration and Coordination: Promotes the sharing of threat intelligence and coordinated response 
with national CERTs and industry partners. 
This model enhances the traditional defense-in-depth approach by formally integrating the strategic 
governance and external collaboration dimensions. The findings provide a clear roadmap of priority 
actions, with "Implementing a secure architecture with IT/OT segmentation" identified as the most 
effective technical action (effectiveness score: 4.94 out of 5). 

Conclusion 

This research provides a detailed and contextualized analysis of the cyber risk landscape facing Iran's gas 
industry. Its main contribution is the development and validation of the "Enhanced Defense in Depth" 
model—a novel, practical, and multi-layered framework for systematically mitigating cyber threats. The 
model is specifically designed to be implementable within the unique operational realities and constraints 
of the industry. 
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Implications and Recommendations: 
The study's findings offer actionable insights for industry leaders and policymakers. It is recommended 
that decision-makers: 

• Adopt and strategically implement the five-layered model as the core of their cybersecurity 
program. 

• Prioritize immediate investment in critical actions, particularly IT/OT network segmentation, 
specialized staff training, and developing a formal incident response plan. 

• Foster a culture of security awareness and promote active collaboration with national security 
bodies and industry peers. 

Limitations and Future Work: 
The study was constrained by security-related access limitations to live systems and the confidentiality of 
certain data. For future research, a longitudinal study (3-5 years) is recommended to measure the long-
term effectiveness of the proposed model in a real-world environment. Further investigation into the 
impact of AI on both threats and defenses, as well as a cost-benefit analysis of the proposed security 
controls, would also provide significant value. 
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 مقدمه -1

 ونیو اتوماس ـ تـال یجید يها يامروزه با گسترش استفاده از فناور
 يها سامانه) و ICS( یکنترل صنعت يها مختلف، سامانه عیدر صنا

ــکادا ( ــش ح )SCADAاس ــنق ــد یاتی ــر   تیریدر م ــارت ب و نظ
از  یکی]. صنعت گاز، به عنوان 1[ کنند یم فایا یصنعت يندهایفرآ

به  یقابل توجه یوابستگکشورها،  یاتیح يها رساختیز نیتر مهم
 توانـد  یها م ـ ها دارد که هرگونه اختلال در عملکرد آن سامانه نیا
همـراه  بـه   یت ـیامن یو حت ـ یاجتمـاع  ،ياقتصاد يجد يامدهایپ

ــال  ــد. در س ــته باش ــا داش ــاخ يه ــتهد ر،ی ــا داتی ــعل يبریس  هی
داشته  يریچشمگ شیدر سراسر جهان افزا یاتیح يها رساختیز
 تـون، ینـت، تر  ماننـد اسـتاکس   يا دهیچیپ يبری] و حملات سا2[

 الیــو حملــه بــه خــط لولــه کولون دیــکــرش اوردرا ،یبــ هــاوکس
)Colonial Pipelineیکنترل صنعت يها سامانهاند که  ) نشان داده 
 ].3[ ستندیمصون ن داتیتهد نیاز ا زین

در  تـوان  یدر صـنعت گـاز را م ـ   يبریسـا  يهـا  يریپـذ  بیآس
و  یفن ـ يهـا  يریپـذ  بیکرد: آس ـ يبند میتقس یدسته کل نیچند
 يها يریپذ بیآس ،یاتیو عمل یکیزیف يها يریپذ بیآس ،يافزار نرم

 ،يگذار استیو س یتیریمد يها يریپذ بیآس ،يا و شبکه یارتباط
ــ ــذ بیو آس ــا يریپ ــ يه ــر تهد یمبتن ــب ــجد داتی ــ]. ا4[ دی  نی

 يبریمانند حمـلات سـا   ندهیفزا داتیدر کنار تهد ها يریپذ بیآس
ــرفتهیپ ــار  ش ــوذ و خرابک ــد، نف ــاز طر يو هدفمن ــدافزارها،  قی ب

صنعت  يبرا يخطرات جد ،یداخل داتیو تهد ،يبریسا یجاسوس
 ].5[ شوند یگاز محسوب م

هـاي   دهـد کـه پـژوهش    مروري بر مطالعات پیشین نشان می
هـاي کنتـرل صـنعتی     متعددي در زمینه امنیت سـایبري سـامانه  

] در مطالعه خود بـا عنـوان   6انجام شده است. ژانگ و همکاران [
بـه   "هاي کنترل صنعتی اي براي سیستم هاي دفاع لایه مکانیسم"

معمــاري بررسـی رویکردهــاي مختلــف امنیتــی پرداختــه و یــک  
انـد.   هـا پیشـنهاد داده   اي براي محافظت از ایـن سیسـتم   چندلایه

] در پژوهشــی تحــت عنــوان 7همچنــین، ویلســون و همکــاران [
 "هاي کنترل صـنعتی  اهمیت نظارت و ثبت رویدادها در سیستم"

موقع  هاي مانیتورینگ و لاگینگ در تشخیص به به اهمیت سیستم
 .اند حملات سایبري پرداخته

هـاي   درس"] در مطالعه خود بـا عنـوان   8و لورت [ اندرسون
هـاي بـرق: پیامـدهایی     آموخته شده از حملات سایبري به شبکه

به بررسی حملات سایبري اخیـر   "هاي گاز براي امنیت زیرساخت

هــایی بــراي محافظــت از  هــاي بــرق پرداختــه و درس بــه شــبکه
ه اند. این پـژوهش کـه در مجل ـ   هاي گاز استخراج کرده زیرساخت

دهد کـه بسـیاري از    منتشر شده، نشان می Energy Policy معتبر
ــذیري آســیب ــبکه  پ ــایی شــده در ش ــاي شناس ــرق، در  ه ــاي ب ه
 .]8[ رندهاي گاز نیز وجود دا سیستم

ــوان  9، کارنوســکوس [2023در ســال  ــا عن ] در پژوهشــی ب
هاي سـایبرفیزیکی بـراي شـبکه هوشـمند: یـک       امنیت سیستم"

هـاي   هـاي امنیتـی در سیسـتم    چـالش به بررسـی   "تحلیل جامع
سایبرفیزیکی پرداختـه و یـک چـارچوب جـامع بـراي ارزیـابی و       

هـا پیشـنهاد داده اسـت     در این سیسـتم خطرات امنیتی مدیریت 
 Smart Grid and Renewable ]. ایـن مطالعـه کـه در مجلـه    9[

Energy  منتشر شده، اهمیت رویکرد سیستمی در مدیریت امنیت
 .کند می سایبري را برجسته

] در مطالعـه خـود بـه ارائـه     10علیزاده سودمند و همکاران [
بنـدي انـواع تهدیـدات در امنیـت و پدافنـد       مدل مفهومی سـطح 

انـد. آنهـا در    بنیـان کشـور پرداختـه    هـاي دانـش   سایبري سازمان
] به تحلیـل سـاختارمند شـاخص ایمنـی در     11پژوهش دیگري [

انـد.   بنیان توجه کـرده  هاي دانش امنیت و پدافند سایبري سازمان
] به بررسی راهبردهاي نـوین  12همچنین، میریوسفی و غفارپور [

انـد. افشـار و همکـاران     هاي حیاتی پرداخته حفاظت از زیرساخت
هـاي سیسـتم    پـذیري  ] نیز مدل مفهومی جامعی براي آسیب13[

انـد.   هاي حیاتی ارائـه کـرده   کنترل واحدهاي صنعتی و زیرساخت
هاي بلوغ امنیت  ] به مقایسه تطبیقی مدل14ن [اختري و همکارا

هاي امنیت سـایبري   سایبري و امنیت اطلاعات و احصاي شاخص
 .اند پرداخته

هــا و خلاهــاي  بــا وجــود مطالعــات انجــام شــده، محــدودیت
پژوهشی قابل توجهی در این حوزه وجود دارد. اول، اکثر مطالعات 

هـاي   بر زیرسـاخت  المللی، تمرکز خود را انجام شده در سطح بین
انـد و شـرایط خـاص کشـورهاي      یافته قـرار داده  کشورهاي توسعه

]. دوم، بسـیاري از  15]، [10انـد [  توسعه نیافته را در نظر نگرفتـه 
هاي فنی امنیـت سـایبري پرداختـه و     این مطالعات صرفاً به جنبه

هـاي   ابعاد انسانی، سازمانی و مدیریتی را کـه معمـولاً در محـیط   
]. سـوم،  16], [11انـد [  ت بالایی دارند، نادیده گرفتهصنعتی اهمی

در اکثر این مطالعات، کمتر به ارائه یک مدل سیستمی جامع کـه  
 تمامی ابعاد امنیت سایبري را پوشش دهد، پرداخته شـده اسـت  

]17[. 
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هاي منحصر به فردي مواجه است که نیازمند  صنعت گاز با چالش
المللی مانع دسترسـی   هاي بین تحریمتوجه ویژه است. از یک سو، 

هاي موجود در بسـیاري   روزرسانی سیستم هاي روز و به به فناوري
هـاي   ]؛ از سوي دیگـر، وجـود سیسـتم   12از کشورها شده است [

ها محدود  که امکان ارتقاي امنیتی آن (Legacy Systems) قدیمی
]. 13هاي قابل توجهی را ایجـاد کـرده اسـت [    پذیري است، آسیب

افزارهاي مختلف که در  همچنین، ترکیب ناهمگون تجهیزات و نرم
هـاي   انـد، چـالش   هاي موجود اضافه شـده  ها به سیستم طول سال

 .]18[ اي را به وجود آورده است امنیتی پیچیده
هاي پژوهشی موجـود و اهمیـت روزافـزون     با توجه به شکاف
بـا  هاي کنترل صنعتی گـاز، ایـن پـژوهش     امنیت سایبري سامانه

هـاي سـایبري در    پـذیري  تحلیل تهدیدات و آسـیب "هدف اصلی 
 "هاي کنترل صنعتی گـاز و ارائـه مـدل سیسـتمی مقابلـه      سامانه

 .انجام شده است

 یق  روش تحق -2

تحلیلـی بـا رویکـرد ترکیبـی     -این پژوهش یک مطالعـه توصـیفی  
تـا اسـفند    1403کیفی) است که در بازه زمانی فروردین  -(کمی 
شده است. جامعه آماري پژوهش شامل کارشناسان، انجام  1403

مدیران و متخصصان فناوري اطلاعات و امنیـت سـایبري صـنعت    
 .گاز بوده است

 گیري و حجم نمونه روش نمونه -2-1

گیري در بخش کیفی به صـورت هدفمنـد و بـا اسـتفاده از      نمونه
نفـر از متخصصـان    22روش گلوله برفی انجام شد. در این بخش، 

سایبري و مـدیران ارشـد حـوزه فنـاوري اطلاعـات بـراي       امنیت 
گیـري بـه صـورت     مصاحبه انتخاب شدند. در بخش کمی، نمونـه 

اي انجام شد و با استفاده از فرمول کـوکران، حجـم    تصادفی طبقه
نفر تعیـین گردیـد. بـراي اطمینـان از کفایـت حجـم        192نمونه 

ویی، درصـدي عـدم پاسـخگ    10نمونه، با در نظر گرفتن احتمـال  
پرسشنامه تکمیل و  197پرسشنامه توزیع شد که در نهایت  210

 .درصد) 93/8بازگردانده شد (نرخ پاسخگویی 

 :ارهاي مرتبطک

اي بــراي  هــاي دفــاع لایــه مکانیســم" :]6[ ژانــگ و همکــاران •
ــرل صــنعتی سیســتم ــاي کنت ــه - "ه ــراي  معمــاري چندلای اي ب

 .دادندهاي کنترل صنعتی پیشنهاد  محافظت از سیستم

اهمیت نظـارت و ثبـت رویـدادها در    " :]7[ ویلسون و همکاران •

هاي مانیتورینگ  بر اهمیت سیستم - "هاي کنترل صنعتی سیستم
 .و لاگینگ تأکید کردند

هـاي آموختـه شـده از حمـلات      درس" :]8[اندرسـون و لـورت   •
هـایی بـراي    بـه اسـتخراج درس   - "هـاي بـرق   سایبري به شـبکه 

 .ي گاز پرداختندها محافظت از زیرساخت

هاي سایبرفیزیکی براي شبکه  امنیت سیستم" :]9[کارنوسکوس •
هاي امنیتی  چارچوبی براي ارزیابی و مدیریت ریسک - "هوشمند

 .پیشنهاد داد

فیزیکی براي -چارچوب امنیت سایبر" :]19[آشوك و همکاران •
تـرین   ها را از مهم جداسازي شبکه - "هاي کنترل صنعتی سیستم

 .نیتی معرفی کردنداقدامات ام

هـاي امنیـت    مطالعـه دربـاره چـالش    :]20[هرناندز و همکاران •
ــاخت ــایبري در زیرس ــاتی  س ــاي حی ــوزش و   -ه ــت آم ــر اهمی ب

 .توانمندسازي کارکنان تأکید کردند

هـاي کنتـرل    راهنماي امنیت سیسـتم ":]1[استوفر و همکاران •
ــنعتی ــل  - "صـ ــتفاده از پروتکـ ــی از   اسـ ــاامن را یکـ ــاي نـ هـ

 .هاي اصلی معرفی کردند ريپذی آسیب

 سیر تحول موضوع -2-2

هـاي   ، سـامانه  در ابتـدا  :مرحله اولیه امنیت سـایبري صـنعتی   .1
کنترل صنعتی بـدون در نظـر گـرفتن امنیـت سـایبري طراحـی       

هـا   شدند و فرض بر این بود که جدا بودن فیزیکی این سیستم می
 .براي حفاظت کافی است

با افزایش اتصـال   ): 2000 ها (اوایل دهه پذیري شناخت آسیب .2
هـاي   پـذیري  ، آسـیب ITهاي هاي کنترل صنعتی به شبکه سیستم

 .امنیتی مشخص شدند

 ):به بعد 2010بروز حملات شاخص ( .3

o اي ایران ) به تأسیسات هسته2010نت ( حمله استاکس 

o ) 2015حمله به شبکه برق اوکراین( 
o ) 2021حمله به خط لوله کولونیال در آمریکا( 
o  بی بدافزارهاي پیشرفته مانند تریتون و هاوکسظهور 

 ):به بعد 2015هاي امنیتی ( توسعه چارچوب .4

o ارائه استانداردهایی مانند NIST SP 800-82 

o توسعه استانداردهاي IEC 62443 براي امنیت سایبري صنعتی 

o  عمقدر پیشنهاد رویکرد دفاع (Defense in Depth) 

  :)1403/2025وضعیت کنونی ( .5

o افزایش 47%هدیدات مبتنی بر هوش مصنوعی (افزایش ت( 
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o ) افزایش36افزایش حملات زنجیره تأمین %( 
o تر و هدفمندتر شدن حملات پیچیده 

o هاي مرتبط با تجهیزات اینترنت  پذیري افزایش چشمگیر آسیب
 ش)% افزای52اشیاء صنعتی (

 سؤال مورد تحقیق -2-3

و چــه تهدیــدات ": ســؤال اصــلی ایــن پــژوهش عبــارت اســت از

هاي کنترل صنعتی گاز وجود  هاي سایبري در سامانه پذیري آسیب

تواند براي مقابله بـا ایـن تهدیـدات     دارد و چه مدل سیستمی می

 "ارائه شود؟

 :سؤالات فرعی

هاي کنتـرل صـنعتی    ترین تهدیدات سایبري علیه سامانه مهم  .1

 گاز کدامند؟

کنتـرل  هـاي   هاي سـایبري در سـامانه   پذیري ترین آسیب اصلی .2

 صنعتی گاز  چیست؟

چه مدل سیسـتمی بـا توجـه بـه شـرایط خـاص صـنعت گـاز           .3

 تواند براي مقابله با تهدیدات سایبري ارائه شود؟ می

دار در هر لایـه از مـدل سیسـتمی پیشـنهادي      اقدامات اولویت .4

 کدامند؟

 راهکار پاسخ به سؤالات تحقیق -2-4

ترکیبـی   پژوهشگر براي پاسخ بـه ایـن سـؤالات از روش تحقیـق    

 :کیفی) استفاده کرده است-(کمی

  ها آوري داده جمع -2-4-1

 :اند آوري شده هاي زیر جمع هاي پژوهش از طریق روش داده

ها و اسناد  بررسی مقالات، کتب، گزارش :اي مطالعات کتابخانه  .1

هـاي کنتـرل صـنعتی بـا      موجود در حوزه امنیت سایبري سامانه

 .تمرکز بر صنعت نفت و گاز

نفـر از   22انجـام مصـاحبه بـا     :ساختاریافته نیمههاي  مصاحبه  .2

متخصصــان و مــدیران ارشــد حــوزه امنیــت ســایبري و فنــاوري 

 .اطلاعات

سؤال در سه  52اي شامل  پرسشنامه :ساخته پرسشنامه محقق  .3

 "ها پذیري ارزیابی آسیب"سؤال)،  18( "ارزیابی تهدیدات"بخش 

 .)سؤال 14( "راهکارهاي مقابله"سؤال) و  20(

  هاي اسـتاندارد  لیست با استفاده از چک :يپذیر رزیابی آسیبا  .4

]14[ ICS-CERT و NIST SP 800-82 Rev. 3    و همچنـین

 Nessus Industrial  Security پذیري نظیر ابزارهاي ارزیابی آسیب

 .CyberX و 

سـازي   دو رزمایش شـبیه : سازي حمله سایبري  رزمایش شبیه  .5

 .هیحمله سایبري در محیط آزمایشگا

  ها تحلیل داده -2-4-2

o افزار تحلیل محتواي کیفی با نرم MAXQDA 

o هاي کمی با تحلیل آماري داده SPSS و AMOS 

o سـازي سـاختاري   هـاي مـدل   طراحی مدل با استفاده از روش-

 (SEM) [15]سازي معادلات ساختاري و مدل (ISM) تفسیري

o  نفر  18اعتبارسنجی مدل با استفاده از آزمون دلفی و مشارکت

   خبرگاناز 

 استفاده شده يآمار لیتحل يها روش -2-5

 :داتیتهد يبند رتبه يبرا دمنیفر آزمون
χ² = (12/nk(k+1)) × Σ(Ri²) - 3n(k+1) 

 در آن: که

- n 197دهندگان ( = تعداد پاسخ( 

- k 6( داتی= تعداد تهد  ( 

- Ri دیتهد يها = مجموع رتبه i-ام 

 :ها يریپذ بیآس يبرا رسونیپ یهمبستگ بیضر
r = Σ(xi - x̄)(yi - ȳ) / √[Σ(xi - x̄)² × Σ(yi - ȳ)²] 

فقـدان  "و  "یدسترس ـ تیریضعف در مـد " نیب = r 78/0: جهینت

 "نظارت

 توافق خبرگان: يکندال برا یهماهنگ بیضر
W = 12S / [m²(n³-n)] 

 

 در آن: که

- S ها = مجموع مربعات انحرافات رتبه 

- m ) 18= تعداد خبرگان( 

- n ها نهی= تعداد گز 

 (توافق بالا) = W 87/0: جهینت
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  مدل پیشنهادي -2-6

o  اي مبتنی بر رویکـرد دفـاع عمقـی    لایه 5ارائه مدل سیستمی 

(Defense in Depth) 
o هــاي مــدل: حــاکمیتی و راهبــردي، فنــی و زیرســاختی،  لایــه

 عملیاتی و فرایندي، انسانی و فرهنگی، همکاري و هماهنگی

o  دار در هر لایه با سنجش میانگین امتیاز  اولویتتعیین اقدامات

 اثربخشی

o        ارزیابی مدل و کسـب ضـریب توافـق بـالا (ضـریب همـاهنگی

 )87/0کندال = 

هایی  این راهکار با توجه به شرایط خاص صنعت گاز  و محدودیت

هـاي قـدیمی و ترکیـب     المللـی، سیسـتم   هـاي بـین   مانند تحریم

سازي عملی  قابلیت پیاده ناهمگون تجهیزات طراحی شده است تا

 .داشته باشد

روش پیشنهادي این پژوهش بر اساس ترکیـب رویکـرد دفـاع در    

عمق کلاسیک با ابعاد جدید طراحی شده است. این روش شـامل  

 :مراحل زیر است

 فرمول محاسبه شاخص امنیت سـایبري کلـی   -2-7

(Overall Cybersecurity Index - OCI): 
OCI = Σ(i=1 to 5) Wi × Li 

 :که در آن

- OCI: ) 5تا  0شاخص امنیت سایبري کلی(  

- Wi: وزن لایه i-ام 

 Li -:ام i امتیاز لایه

- i: ) 5تا  1شماره لایه(  

 :هاي تعیین شده براي هر لایه وزن

o W1  :(حاکمیتی و راهبردي)25/0 

o W2  :(فنی و زیرساختی)30/0 

o W3  :(عملیاتی و فرایندي)20/0 

o W4  :(انسانی و فرهنگی)15/0 

o W5  :(همکاري و هماهنگی)10/0 

                       فرمول محاسبه ریسک سایبري -2-8

(Cyber Risk - CR) 

CR = (T × V × I) / C 

 :که در آن

- CR: ریسک سایبري 

- T: میانگین شدت تهدیدات (Threats) 

- V: پذیري میانگین سطح آسیب  (Vulnerabilities) 

- I:  بالقوهمیانگین تأثیر  (Impact) 

- C هاي امنیتی میانگین سطح کنترل:  (Controls) 

                  فرمـول محاسـبه اثربخشـی مـدل     -2-9

(Model Effectiveness - ME) 

ME = ((OCI_after - OCI_before) / OCI_before) × 100 
 :که در آن

- ME: درصد بهبود اثربخشی 

- OCI_after سازي پیادهشاخص امنیت پس از :  

- OCI_before: سازي شاخص امنیت قبل از پیاده  

فلوچارت الگوریتم پیاده سازي مدل دفـاع در   -2-10

 عمق توسعه یافته

 

هاي کنتـرل   هاي سامانه تشریح معماري و لایه -2-11

 صنعتی

اي  داراي معمـاري چندلایـه   (ICS) هـاي کنتـرل صـنعتی    سـامانه 

برعهده دارد. در صنعت گـاز،  هستند که هر لایه وظایف خاصی را 

 :هاي زیر است این معماري به طور کلی شامل لایه
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ها،  شامل سنسورها، محرك :(Field Level) لایه سطح میدانی  .1

شیرها و سایر تجهیزات فیزیکی که مستقیماً با فرآیند صنعتی در 

 .ارتباط هستند

، (PLC) هـا  سـی  ال شـامل پـی   :(Control Level) لایه کنتـرل   .2

 شده هاي کنترل توزیع و سیستم (RTU) ریزي هاي قابل برنامه رله

(DCS)    هـاي دریـافتی از سنسـورها و     کـه وظیفـه پـردازش داده

 .هاي کنترلی را برعهده دارند ارسال فرمان

 هاي اسکادا شامل سیستم :(Supervisory Level) لایه نظارت  .3

(SCADA) ت، هاي کـاري اپراتورهـا کـه وظیفـه نظـار      و ایستگاه

 .مانیتورینگ و کنترل کل فرآیند را برعهده دارند

شامل ):Production Management Level( لایه مدیریت تولید  .4

و  (MIS) هاي اطلاعات تولید هاي مدیریت تولید، سیستم سیستم

کـه وظیفـه    (ERP) ریـزي منـابع سـازمانی    هـاي برنامـه   سیسـتم 

 .مدیریت کلان فرآیندهاي تولید را برعهده دارند

شــامل ):Enterprise Network Level( لایـه شــبکه شــرکتی   .5

ــبکه ــتم  ش ــاي اداري، سیس ــایر    ه ــتري و س ــدیریت مش ــاي م ه

 .هاي مدیریتی سازمان سیستم

 :هاي امنیتی خاصی مواجه هستند ها با چالش هر یک از این لایه

هاي  هاي فیزیکی، استفاده از پروتکل پذیري آسیب :لایه میدانی •

 در ارتباطات غیرامن، عدم رمزنگاري

هــاي  پــذیري ضــعف در احــراز هویــت، آســیب :لایــه کنتــرل •

 هاي قدیمی، پیکربندي نامناسب عامل سیستم

ضعف در مـدیریت دسترسـی، فقـدان لاگینـگ و      :لایه نظارت •

 افزاري هاي نرم پذیري نظارت کافی، آسیب

هـا، نقـص در    مشـکلات یکپـارچگی داده   :لایه مـدیریت تولیـد   •

 هاي امنیتی تی، ضعف در سیاستهاي امنی مدیریت وصله

حمـلات مهندسـی اجتمـاعی، بـدافزارها،      :لایه شبکه شـرکتی  •

 سازي کارکنان حملات فیشینگ، ضعف در آگاهی

اي طراحی شده  مدل سیستمی پیشنهادي در این پژوهش به گونه

هـاي خـاص هـر لایـه را پوشـش دهـد و        پـذیري  است که آسیب

د. علاوه بـر ایـن، تعـاملات    راهکارهاي متناسب با هر لایه ارائه کن

پـذیرترین   ها که معمولاً آسـیب  اي و نقاط اتصال بین لایه بین لایه

 .اند نقاط هستند، نیز مورد توجه ویژه قرار گرفته

 یافته تشریح رویکرد دفاع در عمق توسعه -2-12

یکی از اصول بنیادین  (Defense in Depth) رویکرد دفاع در عمق

هاي متعدد حفـاظتی   بر اساس ایجاد لایهامنیت سایبري است که 

کند. ایده اصلی این رویکرد این است که در صورت نفـوذ   عمل می

هـاي دیگـر همچنـان از سیسـتم      مهاجم از یک لایه امنیتی، لایه

کنند. در روش کلاسیک دفاع در عمق، معمـولاً سـه    محافظت می

 .]21[ لایه اصلی فیزیکی، فنی و اداري وجود دارد

نـام دارد،   "یافتـه  دفـاع در عمـق توسـعه   "هادي ما که مدل پیشن

هاي سنتی، دو لایه مهم دیگـر را نیـز اضـافه     علاوه بر پوشش لایه

 :کرده است

هاي سـنتی   این لایه بر خلاف مدل: لایه حاکمیتی و راهبردي  .1

هاي فنی و عملیاتی تمرکز دارند، به موضوعات  که عمدتاً بر جنبه

هـا،   این لایه شـامل تـدوین سیاسـت    پردازد. کلان و راهبردي می

طراحــی معمــاري امنیتــی کــلان، مــدیریت ریســک ســازمانی و 

 .تخصیص منابع است

ایـن لایـه بـه عنصـر بسـیار مهـم        :لایه همکاري و همـاهنگی   .2

گذاري اطلاعـات   سازمانی، اشتراك سازمانی و برون همکاري درون

ازد پـرد  تهدیدات و هماهنگی با نهادهاي ملی امنیت سایبري مـی 

 .هاي سنتی کمتر به آن توجه شده است که در مدل

هاي سـنتی   یافته نسبت به مدل مزایاي مدل دفاع در عمق توسعه

 :عبارتند از

پوشش کلیه ابعاد امنیتی از سطح استراتژیک : جامعیت بیشتر  .1

 تا عملیاتی

قابلیت تطبیق با شرایط خـاص صـنعت گـاز و    : پذیري انعطاف  .2

 هاي موجود محدودیت

تأکید بر پیشگیري به جاي صرفاً واکنش به  :کرد پیشگیرانهروی  .3

 حملات

 هاي مختلف امنیتی ایجاد ارتباط منسجم بین لایه :یکپارچگی  .4

هاي درون و برون سـازمانی   تقویت همکاري :همکاري محوري  .5

 در مقابله با تهدیدات

 ها مقایسه روش پیشنهادي با سایر روش -2-13

دفـاع در عمــق  "اي بــین مـدل پیشــنهادي   جـدول زیــر مقایسـه  

هاي مطـرح در حـوزه امنیـت سـایبري      و سایر روش "یافته توسعه
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 :دهد هاي کنترل صنعتی ارائه می سیستم

 کنترل صنعتی هاي سامانههاي امنیت سایبري  مقایسه روش پیشنهادي با سایر روش ): 1(جدول 

 یابیشاخص ارز

دفاع در عمق 

 افتهی توسعه

 )يشنهادی(پ

دفاع در عمق 

 کیکلاس
 NISTچارچوب 

CSF 

 IECاستاندارد 

62443 
 سهیمقا اریمع

 80 85 75 95 (%) تیجامع پوشش
ابعاد  هیدرصد پوشش کل

 یتیامن

با  يسازگار

 یمیقد يها ستمیس

 )5از  ازی(امت

با  يسازگار زانیم 8/2 5/3 2/3 8/4
Legacy Systems 

با  قیتطب تیقابل

 ازی(امت میتحر طیشرا

 )5از 

9/4 1/2 5/2 8/1 
 يها تیانطباق با محدود

 یخارج

 يساز ادهیپ سرعت

 (ماه)
8-12 12-18 15-24 18-30 

 يبرا ازیزمان مورد ن

 کامل يساز ادهیپ

 يساز ادهیپ نهیهز

 تومان) ونیلی(م
2500-3500 4000-5500 3500-4800 5000-7000 

 یبیتقر نهیهز

 يساز ادهیپ

 سکیر کاهش

 (%) يبریسا
75-85 60-70 65-75 70-80 

 يها سکیدرصد کاهش ر

 يبریسا

 صیزمان تشخ بهبود

 حملات (%)
80 50 60 65 

 صیبهبود سرعت تشخ

 نسبت به حالت قبل

زمان واکنش  کاهش

(%) 
70 45 55 60 

کاهش زمان واکنش به 

 رخدادها

به  یوابستگ زانیم

 یخبرگان خارج

 )5از  ازی(امت

2/1 8/3 2/3 5/4 
به متخصصان  ازین زانیم

 یخارج

 نیبا قوان انطباق

 )5از  ازی(امت یداخل
 یبا مقررات مل يسازگار 9/2 4/3 1/3 9/4

 
شود، مدل پیشـنهادي در   مشاهده می )1(همانطور که در جدول 

ها، انطباق بیشتري با شرایط خـاص صـنعت    مقایسه با سایر روش
تري  گاز دارد و در عین حال، ابعاد مختلف امنیتی را به طور جامع

هاي  جه به محدودیتدهد. به ویژه در مواردي مانند تو پوشش می
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ــا سیســتم  ــازگاري ب ــاري  تحــریم، س ــدیمی و همک ــاي ق ــاي  ه ه
سازمانی، این مـدل برتـري قابـل تـوجهی نسـبت بـه سـایر         برون
 .ها دارد روش

ماتریس مقایسه کمی روش پیشنهادي با سایر  -2-14

 روش هاي امنیت سایبري

 

 
 )100مقایسه اثر بخشی کلی روش ها (امتیاز از  : 1نمودار

 
 .)10فایده (امتیاز از  –شاخص هزینه  :2نمودار 

  و بحث یجنتا -3

) 1شـود: (  هاي پژوهش در سه بخش اصلی ارائـه مـی   یافته نتایج
) مـدل  3هـاي سـایبري، و (   پذیري  ) آسیب2تهدیدات سایبري، (

 .سیستمی مقابله

 هاي کنترل صنعتی گاز  تهدیدات سایبري علیه سامانه

هـا،   هـا و پرسشـنامه   هاي حاصل از مصـاحبه  بر اساس تحلیل داده
هاي کنترل صنعتی گـاز  در شـش    تهدیدات سایبري علیه سامانه

 ).2بندي شدند (جدول  دسته اصلی طبقه

هاي کنترل  بندي تهدیدات سایبري علیه سامانه طبقه ): 2(جدول 
 صنعتی گاز

 دسته تهدید
هاي  نمونه

 تهدید

میانگین 

شدت 

تهدید 

 )5(از 

انحراف 

 معیار
 اولویت

حملات 

هدفمند 

 دولتی

بدافزارهاي 
 پیشرفته

(APT) ،
حملات زنجیره 
تأمین، حملات 

 روز-صفر

79/4 28/0 1 

حملات 

مبتنی بر 

 شبکه

مرد میانی، 
DDoS ،

اسنیفینگ 
 شبکه، حملات

DNS 
Poisoning 

36/4 41/0 2 

تهدیدات 

 داخلی

سوءاستفاده 
کارکنان، 
 پیمانکاران
غیرمجاز، 
مهندسی 
 اجتماعی

15/4 52/0 3 

بدافزارهاي 

 عمومی

افزارها،  باج
ها،  تروجان
ها،  ویروس

 ها نت بات

92/3 47/0 4 

تهدیدات 

-فیزیکی

 سایبري

دسترسی 
فیزیکی 
غیرمجاز، 
سرقت 

تجهیزات، 
تخریب 
 ها زیرساخت

58/3 63/0 5 

حملات 

مبتنی بر 

هوش 

 مصنوعی

حملات 
خودکار 

هوشمند، تولید 
بدافزارهاي 

 AI پیشرفته با

47/3 71/0 6 
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هـاي   نتایج آزمون فریدمن نشان داد که تفاوت معناداري بین رتبه
حمـلات  " .)χ² = 58/43 ،df = 5 ،p < 0.001( تهدیدات وجود دارد

ــی ــد دولت ــانگین شــدت   "هدفمن ــا می ــوان 5(از  79/4ب ــه عن ) ب
بـا   "حمـلات مبتنـی بـر هـوش مصـنوعی     "ترین تهدیـد و   جدي

تــرین تهدیــد شناســایی   اهمیــت بــه عنــوان کــم 47/3میــانگین 
 .]16[دشدن

هاي قبل  نسبت به سال 1403تحلیل روند تهدیدات در سال 
دهنده افـزایش قابـل توجـه در حمـلات مبتنـی بـر هـوش         نشان

% افـزایش)  36نجیره تـأمین ( % افزایش) و حملات ز47مصنوعی (
ــود[ ــایج نشــان داد کــه  17ب ــین، نت % از متخصصــان 82]. همچن

هاي کنترل صنعتی گاز در  معتقدند تهدیدات سایبري علیه سامانه
 .اند تر و هدفمندتر شده پیچیده 1403سال 

 
 گاز یکنترل صنعت يسامانه ها یهعل یبريسا یداتشدت تهد): 1شکل (

هاي کنترل  هاي سایبري در سامانه پذیري آسیب-3-1

 صنعتی گاز 

ضـعف در معمـاري امنیتـی و عـدم جداسـازي      "بر اساس نتایج، 
هـاي قـدیمی و    استفاده از سیسـتم "%)، 7/22( "ها مناسب شبکه

ضعف در مدیریت دسترسـی  "%)، 3/20( "روزنشده افزارهاي به نرم
%)، 2/14( "نیتینقص در پیکربندي ام"%)، 8/16( "و احراز هویت

فقــدان "%)، 5/11( "ســازي کارکنـان  کمبـود آمــوزش و آگـاهی  "
هـاي   ضعف در مدیریت وصله"%) و 9/8( "نظارت و ثبت رویدادها

هـا   پـذیري  %) بیشترین فراوانـی را در میـان آسـیب   6/5( "امنیتی
 .]18اند[ داشته

هاي  هاي شناسایی شده در سامانه پذیري ترین آسیب مهم ):3(جدول 
 ل صنعتی گازکنتر

 پذیري آسیب

 میانگین

 خطر سطح

 )5 از(

 انحراف

 معیار

 میزان

 شیوع

 بین مناسب جداسازي وجود عدم
 OT و IT هاي شبکه

 زیاد بسیار 21/0 87/4

 ارتباطی هاي پروتکل از استفاده
 شده غیررمزنگاري و ناامن

 زیاد بسیار 24/0 82/4

 منظم روزرسانی به عدم
 افزارها نرم و عامل هاي سیستم

 زیاد بسیار 33/0 68/4

 احراز هاي سیستم در ضعف
 دسترسی مدیریت و هویت

 زیاد بسیار 38/0 56/4

 زیاد 42/0 41/4 رویدادها ثبت و نظارت فقدان

 ضعیف عبور رمزهاي از استفاده
 فرض پیش یا

 زیاد 44/0 35/4

 به واکنش طرح وجود عدم
 رخدادها

 متوسط 47/0 19/4

 سایبري امنیت آموزش کمبود
 کارکنان براي

 زیاد بسیار 53/0 06/4

 تجهیزات هاي پذیري آسیب
 (IIoT) صنعتی اشیاء اینترنت

 متوسط 56/0 98/3

 سازي ذخیره در رمزنگاري فقدان
 ها داده انتقال و

 زیاد بسیار 61/0 85/3

هاي شناسایی شده نشان داد کـه در مقایسـه    پذیري تحلیل آسیب
هاي مرتبط با  پذیري هاي قبل، آسیب مشابه در سالهاي  با ارزیابی

% 52افـزایش چشـمگیري (   "تجهیزات اینترنـت اشـیاء صـنعتی   "
رغم اقدامات انجام شده  ]. همچنین، علی19افزایش) داشته است[

 هاي عدم وجود جداسازي مناسب بین شبکه"هاي اخیر،  در سال

IT و OT" ایی پـذیري شناس ـ  ترین آسیب همچنان به عنوان جدي
 .]20[شد

 
درصد فراوانی آسیب پذیري ها در سامانه هاي کنترل  ):2شکل (

 صنتعتی گاز
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 مدل سیستمی مقابله با تهدیدات سایبري -3-2

سـازي   هـاي پـژوهش و بـا اسـتفاده از روش مـدل      بر اساس یافته
 سـازي معـادلات سـاختاري    و مـدل  (ISM) تفسـیري -سـاختاري 

(SEM)  بـراي مقابلـه بـا تهدیـدات     اي  ، مدل سیستمی پـنج لایـه
هاي کنترل صنعتی گاز  طراحی شد. این مدل  سایبري در سامانه

] و 21طراحی شده[ (Defense in Depth) "دفاع عمقی"با رویکرد 
 :از پنج لایه اصلی تشکیل شده است

ها، استانداردها  شامل تدوین سیاست :لایه حاکمیتی و راهبردي .1
ک سـازمانی، و تخصـیص   هاي امنیتی، مـدیریت ریس ـ  و چارچوب

لایه بنیادین مدل، چارچوب کلـی بـراي   منابع. این لایه به عنوان 
 [22].کند می ها را فراهم سایر لایه

شـامل معمـاري امنیتـی، جداسـازي      :لایه فنـی و زیرسـاختی   .2
هاي امنیتـی.   روزرسانی ها، رمزنگاري، کنترل دسترسی، و به شبکه

افـزاري   فنـی و نـرم   هـاي  پـذیري  این لایـه بـه مقابلـه بـا آسـیب     
 .[23]پردازد می
شامل مـدیریت تغییـرات، پیکربنـدي     :لایه عملیاتی و فرایندي .3

امن، نظارت و پایش مستمر، و مـدیریت رخـدادها. ایـن لایـه بـه      
اي و همچنــین  هــاي ارتبــاطی و شــبکه پــذیري مقابلــه بــا آســیب

 [24].پردازد هاي فیزیکی و عملیاتی می پذیري آسیب

ــه انســانی و  .4 ــاهی :فرهنگــیلای ــوزش و آگ ــازي،  شــامل آم س
هاي سایبري، و فرهنگ امنیتی. این لایه بـه مقابلـه بـا     شایستگی

مـرتبط بـا عامـل انسـانی      هـاي  پـذیري  تهدیدات داخلی و آسـیب 
 .]25[پردازد می
ســازمانی،  شــامل همکــاري بــین :لایـه همکــاري و همــاهنگی  .5

ملـی   ، و هماهنگی بـا نهادهـاي  گذاري اطلاعات تهدیدات اشتراك
امنیت سایبري. این لایه به افزایش آمادگی سازمانی براي مقابلـه  

 .[26]دنک با تهدیدات پیچیده و نوظهور کمک می

مدل سیستمی مقابله با تهدیدات سایبري در سامانه کنترل  ):3شکل (
 صنعتی گاز

 دار در هر لایه مدل سیستمی اقدامات اولویت ):3(جدول 

 انحراف معیار )5میانگین امتیاز اثربخشی (از  دار اقدامات اولویت لایه

 18/0 92/4 تدوین استراتژي جامع امنیت سایبري صنعت گاز حاکمیتی و راهبردي

 
 22/0 85/4 ایجاد ساختار سازمانی مشخص براي مدیریت امنیت سایبري

 
 25/0 79/4 و منابع کافی براي امنیت سایبري تخصیص بودجه

 OT 94/4 16/0 و IT هاي اجراي معماري امن و جداسازي شبکه فنی و زیرساختی

 
 20/0 89/4 هاي تشخیص و پیشگیري از نفوذ سازي سیستم پیاده

 
 Data Diode 82/4 23/0 هاي هاي آتش و سیستم استقرار دیواره

 21/0 88/4 اجراي برنامه واکنش به رخدادهاتدوین و  عملیاتی و فرایندي

 
 24/0 81/4 هاي امنیتی سازي فرایند مدیریت تغییرات و وصله پیاده

 
 26/0 78/4 ها ها و شبکه نظارت و پایش مستمر سیستم

 OT 90/4 19/0 و IT آموزش تخصصی کارکنان بخش انسانی و فرهنگی

 
 27/0 77/4 ایجاد فرهنگ امنیت سایبري در سازمان

 
 31/0 68/4 سازي امنیت سایبري هاي آگاهی برگزاري دوره

 22/0 86/4 تبادل اطلاعات تهدیدات با مرکز ماهر و افتا همکاري و هماهنگی

 
 28/0 75/4 هاي امنیت سایبري مشارکت در رزمایش

 
 34/0 63/4 کنندگان براي ارتقاي امنیتی محصولات همکاري با تأمین
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 بحث -3-3

هاي ایـن پـژوهش، تصـویر جـامعی از وضـعیت تهدیـدات و        یافته
هاي کنترل صنعتی گاز ارائـه   هاي سایبري در سامانه پذیري آسیب

دهد و یـک مـدل سیسـتمی بـراي مقابلـه بـا ایـن تهدیـدات          می

هـا   ها و مقایسه آن کند. در این بخش، به تحلیل یافته پیشنهاد می
 .ودش پرداخته میبا نتایج مطالعات پیشین 

 تحلیل تهدیدات سایبري -3-3-1

 "حمـلات هدفمنـد دولتـی   "هـاي پـژوهش نشـان داد کـه      یافته
هاي کنترل صنعتی گـاز  محسـوب    ترین تهدید علیه سامانه جدي

) که 1401شود. این یافته با نتایج مطالعه کریمی و همکاران ( می
هاي حیاتی ایران انجام شده،  بر روي تهدیدات سایبري زیرساخت

المللـی ماننـد گـزارش     هاي بـین  همخوانی دارد. همچنین، بررسی
دهـد   نیز نشان مـی  ICS-CERT (2022) سالانه تهدیدات سایبري

تــرین  کــه حمــلات پیشــرفته و هدفمنــد دولتــی، یکــی از جــدي
ــاخت  ــه زیرس ــدات علی ــوب    تهدی ــورها محس ــاتی کش ــاي حی ه

  [27].شود می

ه در کشـورهاي  با این حال، در مقایسه با مطالعات انجام شـد 
از اهمیـت بیشـتري     "تهدیـدات داخلـی  "در این پـژوهش غربی، 

برخوردار است. به عنوان مثال، در مطالعـه رادانلیـف و همکـاران    
) که در اروپا انجام شده، تهدیدات داخلی در رتبه چهـارم  2022(

قرار داشت، در حالی که در پـژوهش حاضـر در رتبـه سـوم قـرار      
هاي خاص صنعت  تواند ناشی از چالش گرفته است. این تفاوت می

ــه  ــاز  از جمل ــاران   گ ــان و پیمانک ــت کارکن ــدیریت امنی ــام م نظ
 .[28]باشد

حملات مبتنی "آنچه در این پژوهش قابل توجه است، ظهور 
به عنوان یک دسـته جدیـد از تهدیـدات     "هاي نوظهور بر فناوري

ندز است که در مطالعات قبلی کمتر به آن پرداخته شده بود. هرنا
) نیـز در مطالعـه خـود بـه افـزایش ایـن نـوع        2023و همکاران (

اهمیت آن را کمتـر از آنچـه در   اند، اما میزان  حملات اشاره کرده
 تواند . این تفاوت می[29]اند این پژوهش یافت شده، ارزیابی کرده

ناشی از سرعت بالاي تحولات در حوزه هوش مصـنوعی در سـال   

 .باشد 1403

نیــز از جملـه تهدیــدات مهــم   "شــبکه حمـلات مبتنــی بـر  "
) 2022شناسایی شده بود کـه بـا نتـایج مطالعـه پـارك و کـیم (      

هاي کنترل  همخوانی دارد. آنها نیز در بررسی خود بر روي سامانه
صنعتی، حملات مبتنی بر شبکه را یکی از تهدیدات اصلی معرفی 

نـوع حمـلات    . با این حال، در پژوهش حاضـر، ایـن  [30]اند کرده

هـاي   پـذیري  تواند ناشـی از آسـیب   دت بیشتري داشتند که میش
هـاي کنتـرل صـنعتی گـاز       هاي شبکه سامانه بیشتر در زیرساخت

 .باشد

 
 اثر بخشی اقدامات اولویت دار در مقابله با تهدیدات سایبري ):4شکل (

 ها پذیري تحلیل آسیب -3-3-2

د عـدم وجـو  "هـا، نتـایج نشـان داد کـه      پـذیري  در زمینه آسـیب 
ــین شــبکه  ــرین  مهــم "OT و IT هــاي جداســازي مناســب ب ت

هاي کنترل صنعتی گاز  است. ایـن یافتـه بـا     پذیري سامانه آسیب
) کـه بـر روي امنیـت    1401نتایج مطالعه موسـوي و همکـاران (  

سایبري صنایع نفت و گاز ایران انجام شده، همخـوانی دارد. آنهـا   
هاي اصلی امنیت  شها را یکی از چال نیز جداسازي نامناسب شبکه

 .[31]اند سایبري در این صنعت معرفی کرده
هـا در پـنج گـروه اصـلی (فنـی و       پـذیري  بندي آسـیب  طبقه

اي، فیزیکـی و عملیـاتی، مـدیریتی و     افزاري، ارتباطی و شبکه نرم
تـر   گذاري، و مبتنی بر تهدیدات جدید) یک دیدگاه جامع سیاست

) و نظیر 1401همکاران (نسبت به مطالعات قبلی مانند سلیمی و 

بنـدي امکـان    ]. ایـن طبقـه  32دهد[ ) ارائه می2023و همکاران (
 .کند ها را فراهم می پذیري تر آسیب تر و جامع ارزیابی دقیق

 "هاي ارتباطی ناامن و غیررمزنگاري شده استفاده از پروتکل"
هاي مهم شناسایی شـده بـود. ایـن     پذیري نیز یکی دیگر از آسیب
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) همخـوانی دارد.  2022تایج مطالعه استوفر و همکاران (یافته با ن
هاي کنترل صنعتی در صـنعت   آنها در بررسی خود بر روي سامانه

هـاي   پـذیري  هاي ناامن را یکی از آسیب انرژي، استفاده از پروتکل

]. با این حال، در پـژوهش حاضـر، ایـن    33اند[ اصلی معرفی کرده
واند ناشی از اسـتفاده  ت پذیري شدت بیشتري داشت که می آسیب

بسـیاري از  هـاي قـدیمی در صـنعت گـاز      تـر از سیسـتم   گسترده
 .باشد کشورها

نیـز یکـی از    "کمبود آموزش امنیت سایبري براي کارکنـان "

هایی بود که با میزان شیوع بسیار زیاد شناسایی شد.  پذیري آسیب
) همخـوانی  1402این یافته با نتایج مطالعـه نظـري و همکـاران (   

سازي کارکنان را یکـی از   دارد. آنها نیز ضعف در آموزش و آگاهی
نعت نفـت و گـاز معرفـی    هاي اصلی امنیت سایبري در ص ـ چالش
 .[34]اند کرده

ــایی       ــر، شناس ــژوهش حاض ــه پ ــل توج ــایج قاب ــی از نت یک

بـه   "(IIoT) هاي تجهیزات اینترنت اشـیاء صـنعتی   پذیري آسیب"
پذیري نوظهور بود. این یافته بـا نتـایج مطالعـه     عنوان یک آسیب

) همخوانی دارد. آنها در بررسـی خـود   2022کیمانی و همکاران (
را  IIoT هاي مرتبط با پذیري هاي حیاتی، آسیب ساختبر روي زیر

 . [35] اند ی کردهبه عنوان یک تهدید جدي و رو به رشد معرف

 "ضعف در مدیریت دسترسـی "همچنین، همبستگی بالا بین 
دهنده ارتبـاط   نشان (r = 0/78) "فقدان نظارت و ثبت رویدادها"و 

قبلی کمتر به پذیري است که در مطالعات  تنگاتنگ این دو آسیب
توانـد بـه متخصصـان امنیـت      آن پرداخته شده بود. این یافته می

ها، تأثیر مثبتی بـر حـوزه    کمک کند تا با بهبود یکی از این حوزه
  [36].دیگر نیز داشته باشند

 تحلیل مدل سیستمی مقابله-3-3-3

مدل سیستمی پیشنهادي در این پژوهش، یک رویکـرد جـامع و   
هـاي کنتـرل    با تهدیدات سایبري در سـامانه  چندلایه براي مقابله
 "عمـق در دفـاع  "دهد. این مدل بـا رویکـرد    صنعتی گاز ارائه می

طراحی شده که در مطالعـات متعـددي ماننـد پـژوهش ژانـگ و      
) بـه عنـوان یـک    2022) و استوفر و همکـاران ( 2022همکاران (

هـاي کنتـرل صـنعتی     رویکرد موثر براي امنیت سـایبري سـامانه  
  [37].شده است معرفی

بندي مـدل پیشـنهادي (حـاکمیتی و راهبـردي، فنـی و       لایه
زیرساختی، عملیاتی و فرایندي، انسانی و فرهنگـی، و همکـاري و   

 و NIST CSF المللی مانند هاي معتبر بین هماهنگی) با چارچوب
IEC 62443  حال، مدل پیشنهادي بـا  . با این  [38]داردهمخوانی

ت گـاز ، تاکیـد بیشـتري بـر لایـه      توجه به شـرایط خـاص صـنع   

ــد ناشــی از  دارد. ایــن تفــاوت مــی "همکــاري و همــاهنگی" توان
هـاي   در دسترسی بـه فنـاوري   بسیاري کشورهاهاي خاص  چالش

کننـدگان   روز و نیاز به همکاري بیشتر با نهادهاي داخلی و تامین
 .باشد

ــه  ــاختی "در لای ــی و زیرس ــن و  "، "فن ــاري ام ــراي معم اج

به عنوان موثرترین اقدام شناسایی  "OT و IT هاي جداسازي شبکه
) همخوانی دارد. 2022شد که با نتایج مطالعه آشوك و همکاران (

هاي کنترل  آنها نیز در بررسی خود بر روي امنیت سایبري سامانه
ترین اقـدامات امنیتـی    ها را یکی از مهم صنعتی، جداسازي شبکه

  [39].اند معرفی کرده
آمـوزش تخصصـی کارکنـان    "، "و فرهنگـی  انسانی"در لایه 

به عنوان موثرترین اقدام شناسـایی شـد کـه بـا      "OT و IT بخش
) همخوانی دارد. آنها نیـز  2023نتایج مطالعه هرناندز و همکاران (

در بررســی خــود، آمــوزش و توانمندســازي کارکنــان را یکــی از  
رل هاي کنت ترین اقدامات براي افزایش امنیت سایبري سامانه مهم

  [40].اند ردهصنعتی معرفی ک

تبــادل "هــاي مــدل پیشـنهادي، تاکیــد بــر   یکـی از نــوآوري 
همکـاري و  "در لایـه   "اطلاعات تهدیدات بـا مرکـز مـاهر و افتـا    

است که در مطالعات قبلی کمتر به آن پرداخته شـده   "هماهنگی
موقــع تهدیــدات و  توانــد بــه شناســایی بــه بــود. ایــن اقــدام مــی

ــر حمــلات کمــک   هــا و پــذیري آســیب افــزایش آمــادگی در براب
  [41].کند

هاي مشـترك امنیـت سـایبري صـنعت      ایجاد کارگروه"اقدام 
هاي منحصر به فرد مدل پیشـنهادي   نیز یکی دیگر از ویژگی "گاز

هـاي مختلـف    است که به همکاري و هماهنگی بیشتر بین بخـش 
کند. این رویکرد بـا توجـه بـه گسـتردگی و      صنعت گاز کمک می

افزایـی و اسـتفاده    تواند به افزایش هـم  پیچیدگی صنعت گاز ، می

  [42].کند بهینه از منابع محدود امنیت سایبري کمک

نتایج ارزیابی کارایی مدل پیشنهادي، بهبـود قابـل تـوجهی را در    
تشخیص حملات و کاهش زمان پاسخ به رخدادهاي امنیتی نشان 

) 2022و همکـاران ( دهد. این یافتـه بـا نتـایج مطالعـه ژانـگ       می
اي خـود، بهبـود    همخوانی دارد. آنها نیز در ارزیابی مدل دفاع لایه
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  [43].اند گزارش کردهمشابهی را 
 سازي مدل جدول مقایسه کمی نتایج پیش و پس از پیاده): 4(جدول

 شاخص عملکرد
قبل از 

 يساز ادهیپ

پس از 

 يساز ادهیپ

 زانیم

بهبود 

(%) 

 یکل تیامن شاخص
(OCI) 

1/2 2/4 100% 

 صیتشخ زمان

 )قهیحملات (دق
45 9 80% 

واکنش به  زمان

 رخدادها (ساعت)
5/6 95/1 70% 

 تعداد

 يها يریپذ بیآس

 یبحران

28 7 75% 

مقابله  تیموفق نرخ

 با حملات (%)
55 89 62% 

 
 )5اثر بخشی  لایه هاي مدل پیشنهادي (امتیاز از  : 3نمودار 

 

 قبل و بعد از پیاده سازي مدل پیشنهادي: مقایسه عملکرد 4نمودار 

 هاي کنترل صنعتی گاز پدافند سایبري در سامانه-3-3-4

شـود   پدافند سایبري به مجموعه اقدامات غیرمسلحانه اطلاق مـی 
ها، افزایش پایداري ملـی، تسـهیل    پذیري که موجب کاهش آسیب

هاي ضـروري در فضـاي سـایبري     مدیریت بحران و تداوم فعالیت
هاي کنترل صنعتی صنعت گـاز، پدافنـد    . در بستر سامانهشود می

اي مواجه است که نیازمند راهکارهـاي   هاي ویژه سایبري با چالش
 .باشد متناسب می

ترین اصـول پدافنـد سـایبري کـه در مـدل پیشـنهادي ایـن         مهم
 :اند عبارتند از پژوهش مورد توجه ویژه قرار گرفته

هـا و اجـزاي    سیسـتم  توزیـع  :پـذیري  اصل پراکندگی و توزیـع  .1
رسانی به یـک بخـش، کـل سیسـتم را      حیاتی به نحوي که آسیب

 .مختل نکند

سـازي اطلاعـات حسـاس و ایجـاد      پنهـان  :اصل استتار و فریب .2
 .براي انحراف مهاجمان (Honeypots) هاي عسل تله

ها در برابر حملات سایبري  تقویت زیرساخت :سازي اصل مقاوم .3
 .اه آوري سیستم و افزایش تاب

استفاده از رویکردهاي متنوع امنیتـی و عـدم    :بخشی اصل تنوع .4
 .وابستگی به یک راهکار خاص

آمادگی بـراي واکـنش سـریع و مـوثر در      :اصل مدیریت بحران .5
 .زمان وقوع حملات

در رویکرد پدافند سایبري مدل پیشنهادي، چرخه عملکرد شامل 
 :چهار مرحله اصلی است

ــگیري • ــایی  : پیش ــامل شناس ــک و  ش ــابی ریس ــدات، ارزی تهدی
 هاي امنیتی سازي کنترل پیاده

شامل پایش مستمر، شناسایی رفتارهاي مشـکوك و   :تشخیص •
 ها تحلیل لاگ

هـاي   شامل مهار حملات، مستندسازي و اجراي طـرح  :واکنش •
 واکنش به رخدادها

شامل بازگشت به حالت عادي، یـادگیري از حـوادث و    :بازیابی •
 بهبود مستمر

کرد پدافنـد سـایبري بـا رویکردهـاي متـداول امنیـت       تفاوت روی
 :شود سایبري در موارد زیر نمایان می

تمرکز بر کلیت سیستم به جاي تمرکز صـرف بـر    :نگر نگاه کل .1
 اجزاي منفرد

تأکید بر ادامـه عملکـرد سیسـتم حتـی در شـرایط       :آوري تاب .2
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 حمله

 توجه ویژه به استفاده از راهکارهاي بومی و کاهش :خوداتکایی .3
 وابستگی

آمــادگی بــراي شــرایط بحرانــی و طراحــی  :مــدیریت بحــران .4
 سناریوهاي واکنش

هاي متعدد امنیتی با رویکـرد عمـق    استفاده از لایه :چندلایگی .5
 در دفاع

در مدل پیشنهادي، اقدامات پدافند سایبري در هـر یـک از پـنج    
حـاکمیتی  "لایه مدل گنجانده شده است. به عنوان مثال، در لایه 

وکار و مدیریت بحران؛  هاي تداوم کسب ، تدوین برنامه"راهبرديو 
سازي معماري شـبکه مقـاوم و    ، پیاده"فنی و زیرساختی"در لایه 
، توسعه "عملیاتی و فرایندي"هاي تشخیص نفوذ؛ در لایه  سیستم

ــتورالعمل ــه    دس ــدادها؛ در لای ــه رخ ــنش ب ــاي واک ــانی و "ه انس
همکـاري و  "ي؛ و در لایه هاي سایبر ، برگزاري رزمایش"فرهنگی

مـورد توجـه    (SOCs) ، تعامل با مراکز عملیات امنیـت "هماهنگی
 .اند قرار گرفته

 پژوهش يها تیمحدود -3-3-5

هایی نیز مواجه بوده اسـت کـه ذکـر     پژوهش حاضر با محدودیت 
هاي  تواند به درك بهتر نتایج و همچنین هدایت پژوهش ها می آن

 :آتی کمک کند

هاي دسترسی و امنیتی: به دلیل ملاحظات امنیتـی   محدودیت .1
هاي  هاي حیاتی، امکان انجام برخی ارزیابی و حساسیت زیرساخت

ها محدود بـود و   عمیق وجود نداشت. سطح دسترسی به  سیستم
ها با احتیاط و بدون ایجاد اختلال در عملیات جاري انجام  ارزیابی
 .شدند

یل ماهیت محرمانه برخـی اطلاعـات   محرمانگی اطلاعات: به دل .2
هـاي حیـاتی، امکـان ارائـه      در حوزه امنیـت سـایبري زیرسـاخت   

هـا، حمـلات سـایبري     پذیري جزئیات دقیق در مورد برخی آسیب
 .هاي دفاعی موجود وجود نداشت گذشته و مکانیزم

هاي زمانی و منابع: به دلیـل گسـتردگی موضـوع و     محدودیت .3
ســال)، امکــان بررســی تمــام  محــدودیت زمــانی پــژوهش (یــک

هاي کنترل صنعتی گـاز  وجـود    هاي امنیت سایبري سامانه جنبه
 .تر بود هاي مهم نداشت و تمرکز اصلی بر روي جنبه

هاي کمی کافی: براي ارزیابی دقیق اثربخشی مـدل   فقدان داده .4
هاي کمی کافی وجـود   پیشنهادي در محیط عملیاتی واقعی، داده

با استفاده از نظر خبرگان ارزیـابی شـد، امـا    نداشت. اگرچه مدل 

سـازي و ارزیـابی در    براي سنجش دقیق کارایی آن، نیاز به پیـاده 
 .سال) است 3-2تر (حداقل  یک بازه زمانی طولانی

محدودیت منابع مالی و انسانی: محدودیت منابع مالی و کمبود  .5
هـاي کنتـرل    متخصصان خبره در حوزه امنیـت سـایبري سـامانه   

ــن ــون ص ــی از آزم ــراي برخ ــی و    عتی، اج ــرفته امنیت ــاي پیش ه
 .هاي حملات سایبري را با محدودیت مواجه ساخت سازي شبیه

 پیشنهادات براي تحقیقات آینده -3-3-6

 :شوند براي تحقیقات آینده، پیشنهادهاي زیر ارائه می

شـود   پیشـنهاد مـی   :مـدت مـدل پیشـنهادي    ارزیـابی طـولانی   .1
 5-3تـر (  یـک بـازه زمـانی طـولانی     اثربخشی مدل پیشنهادي در

سال) مورد ارزیابی قرار گیرد تا تأثیر آن در بهبود امنیت سایبري 
 .تر مشخص شود هاي کنترل صنعتی گاز به صورت دقیق سامانه

ــابی امنیتــی  .2 ــومی ارزی توســعه ابزارهــا و  :توســعه ابزارهــاي ب
هاي بومی ارزیابی امنیت سایبري که با شرایط خاص صنعت  روش
هـاي   تواند موضوع مناسبی بـراي پـژوهش   سازگار باشند، می گاز 

  [44].دآینده باش

با توجـه بـه    :بررسی تأثیر هوش مصنوعی بر تهدیدات سایبري .3
روند افزایشی حملات مبتنی بر هوش مصنوعی، انجـام مطالعـات   

هـاي نـوین هـوش مصـنوعی بـر       تخصصی در زمینه تأثیر فناوري
ي کنترل صـنعتی و راهکارهـاي   ها تهدیدات سایبري علیه سامانه

  [45].ها ضروري است مقابله با آن
ها و  تدوین چارچوب :هاي بومی امنیت سایبري توسعه چارچوب .4

هـاي کنتـرل    استانداردهاي بومی امنیـت سـایبري بـراي سـامانه    
توانـد موضـوع    صنعتی با توجه به شرایط خاص صـنعت گـاز مـی   

 .هاي آتی باشد مهمی براي پژوهش

فایـده  -ارزیـابی هزینـه   :د اقتصادي امنیت سـایبري بررسی ابعا .5
هــاي اقتصــادي بــراي  اقــدامات امنیــت ســایبري و توســعه مــدل

ــه ــرمایه  بهین ــازي س ــی   س ــوزه، م ــن ح ــذاري در ای ــه   گ ــد ب توان
  [46].هاي بهتر در این زمینه کمک کند گیري تصمیم

انجام مطالعات تطبیقـی بـین    :مطالعه تطبیقی با سایر کشورها .6
کشـورهاي پیشـرو در ایـن    گاز در سایبري صنعت وضعیت امنیت

هـا و انتقـال تجربیـات     تواند به شناسایی بهترین شـیوه  زمینه می
 .کمک کند

تر نقـش عوامـل    مطالعه عمیق :بررسی تأثیر فاکتورهاي انسانی .7
هـاي کنتـرل صـنعتی و توسـعه      انسانی در امنیت سایبري سامانه

وع مهمـی بـراي   توانـد موض ـ  هاي ارتقاي فرهنگ امنیتی می مدل
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  [47].هاي آینده باشد پژوهش

 یري گ یجهنت -4

هاي سایبري  پذیري این پژوهش با هدف تحلیل تهدیدات و آسیب
هاي کنترل صنعتی گـاز و ارائـه یـک مـدل سیسـتمی       در سامانه

تـوان بـه    هاي کلیـدي ایـن مطالعـه را مـی     مقابله انجام شد. یافته
 :صورت زیر خلاصه کرد

 79/4حملات هدفمند دولتـی (  :شناسایی شدهتهدیدات اصلی  .1
)، تهدیـدات داخلـی   5از  36/4)، حملات مبتنـی بـر شـبکه (   5از 
-)، تهدیدات فیزیکی5از  92/3)، بدافزارهاي عمومی (5از  15/4(

 47/3)، و حملات مبتنی بر هوش مصـنوعی ( 5از  58/3سایبري (
 .)5از 
مناسـب بـین   عدم وجود جداسازي  :هاي کلیدي پذیري آسیب . 2

هاي ارتباطی  )، استفاده از پروتکل5از  OT )87/4 و IT هاي شبکه
از  68/4هـا (  روزرسانی مـنظم سیسـتم   )، عدم به5از  82/4ناامن (

)، و کمبـود  5از  56/4هـاي احـراز هویـت (    )، ضعف در سیسـتم 5
 .آموزش امنیت سایبري براي کارکنان

در عمـق   اي دفـاع  مـدل پـنج لایـه    :مـدل سیسـتمی مقابلـه    .3
ــه توســعه هــاي حــاکمیتی و راهبــردي، فنــی و  یافتــه شــامل لای

زیرساختی، عملیاتی و فرایندي، انسانی و فرهنگـی، و همکـاري و   
 .هماهنگی

جــراي معمــاري امــن و جداســازي  :دار راهکارهــاي اولویــت .4
)، تدوین استراتژي جـامع امنیـت   5از  OT )94/4 و IT هاي شبکه

 90/4( OT و IT ش تخصصی کارکنـان )، آموز5از  92/4سایبري (
)، و 5از  89/4هـاي تشـخیص نفـوذ (    سـازي سیسـتم   )، پیاده5از 

 .)5از  88/4تدوین برنامه واکنش به رخدادها (
با توجه به اهمیت استراتژیک صنعت گاز در اقتصاد و امنیت ملی 

هـاي   کشورها و افزایش روزافزون حملات سایبري علیه زیرساخت
دار  ي مدل پیشنهادي و اجراي اقـدامات اولویـت  ساز حیاتی، پیاده

ها، افـزایش   پذیري تواند به کاهش چشمگیر آسیب در هر لایه، می
موقع حملات، و بهبود توانایی واکنش و بازیابی  قابلیت تشخیص به

 .[49] مک کنددر برابر رخدادهاي سایبري ک
امنیــت ســایبري یــک فراینــد مســتمر و پویاســت کــه نیازمنــد  

انی، بهبود مداوم و تطبیـق بـا تهدیـدات نوظهـور اسـت.      روزرس به
بخشی  موفقیت در این زمینه مستلزم تعهد سازمانی، همکاري بین

 .[50] گذاري مناسب است و سرمایه
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Analyzing cyber threats and vulnerabilities in Iran's gas industrial control systems and presenting a countermeasure system  
model 
Assistant Professor, Imam Hossein Comprehensive University, Tehran, Iran (Corresponding Author) 
Abstract 
Industrial Control Systems (ICS) in the gas industry, as a part of the critical infrastructure of countries, are facing increasing 
cyber threats. These threats have created serious challenges due to the strategic importance of the gas industry in the national 
economy and security, as well as the very key role of industrial control systems in the gas industry. This research has been 
conducted with the aim of identifying and analyzing cyber vulnerabilities in the industrial control systems of the gas industry 
and presenting a systemic model to counter these threats. The research method is mixed (quantitative-qualitative), and the 
necessary data has been collected through field studies, in-depth interviews with experts, specialized questionnaires, and 
document analysis. The research results show that the main vulnerabilities include a lack of integration in the security 
architecture, the use of outdated systems, weakness in access management, and deficiencies in employee training. The proposed 
systemic model includes five protective layers (developed defense-in-depth) that, with an emphasis on a preventive and rapid 
response approach, can be implemented in the specific conditions of gas infrastructures. 
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