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Steganography of a text across multiple images enhances security and 
prevents attackers from accessing the hidden message; moreover, 
generating multiple images with artificial intelligence also facilitates 
the availability of images for embedding each segment of the hidden 
text. This paper introduces a steganography system based on 
Generative Adversarial Networks that uses a three-component 
Encoder-Decoder-Discriminator architecture, the encoder extracts 
messages from steganographic images, and the CIFAR-10 dataset is 
employed for evaluation. This general method of “Generator and 
Encoder” combines a cross-entropy adversarial loss to fool the 
discriminator and a message loss to recover the message with the aid 
of the encoder. The main objective is to reduce the visible alterations 
in steganographic images compared to the original (Real) images and 
to enhance the recoverability of the message by the encoder, along 
with qualitative and quantitative evaluations such as SNR and 
BCE/MSE for message recovery. Experimental results show that, with 
proper hyperparameter tuning, messages can be embedded in images 
with minimal noise, and the message recovery exhibits low error and a 
desirable SNR. In the proposed method, at epoch 50, the SNR is 
approximately 34.9 dB. In this case, Loss_D is approximately 0.7 and 
Loss_G is approximately 1.2, which are suitable values for cross-
entropy. The value of LossMsgLossMsg is approximately 0.03, which 
is considered excellent. It should be noted that the implementation in 
this article was performed using Python. 
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Introduction 

Steganography, the art and science of concealing information within suitable carriers, has witnessed a 
transformative evolution through the integration of deep generative models, particularly Generative 
Adversarial Networks (GANs). Traditional steganographic approaches, such as Least Significant Bit 
(LSB) substitution or Discrete Cosine Transform (DCT)-based embedding, often suffer from 
detectability under statistical analysis and limited robustness against modern steganalytic attacks. In 
response, the fusion of artificial intelligence and information hiding has opened new frontiers in secure 
and imperceptible data embedding. GANs, with their inherent capacity to generate high-fidelity synthetic 
data, present a compelling framework for steganography by enabling the creation of cover images that 
are statistically indistinguishable from natural ones. However, conventional GAN-based steganography 
typically focuses solely on adversarial image generation, often neglecting the explicit optimization of 
message recovery fidelity. To address this gap, this study proposes a novel Encoder-Generator-
Discriminator (EGD) architecture that synergistically combines the generative power of GANs with the 
precise message reconstruction capability of a dedicated encoder. By embedding secret messages into 
AI-generated images and simultaneously training a decoder (encoder) to retrieve them with minimal 
distortion, this approach achieves a dual objective: «high visual fidelity and reliable message extraction». 
The system is evaluated on the CIFAR-10 dataset, a benchmark for real-world image complexity, 
ensuring relevance to practical deployment scenarios. 

Research Objectives and Questions 

This research is driven by three core objectives: 
1. To design and implement a three-component EGD framework where the Generator embeds a 

binary message into digital images, the Discriminator ensures visual realism by distinguishing 
generated images from real ones, and the Encoder reliably extracts the hidden message. 

2. To minimize perceptual distortion in stego-images, quantified by Signal-to-Noise Ratio (SNR) 
and Mean Squared Error (MSE), while maximizing message recovery accuracy, measured via 
Binary Cross-Entropy (BCE) loss between original and extracted messages. 

3. To establish empirical evidence that explicit encoder integration within GAN-based 
steganography significantly improves message retrieval performance compared to encoder-free 
alternatives. 

These objectives give rise to the following research questions: 
• RQ1: Can a GAN-based system with an integrated encoder achieve both high visual quality 

(SNR > 30 dB) and low message reconstruction error (LossMsg < 0.05)? 
• RQ2: How do adversarial losses (LossG and LossD) and message loss (LossMsg) co-evolve 

during training, and what hyperparameter configurations yield stable convergence? 
• RQ3: How does the proposed EGD method compare quantitatively against classical 

steganographic techniques and recent GAN-based alternatives in terms of SNR and message 
recovery fidelity? 

Methodology 

The proposed EGD architecture comprises three neural modules trained in an end-to-end adversarial-
cooperative framework: 
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• The Generator (G) receives a concatenated input of a 128-dimensional latent noise vector z and a 
binary message m (e.g., 40-bit "HELLO" string), and outputs a 32×32×3 RGB stego-image using 
transposed convolutions, BatchNorm, ReLU activations, and a final tanh layer for pixel 
normalization. 

• The Discriminator (D), structured as a deep convolutional network with LeakyReLU and 
BatchNorm, assigns a realism probability to images, trained via BCEWithLogitsLoss to 
distinguish between original CIFAR-10 images and G-generated stego-images. 

• The Encoder (E), mirroring the Discriminator’s downsampling path, processes stego-images 
through four convolutional stages to reconstruct the embedded message, optimizing a BCE 
message loss (LossMsg) between m and its estimate m̂. 

The total objective function combines: 
• Adversarial loss: ℒ𝑎𝑎𝑎𝑎𝑎𝑎 = ℒ𝐺𝐺 + ℒ𝐷𝐷(cross-entropy formulation), 
• Message loss: ℒ𝑚𝑚𝑚𝑚𝑚𝑚 = BCE(𝑚𝑚,𝑚𝑚�). 

Training proceeds for 50 epochs on CIFAR-10 (batch size = 64), with simultaneous updates to G, D, and 
E.  
Performance is evaluated using SNR, MSE, and LossMsg, alongside qualitative inspection of real vs. 
stego-image pairs. 

Findings 

Experimental results confirm the efficacy of the EGD framework: 
• Under optimal conditions (embedding a single bit per image), the system achieves SNR ≈ 34.9 

dB at epoch 50, indicating near-imperceptible distortion. 
• The adversarial losses stabilize at LossD ≈ 0.7 and LossG ≈ 1.2, reflecting equilibrium between 

Generator and Discriminator, critical for GAN stability. 
• Most notably, LossMsg converges to 0.03, an “excellent” value denoting high message retrieval 

accuracy (≈97% bit correctness). 
• In contrast, embedding a 40-bit message into 32×32 images yields lower SNR (−1 to −7 dB) due 

to capacity limitations, highlighting the trade-off between payload and imperceptibility. 
• Comparative analysis (Table 9) shows that while classical DCT-based methods achieve slightly 

higher SNR (36.8 dB), they lack the adaptive, learning-based robustness and message recovery 
precision of EGD, which outperforms prior GAN-steganography works in LossMsg (0.03 vs. 
0.07–0.15 in references [8]–[11]). 

Discussion 

The EGD architecture successfully decouples steganographic requirements into specialized modules: the 
Generator handles embedding realism, the Discriminator enforces statistical indistinguishability, and the 
Encoder guarantees message fidelity. This modularity addresses a key limitation of prior                  
GAN-steganography systems, where message recovery was often treated as a byproduct rather than a 
primary objective. The low LossMsg demonstrates that explicit encoder training is pivotal for reliable 
extraction; a finding with significant implications for secure communications where message integrity is 
non-negotiable. However, the negative SNR observed with larger payloads underscores a fundamental 
constraint: «embedding capacity vs. visual quality». Future work should explore attention mechanisms 
(e.g., as in [10]) to embed messages selectively in perceptually redundant image regions, or adopt larger 
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input resolutions (e.g., 128×128) to increase payload capacity. Additionally, the use of Wasserstein GAN 
with Gradient Penalty (WGAN-GP) could further stabilize training and mitigate mode collapse, 
especially beyond 50 epochs. 

Conclusions and Implications 

This study demonstrates that integrating an Encoder into the GAN framework for image steganography 
yields a robust, end-to-end system that excels in both visual quality and message recovery. The EGD 
architecture not only achieves state-of-the-art message reconstruction accuracy (LossMsg = 0.03) but 
also maintains competitive SNR (34.9 dB) under constrained payload conditions. These results validate 
the hypothesis that explicit optimization of message retrieval is essential for practical steganographic 
applications. From a broader perspective, this work contributes to the emerging field of AI-driven secure 
communications, offering a template for embedding structured data into synthetic media with high 
integrity. For real-world deployment, the approach could be extended to video steganography,         
multi-modal carriers, or federated learning settings where privacy-preserving data sharing is paramount. 
Ultimately, the EGD paradigm represents a significant step toward smart, adaptive, and resilient 
information hiding in an era of increasingly sophisticated adversarial analysis. 
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 مشخصات مقاله  چکیده

به  ینمهاجم یاز دسترس یريو جلوگ یتباعث ارتقاء امن یر،متن در چند تصو یک ينگار نهان
در دسترس  یز،ن یمتعدد توسط هوش مصنوع یرتصاو یدتول ینپنهان خواهد شد؛ همچن یامپ

 یـن پنهان را به دنبال خواهـد داشـت. در ا   یامجهت درج هر بخش از متن پ یرقراردادن تصاو
بـا اسـتفاده از   » متخاصـم مولـد   یعصـب  يها شبکه«بر  یمبتن نگاري ننها سیستم یکمقاله 
 یـک که از  شود یم یمعرف »کننده یزمتما -مولد -کدگذار«فرمت  یسه بخش يمعمار یطراح

 دیتاسـت  یـک از  یـري گ بـا بهـره   شـده  ينگـار  نهـان  یراز تصـاو  ها یاماستخراج پ يکدگذار برا
مولـد بـه   « یکند. روش کل ـ یاستفاده م یابیارز يبرا  CIFAR-10 يگرا واقع (مجموعه داده)
 یـب به منظـور فر »  متقاطع یآنتروپ«از نوع  یتخاصم اتلاف یوهاز ش یبی، ترک»همراه کدگذار

به کمک کدگذار است. هدف  یامپ یابیباز يبرا یام،از اتلاف پ یريگ و بهره ندهکن یزدادن متما
و  یاصـل  اویرنسـبت بـه تص ـ   شـده  ينگـار  نهان یرقابل مشاهده در تصاو ییراتکاهش تغ یاصل
و  SNRماننـد   یو کم ـ یفیک هاي یابیتوسط کدگذار، همراه با ارز یامپ یابیباز یتقابل یشافزا

MSE یا BCE ـ یجاسـت. نتـا   یـام بازگرداندن پ يبرا   یمکـه بـا تنظ ـ   دهـد  ینشـان م ـ  یتجرب
 یـام پ یابیباز یتو قابل شوند یم  درج یرکم در تصاو یزبا نو ها یغامپ یپرپارامترها،ها يها مناسب
 dBمقـدار  Epoch=50 يبـرا  یشنهادي،همراه است. در روش پ یمطلوب  SNRکم و  يبا خطا

9/34≅SNR 7/0 ینحالت همچن این در. است≅ LossD 2/1 و≅LossG  مقـادیر  کـه  بـوده 
 عـالی  مقدار که شد حاصل هم LossMsg≅03/0متقاطع است. مقدار  یآنتروپ يبرا یمناسب

 .شود یمحسوب م
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 مقدمه -1

نگـاري   هاي مختلفی را به نهـان  قابلیتاستفاده از هوش مصنوعی، 
عنوان یک شاخه از هـوش   به 1هوش مصنوعی مولد. ]1[افزاید  می

هـایی اشـاره    ها و الگـوریتم  مصنوعی، به طراحی و توسعه سیستم
جدیـد بـا اسـتفاده از    هـاي   دارد که قادر بـه تولیـد محتـوا و داده   

هـا   هستند. این سیستم دیده هاي آموزش الگوهاي موجود در داده
تواننـد   هـاي خـاص، مـی    هاي ورودي و الگوریتم با استفاده از داده

 تصاویر، موسیقی، متن، ویدئو و سایر انواع محتواها را خلق کنند. 
هـا، تولیـد محتـوایی بـا کیفیـت و       هدف اصلی ایـن سیسـتم  

مولــد در  تواهــاي اصــلی اســت. هــوش مصــنوعیِشــباهت بــا مح
. شـود  هاي بسیاري از صنایع و کسب و کارهـا اسـتفاده مـی    حوزه

 عبارتند از:  مدل هاي هوش مصنوعی مولدبرخی 
هـا بـا    ایـن مـدل   ):2VAEکدگـذار خودکـار متغیـر (    هاي مدل .1

کننـد یـک    ، سعی می4و کدگشا 3هاي از کدگذار استفاده از شبکه
هـا را   هاي مهـم داده  کنند، که ویژگی پذیر آموزشرا  5فضاي نهان

برداري از ایـن فضـاي نهـان،     دارد. سپس با نمونه در خود نگه می
 .شوند هاي جدید تولید می داده

کـه در ابتـدا    مبدل ها از معماري در این مدل :6مبدل هاي مدل .2
گرفـت، بـراي تولیـد     براي ترجمه ماشینی مورد استفاده قرار مـی 

ها با استفاده  شود. این مدل ی و تصویري استفاده میهاي متن داده
هـاي جدیـد بـا سـاختار و      ، قادر به تولیـد داده 7هاي توجه از لایه

 .هاي واقعی هستند الگوي مشابه داده
و  9ها شامل دو بخـش اصـلی مولـد    این مدل :8GAN هاي مدل .3

هاي جدیدي تولید  کند داده مولد سعی می .هستند10 کننده متمایز
هـاي واقعــی داشـته باشــند و    کنـد کـه شــباهت زیـادي بــه داده   

هاي تولید شده توسط مولد و  کند بین داده کننده سعی می متمایز
ها به صورت مسابقه  بدهد. آموزش این مدلایز هاي واقعی تم داده

د یابـد و  گیرد تـا مولـد بهبـو    کننده صورت می بین مولد و متمایز
. ]2[ تـر تولیـد شـوند    گرایانـه  هاي تولیـدي بـه شـکلی واقـع     داده

ورودي ، مولـد کـه   GANدر ) آمـده،  1طور کـه در شـکل (   همان

 

1 Generative AI 
2 Variational Autoencoders 
3 Encoder 
4 Decoder 
5 Latent Space 
6 Transformer 
7 Attention 
8 Generative Adversarial Networks 
9 Generator 
10 Discriminator 

مقـدارهاي   بـا معمـولاً یـک بـردار تصـادفی     اسـت،   کننده متمایز
 کنـد.  اشـاره مـی    11فضاهاي مخفی است که به یک فضاي پنهان

تـا   اسـت  مولـد ورودي بـه  اي از بردارهاي  مجموعه، فضاي پنهان
اي  هاي مولد تولید شوند. این بردارها معمولاً از توزیـع سـاده   داده

. معمـولاً  شـوند  برداري می مثل نرمال استاندارد یا یکنواخت نمونه
 .رایج است 128 اندازه بردار ، بهابعاد فضاي پنهان

 
 GANمدل ): 1شکل (

بـردار   از نـوع ورودي داراي یک شبکه عصبی است. د مولد که خو
 تصویر جعلی شود. مولد یک نویز تصادفی است که وارد شبکه می

هم یک شبکه عصبی اسـت کـه دو   . متمایزکننده کند را تولید می
کـه یـک خروجـی از     تصـویر اصـلی  و  تصویر جعلیورودي دارد؛ 
در خروجـی   متمایزکنندههاي آموزشی است. شبکه  مجموعه داده
بـا   جعلـی که خطاي بین تصـاویر  کند  را تولید می 12خود خطایی

و  مولـد کند که هم شـبکه   این خطا کمک می تصاویر اصلی است.
این آموزش از نوع آموزش  آموزش ببینند. متمایزکنندههم شبکه 

یعنی آموزش مدل به صورت تکراري یـا مرحلـه    است؛  13تکراري
. در این روش، مدل چنـدین بـار بـر روي    شود انجام می به مرحله

ــه داده ــی  مجموع ــرین م ــا تم ــد،  ه ــل  کن ــن عم ــا  ای ــولاً ب معم
 ـ(ِ آموزشـی  در چنـدین دوره  و هـاي مختلـف   گرفتن نمونه 14کاپ( 

ها و پارامترهـاي   وزن ، بهبود 15تکرار هدف از هر گیرد. صورت می
 یند آموزش،ادر فر تر باشد. تا نتیجه نهایی بهتر و دقیق استمدل 

شوند، یعنی مـدل در   این تکرارها بر اساس خطاي مدل انجام می
کند تا خطا کاهش یابـد. ایـن رونـد     ها را تنظیم می هر تکرار وزن

ادامه دارد تا زمانی که مدل به سطح مطلـوبی از دقـت برسـد یـا     
 تعیـین تعـداد مناسـب    شـده کامـل شـود.    تعداد تکرارهاي تعیین

هـاي مهـم    یکی از چالش GANدر یک مدل ) کاپ(ِ »تعداد دوره«
 

11 latent space 
12 Classification Loss 
13 Iteratively Train 
14 Epoch 
15 Iteration 
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 هــا بــه راحتــی دچــارGAN  هاســت، زیــرا در آمــوزش ایــن مــدل
شوند و همگرایـی   می 3حالت یِفروپاش یا 2برازش کم ،1برازش شیب

ها GANدر )هزینه( 4اتلاف هرچند نمودارهاي .ها پایدار نیست آن
همیشه دقیق نیستند، اما به دلیـل ماهیـت رقـابتی بـین مولـد و      

توانند رونـد کلـی یـادگیري را نمـایش دهنـد و       می ،متمایزکننده
 و مولـد  تعـادل بـین  اگـر در میـان    .تغییرات کیفی را نشان دهند

بـه   5اتلاف متمایزکننده مثلاً( یکی خیلی قوي شودمتمایزکننده، 
ها نوسـان زیـادي   Loss اگرد. شو ، مدل واگرا می)صفر نزدیک شود

 یا 6هایپرپارامتر تنظیم هب نیاز است ممکن ،اند دارند یا ثابت مانده
هایپرپارامتر پارامترهایی هستند که در فرایند آموزش باشد.  توقف

شـوند و خـود تـابع یـا مـدل در طـول        یا تنظیم مدل تعیین مـی 
هـا تنظیمـات    گیرد. به عبارت دیگر، ایـن  ها را یاد نمی آموزش آن

 ال:شـوند (مث ـ  کلی مدل هستند که با تجربه و آزمایش تعیین می
هـا،   ، طول پوشـش داده 7ها، اندازه دسته یادگیري، تعداد لایه نرخ

، Loss کاهش تدریجی و پایـدار   .ها) سازي، وزن کارکرد تابع فعال
 Loss ي بـد رفتـار اسـت کـه    مـودار ن است. نشانه همگرایی خوب

مربوط به  Lossبه سمت صفر و  )LossDمربوط به متمایزکننده (
مولد، به سمت مقادیر بالا حرکت کند. در این حالت مولد شکست 

مربـوط بـه    Lossخورده و متمایزکننده، غالب خواهـد شـد. اگـر    
متمایزکننده بـه سـمت مقـادیر بـالا      Lossمولد، به سمت صفر و 

 یِفروپاش ـحرکت کند. در این حالت مولد فریب داده و  اصطلاحاً 
د. آمـوزش و یـادگیري ناپایـدار باعـث     خواهـد افتـا   ، اتفـاق حالت

 نوسانات شدید خواهد شد.

کردن شرایط ارائـه   در این مقاله، فراهم EGD8برداري از  علت بهره
بـراي یـک   کدگشـا  -کدگذار هاي مدلتوصیف یک تصویر، توسط 

یک تصویر را  ،. در این روش، مدل]3[ استمدل یادگیري ماشین 
اي از کلمـات را   دنبالـه عنـوان ورودي دریافـت کـرده و سـپس      به

      مفهـوم مـدل   .عنـوان توصـیف بـه خروجـی ارائـه مـی کنـد        بـه 
) قابل درك 2مطابق شکل ( 9بازي پیکشنري در، کدگشا-کدگذار
 است. 

 

1 Overfitting 
2 Underfitting   
3 Mode Collapse 
4 Loss 
5 Discriminator Loss (LossD) 
6 Hyperparameter 
7 batch 
8 Encoder-Generator-Discriminator 
9 Pictionary 

 
 بازي پیکشنريمدل ): 2شکل (

شـکل  ، شـود اگر تصویر بالا را به مفاهیم یادگیري ماشین تبـدیل  
 بدست خواهد آمد.  )3(

 
 به مفاهیم یادگیري ماشین بازي پیکشنريتبدیل ): 3شکل (

این ویژگی امکان خوبی را براي کارهـایی ماننـد؛ ایجـاد خودکـار     
زیرنویس براي ویدیوها و سیستم هاي پرسش و پاسخ فراهم مـی  

هـاي   براي آخـرین پیشـرفت   کدگشا-کدگذار هاي کند. درك مدل
ت، زیرا این مدل یکـی  کلیدي اس) 10NLPی (عیپردازش زبان طب

تفسیر  .ها است مبدل و 11توجه هاي از موارد اصلی و زیربناي مدل
هـاي   برخـی مـدل  نسـبت بـه    EGD تـایی  که چرا معماري سه این
قـوي   کدگـذار  دلیـل وجـود   کرد بهتري دارد، بهعمل ،اي شبکه تک

تـر از   بـا بازنمـایی دقیـق    متمایزکننـده  براي بازیابی پیام و حضور
 و افزایش قابلیت بازیابیاز کدگذار براي  .تصویر استساختارهاي 

ترکیـب  . کنـد  تصاویر استفاده مـی  درشده  درج يها استخراج پیام
 (مولـد  GANنگـاري مبتنـی بـر     نهان در  EGDسه مولفه کلیدي

بـراي   متمایزکننده براي استخراج پیام، و کدگذارپیام،  درجبراي 
نگـاري   یک سیستم نهـان  تواند به ایجاد ، می)اعتبارسنجی تصاویر

با نرخ بالاتر نسبت  تصویري با کیفیت بصري بالا و قابلیت بازیابی
. ]5و  4[ پیام با خطاي پایین منجر شود بدون کدگذاري GANبه 

ورودي تابع کدگذار، تصاویر جعلی است و در بدنـه تـابع کدگـذار    
وجود  12ReLU و BatchNorm هاي کانولوشنی با یک سري از لایه

هاي بیشتر و ابعاد کـوچکتر   که ورودي را به نمایشی با کانال دارد
 ـ تابع کدگذار، خروجی در . ]6[ کند تبدیل می  انـدازه  هیک بـردار ب

 شود. میتبدیل  پیام طول

 

10 Natural Language Peoccessing 
11 Attention 
12 Rectified Linear Unit 
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BatchNormها قبل از  از دادهها در یک دسته  کردن فعال ، نرمالیزه
 ـ  عبور به لایه بعـد  راي یـک لایـه کانولوشـنی یـا خطـی،      اسـت. ب

BatchNorm ، هـاي داخـل   را از نمونـه واریانس مقدار میانگین و 

مقدار ورودي هـر نمونـه را بـا اسـتفاده از     . کند محاسبه می دسته
 شود؛  مینرمال ) 1رابطه آماري (

)1( 𝑥𝑥^ =
𝑥𝑥𝑏𝑏𝑏𝑏𝑏𝑏𝑏𝑏ℎ − 𝜇𝜇
𝜎𝜎𝑏𝑏𝑏𝑏𝑏𝑏𝑏𝑏ℎ2 + 𝜀𝜀

 

𝑦𝑦  ه شـکل ــ ـب β و  γادگیرندهـــ ـارامتر یـــ ـا دو پـــسپس ب =

𝛽𝛽 + 𝛾𝛾𝑥𝑥^  گیرد. صورت میبندي و شیفت  دوباره مقیاس. 

ReLU ،2مطابق رابطه (سازي غیرخطی است که  یک تابع فعال ،(
مقدار ورودي مثبت را بدون تغییر و مقدار منفی را به صفر تبدیل 

 .کند می
)2( 𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅(𝑥𝑥) = max (0,𝑥𝑥) 

از سـه نقشـه ویژگـی مسـتقل      کانال) RGB )3 تصاویر رنگی
هـر نقشـه، یـک    . شـود  تشکیل می) Bو آبی ( )G)، سبز (Rقرمز (

وقتـی  . دهد کانال تصویر است که شدت رنگ مربوطه را نشان می
، معمولاً براي شود داده میهاي یادگیري عمیق  یک تصویر به مدل

بـراي یـک   و (3,H,W)=(Cin,H,W)  صـورت  یک نمونه واحـد بـه  
 اگـر  :مثـال . شـود  میداده نمایش  (N,Cin,H,W)صورت  به دسته

انـدازه   باشـد و از  32×32اندازه  هیک تصویر رنگی ب، ورودي مدل
. البته شود می (N,3,32,32) ، شکل وروديشوداستفاده  N 1دسته

 LeakyReLU از ReLLUجــاي  در بعضــی مواقــع بهتــر اســت بــه
سازي اسـت کـه بـراي     یک تابع فعال  LeakyReLUاستفاده شود.

ر منفی ورودي، بهبود جلوگیري از منفی شدن گرادیان براي مقادی
مطـابق   .شـود  هاي عمیق استفاده می جریان گرادیان در زیرشبکه

و  است x ، خروجی برابر باx > 0 اگر x  به ازاي ورودي)، 3رابطه (
یک ثابت کوچک اسـت   α است، که αx ، خروجی برابر باx ≤ 0 اگر

 .)0,01(مثلاً 

)3( 𝐿𝐿𝐿𝐿𝐿𝐿𝐿𝐿𝐿𝐿𝐿𝐿𝐿𝐿𝐿𝐿𝐿𝐿𝐿𝐿(𝑥𝑥) = � 𝑥𝑥. 𝑥𝑥 > 0
𝛼𝛼𝛼𝛼, 𝑥𝑥 ≤ 0 

که قبلا به آن اشـاره شـد، بـا     هاي کانولوشنی لایهبا توجه به 
𝐻𝐻𝑖𝑖𝑖𝑖( 16×16 ورودي تصاویر داراي اندازه ثابـت مثلاً  فرض = 16 (

اولـین کانولوشـن دو بعـدي     2مکـانی  ابعاد ، خروجیبا چند کانال
)Conv2d( 2 3بــا گــامS=لایــه ، ) گــذاريpadding (1P= هســته ،
)kernel (4K= ) محاسبه خواهد شد:) 4به صورت رابطه 

 

1 batch size 
2 Spatial 
3 stride 

)4( 

𝐻𝐻𝑜𝑜𝑜𝑜𝑜𝑜 = 1 + �
𝐻𝐻𝑖𝑖𝑖𝑖 + 2𝑃𝑃 − 𝐾𝐾

𝑆𝑆 �

= 1

+ �
16 + 2 × 1 − 4

2 �

= 1 + �
14
2
� = 1 + 7

= 8 
 سـه بـا   16×16 ابعـاد تصـاویر داراي  حلیل فعلی با فرض ورودي ت

 ) است:1طبق جدول () Convکانولوشن (

 16×16 تحلیل ابعاد با ورودي ):1جدول (

 𝑆𝑆 𝐾𝐾 𝑃𝑃 𝐻𝐻𝑖𝑖𝑖𝑖 𝐻𝐻𝑜𝑜𝑜𝑜𝑜𝑜 ردیف
 ابعاد خروجی

 مکانی
1 2 4 1 16 8 8×8 
2 2 4 1 8 4 4×4 
3 2 4 1 4 2 2×2 

  خروجـی  که براي فضاي پنهان رایج است، 128با توجه به اندازه 
دهد  بردار فضاي پنهان کاهش می معمولاً ابعاد را به اندازه کدگذار

ــاي ورودي  و ــوق،  فض ــال ف ــهدر مث ــی،  ب ــورت خط ــر  ص براب
 خواهد بود. 512=2×2×128 با

انـدازه  همان یا  N. 4باشدلایه کانولوشی  (N,64,16,16)فرض 
 ،شـوند  هاي ورودي که همزمـان پـردازش مـی    تعداد نمونه، دسته
خروجـی بـه    هـر کانـال  . خروجی خودش را دارد ،هر نمونهاست. 

طور مستقل نشان دهنده وجود الگوي مشخصـی در داده ورودي  
اد تـر کـه مـدل ی ـ    ها، یا ابزارهاي پیچیـده  ها، بافت است (مثلاً لبه

 یـا کانـال خروجـی    5هاي ویژگـی  تعداد نقشهیعنی  64 .گیرد) می
نقشه مستقل است که از ترکیب کانال  ویژگی. هر کدام یک است

نقشـه ویژگـی    64آید. در این لایـه   ورودي و فیلترها به دست می
ابعاد فضـایی هـر نقشـه    در واقع  16×16. خروجی خواهیم داشت

بـراي هـر    ،Conv2dاز لایـه ویژگی (ارتفاع و عرض) بعـد از عبـور   
پیکسل در هـر بعـد    16نقشه ویژگی، یک نماي دوبعدي با اندازه 

 16×16ابعـاد  ، p=1 و s=2 بـا  k=4 به دلیل استفاده ازخواهد بود. 
کند که هر نقشه ویژگی در فضـاي مکـانی بـا انـدازه      مشخص می

 لایـــه کانولوشـــی. در شـــود تـــر از ورودي تولیـــد مـــی پـــایین
(N,64,16,16) ،ورودي با اندازه (N,Cin,Hin,Win) ،خروجی با اندازه  

(N,Cout,Hout,Wout)  لایه خـاص و Conv2d (32,64,4,2,1)   وجـود
است. (8,64,16,16)  باشد، خروجی به شکل  N=8اگر؛ مثالدارد. 

در اختیـار   16×16نقشـه ویژگـی بـا ابعـاد      64یعنی از هر نمونه، 
 

4 Conv2d (N,64,16,16)  
5 Feature 
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 3×32×32عـاد بـا ورودي   تحلیل اببراي درك بیشتر، مثال  .است
 ) آورده شده است:2نیز در جدول (

 3×32×32تحلیل ابعاد با ورودي  ):2جدول (

 𝑆𝑆 𝐾𝐾 𝑃𝑃 𝐻𝐻𝑖𝑖𝑖𝑖 𝐻𝐻𝑜𝑜𝑜𝑜𝑜𝑜 ردیف
 ابعاد خروجی

 مکانی
1 2 4 1 32 16 16×16 
2 2 4 1 16 8 8×8 
3 2 4 1 8 4 4×4 

ــاي ورودي  ــال،  فض ــن مث ــهدر ای ــی،  ب ــورت خط ــا  ص ــر ب  براب
 خواهد شد. 2048=4×4×128

توابـع  در فرایند کار بایستی از توابع هزینه استفاده کرد زیـرا  
ســازي  هزینــه نقــش بســیار مهمــی در فراینــد آمــوزش و بهینــه

کنند. از انتخاب تابع مناسب تـا   هاي یادگیري ماشین ایفا می مدل
تواند بر  سازي مدل، هر جزئی از این فرایند می اعمال آن در بهینه

دل تأثیر زیادي بگذارد. با درك صحیح و استفاده عملکرد نهایی م
تـر و کارآمـدتر    هـایی دقیـق   توان به مدل بهینه از توابع هزینه، می

دست یافت که نیازهاي پیچیده و متنوع دنیاي واقعی را بـرآورده  
در هر تکرار آمـوزش، شـبکه عصـبی    )، 4مطابق شکل ( .کنند می

آن لحظـه بدسـت   هاي خود (دانشـی کـه تـا     براساس مقادیر وزن
هاي ورودي، خروجی اي را تخمین میزند،  آورده است)، براي داده

که متوجه شود که چقدر خوب یـا بـد عمـل کـرده      حال براي این
هاي خود را تنظیم کنـد، نیـاز بـه     است تا براساس آن بتواند وزن

یک تابع هزینه دارد. توابع هزینه در هـر تکـرار، میـزان عملکـرد     
کنند و شـبکه عصـبی را جریمـه     ازه گیري میشبکه عصبی را اند

 کنند. می

 
 تابع هزینه): 4شکل (

هر چقدر عملکرد شبکه خـوب باشـد، جریمـه کمتـر و هرچقـدر      
بـا   1توابع هزینه عملکرد بد باشد میزان جریمه بیشتر خواهد بود.

 2کـردن  ها شبکه عصبی را به سمت یادگیري و حداقل این جریمه
 

1 Loss Function 
2 Minimum 

دهند. در یادگیري ماشین توابع  گیري سوق می هاي تصمیم هزینه
هزینه مختلفی وجود دارد که هر کدام با هـدف خاصـی طراحـی    
شده اند و خروجی تخمین زده شده شبکه عصبی را بـا خروجـی   

اي بـراي شـبکه عصـبی     کننـد و یـک هزینـه    واقعی مقایسـه مـی  
ایـن   کـردن  کنند، سپس شبکه عصبی بـراي حـداقل   محاسبه می
 ها سازي و هزینه تابع بهینه. کند هاي خود را تنظیم می هزینه وزن

هـاي   الگـوریتم  گیـري  در نظر گرفتـه شـده اسـت. نحـوه تصـمیم     
 ، اسـتفاده از مـدل براي خوب یا بـد بـودن یـک    یادگیري ماشین 
کند تا اخـتلاف میـان    است. این تابع کمک می فرایند تابع هزینه

و  شـود گیـري   ارهاي واقعی اندازهشده و مقد بینی مقدارهاي پیش
بدون داشـتن یـک معیـار     ساخته شودهاي بهتري  درنتیجه، مدل

سـازي و بهبـود یـک     مشخص براي سنجش عملکرد مدل، بهینـه 
 .تقریباً غیرممکن است یادگیري عمیقمدل 

تـرین توابـع    یکـی از رایـج   (3MSE) میانگین مربعات خطا یـا 
بینـی را محاسـبه    یشهزینه است که میانگین مربـع خطاهـاي پ ـ  

 (Label) مربع واحد اصلی مقادیر برچسـب  MSE کند. مقیاس می

 :است ) آمده5رابطه (صورت  است. فرمول محاسبه این تابع به

)5( 𝑀𝑀𝑀𝑀𝑀𝑀 =
1
𝑛𝑛� (𝑦𝑦𝑖𝑖 − 𝑦𝑦𝚤́𝚤)2

𝑛𝑛

𝑖𝑖=1
 

 مقدار واقعـی خروجـی و   yiها است،  داده تعداد   nدر آن، که

ŷi کـه مشـخص اسـت،    طـور   شده آن است. همان بینی مقدار پیش
ها انجـام   ها، بر روي همه نقاط داده گیري از مربع اختلاف میانگین

  .شود می
میانگین قـدر مطلـق خطاهـاي     (4MAE) میانگین مطلق خطا

کند. ایـن   گیري می هاي رگرسیون اندازه بینی را براي مسئله پیش
کمتر به خطاهاي بزرگ حسـاس اسـت و    MSE تابع در مقایسه با

هایی که بـه مقاومـت دربرابـر نـویز نیـاز دارنـد        مدل معمولاً براي
دلیل سادگی و کارایی بالا، در بسیاري  ، بهMAE. شود استفاده می

هـا نـویز    خصوص در مواقعی کـه داده  ها کاربرد دارد و به از مسئله
 :است )6صورت رابطه ( ، بهدارند مفید است. فرمول محاسبه

)6( 𝑀𝑀𝑀𝑀𝑀𝑀 =
1
𝑛𝑛�

|𝑦𝑦𝑖𝑖 − 𝑦𝑦𝚤́𝚤|
𝑛𝑛

𝑖𝑖=1
 

 مقـدار واقعـی خروجـی و     yiهاسـت،   داده تعداد  n آن در که

ŷi شده آن براي داده بینی مقدار پیش  iطـور کـه از    ام است. همان
ها روي  گیري از قدر مطلق اختلاف فرمول مشخص است، میانگین

 مقیـاس کـه  اسـت  به ذکـر  لازم  .شود ها انجام می همه نقاط داده

 

3 Mean squared error 
4 Mean absolute error 
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MAE همان واحد اصلی مقدارها برچسب (Label) است. 
است. این تـابع   MAE و MSE ترکیبی از Huber1تابع هزینه 

کنـد و در   رفتـار مـی   MSE بودن خطاها ماننـد  در صورت کوچک
عبـارت   بـه . کنـد  عمل مـی  MAE بودن خطاها مانند صورت بزرگ

  MAE و MSE هاي هر دو تـابع  از مزیت Huberدیگر، تابع هزینه 
دهد. این تابع  ها را کاهش می آن حال معایب برد و درعین بهره می

ها خطاهاي بزرگ نـادر ولـی    هاي رگرسیون که در آن براي مسئله
رابطـه   صـورت  مهم هستند بسیار مناسب است. فرمول محاسبه به

 :است )7(

)7( �

1
2 (𝑦𝑦𝑖𝑖 − 𝑦𝑦𝚤́𝚤)2                    𝑓𝑓𝑓𝑓𝑓𝑓    |𝑦𝑦𝑖𝑖 − 𝑦𝑦𝚤́𝚤| ≤ 𝛿𝛿

𝛿𝛿 �|𝑦𝑦𝑖𝑖 − 𝑦𝑦𝚤́𝚤| −
1
2 𝛿𝛿�     𝑓𝑓𝑓𝑓𝑓𝑓  |𝑦𝑦𝑖𝑖 − 𝑦𝑦𝚤́𝚤| > 𝛿𝛿

 

شـده آن   بینـی  مقدار پـیش  ŷi مقدار واقعی خروجی و yi در آنکه 
  .نام دارد (Threshold) نیز پارامتر آستانه (δ) است. دلتا
 اسـت ) 3BCE» (آنتروپی متقـاطع « )2هزینه (تابع اتلافتابع 

شـود، یعنـی    بندي باینري استفاده می هکلاسهاي  براي مسئلهکه 
 بله یا خیر، درست یـا  (مثلاً وجود دارد 4کلاسزمانی که فقط دو 

کـلاس  بنـدي دو   بـراي مسـائل طبقـه    به عبارت دیگـر  .نادرست)
شـود. اگـر خروجـی مـدل      هاي واقعی/جعلی استفاده می برچسب

صـورت   به BCEتعلق دارد باشد،  1 کلاسکه نمونه به  احتمال این
 :کند عمل می) 8رابطه (

)8( 𝐵𝐵𝐵𝐵𝐵𝐵 =
1
𝑛𝑛�[𝑦𝑦𝑖𝑖 log(𝑦𝑦𝚤́𝚤) + (1 − 𝑦𝑦𝑖𝑖)log (1 − 𝑦𝑦𝚤́𝚤)]

𝑛𝑛

𝑖𝑖=1

 

𝑦𝑦𝑖𝑖 دهنده برچسب واقعی و نشان 𝑦𝑦𝚤́𝚤  شـده   بینـی  احتمال پـیش
 یعنی جمعا n ام است، علامت سیگما رويi  توسط مدل براي داده

n  کـردن   . هـدف از اسـتفاده ایـن فرمـول کمینـه     وجود داردداده
بینـی شـده    هاي واقعی و احتمـالات پـیش   اختلاف میان برچسب

جا به چند تابع هزینه کاربردي که در مقاله اسـتفاده   در این .است
 شود. شده، اشاره می

عـدم شـباهت بـین    اي است کـه   هتابع هزین آنتروپی متقاطع،
توزیع احتمال خروجی هاي تخمـین زده شـده شـبکه عصـبی و     

)، 5همانند شـکل (  یعنی .کند خروجی هاي واقعی را محاسبه می
ک هست، شبکه با سـطح اطمینـان   وقتی داده مربوط به کلاس ی

 د.بالایی کلاس یک تشخیص ده

 

1 Huber Loss 
2 Loss Function 
3 Binary Cross-Entropy 
4 Class 

 
 مثال تابع هزینه آنتروپی متقاطع): 5شکل (

از آنجا که این تـابع هزینـه عـدم شـباهت دو توزیـع احتمـال را       
کند، براي همین لازم است کـه خروجـی تخمـین زده     بررسی می

 سیگموئید شده، همانند یک توزیع احتمال باشد. از دو تابع فعال

در مسـائل   .توان براي این تابع هزینه استفاده کرد می SoftMax و
 شـود، چـرا کـه    اسـتفاده مـی   SoftMax چندکلاسه، از تابع فعال

به ازاي هر نورون یک خروجی بـین صـفر تـا یـک در       سیگموئید
ها ندارد، در حالی کـه   گیرد و کاري با خروجی بقیه نورون نظر می

ا یـک باشـد. بـراي همـین در مسـائل      باید جمع همه خروجی ه ـ
 ـ .شـود  استفاده می SoftMax چندکلاسه، از تابع فعال  ابع فعـال ت

SoftMax   در مسائل دو کلاسه، یا به اصطلاح باینري، یک نـورون
 سـیگموئید  شـود و بـراي همـین از    در لایه خروجی استفاده مـی 

کل رد. در شاستفاده ک cross-entropy توان همراه با تابع هزینه می
 نشان داده شده است. کلاسه مسائل چندبراي  تابع فعال) 6(

 
 کلاسه مسائل چندبراي  تابع فعال): 6شکل (

خروجی سیگموئید عـددي بـین صـفر و    ، سیگموئید تابع فعالدر 
بـه کـلاس یـک را مشـخص      x یک هست، و میزان احتمال وقوع

ایـن اسـت کـه     بـه معنـی  باشـد،   0,8میکند. یعنی اگر خروجـی  
درصد و بـه کـلاس صـفر     80احتمال نمونه ورودي به کلاس یک 

 کلاسـه تک مسائل براي  تابع فعال) 7در شکل ( .درصد است 20
 نشان داده شده است.

 
 کلاسهتک مسائل براي  تابع فعال): 7شکل (
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اي بین توابع هزینه مطرح شده انجام شود، باید بیـان   اگر مقایسه
  Cross-Entropy ینـیم تـابع هزینـه   میبکرد با توجه به مثال زیر، 

 جریمه ها را محاسبه کرده است. ولی رفت، میطبق انتظاري که 

اختلاف است، براي دو  کردن روي حداقل  MSEکه هدف جا آناز 
کند. به همین دلیل  نمونه دوم و سوم هزینه متفاوتی محاسبه می

بنـدي تـابع هزینـه     براي مسـائل طبقـه   Cross-Entropy است که
  MSEرود و البتـه  بـه شـمار مـی    MSE تـري نسـبت بـه    مناسـب 

مثالی در جـدول   ترین تابع هزینه در مسائل رگرسیون است. رایج
 ) به این موضوع اشاره دارد.3(

  MAE و MSE هـاي  ، فرمـول Huber هـاي  رغم مزیت بههمچنین 
هـا در مقایسـه    دلیل، محاسبات آن همین تر هستند؛ به بسیار ساده

  هاي بزرگ؛ علاوه ویژه در مجموعه داده تر است، به سریع Huberبا 
نیـاز   (δ) نام آسـتانه  به تنظیم یک پارامتر اضافی به Huberاین  بر

سازي بیشتري نیـاز   دارد که ممکن است به تنظیم دستی و بهینه
براي  .چنین نیازي ندارند MAE و  MSE که داشته باشد، درحالی

 یا MAE اي مانند ستفاده از توابع هزینههاي داراي نویز زیاد، ا داده

Huber تواند مفید  که کمتر به خطاهاي بزرگ حساس هستند، می
کنند تا مقاومت بیشتري دربرابر  باشد. این توابع به مدل کمک می

به خطاهـاي   MSE. نویز داشته باشند و عملکرد بهتري ارائه کنند
خطاهـاي   دلیل محاسبه مربع خطاهـا،  تر است و به بزرگ حساس

بـه خطاهـاي    MAE کـه  دهـد، درحـالی   بزرگ را بیشـتر وزن مـی  
دهـد و میـانگین قـدر     طور مساوي پاسـخ مـی   کوچک و بزرگ به

 .کند گیري می مطلق خطاها را اندازه
) در ایـن مقالـه،   SNR( نسبت مقدار سیگنال به مقـدار نـویز  

شده (نـویز)   نگاري تصویري نهان ) بهسیگنال(تصویر واقعی نسبت 
دارد وجود   Iیک تصویر اصلیاً فرض. ]7[ است نظر گرفته شدهدر 

انـد.   کـه در آن اطلاعـات مخفـی     ′I شـده  نگاري و یک تصویر نهان
SNR  ) شود: ) محاسبه می9طبق رابطه 

)9( 𝑆𝑆𝑆𝑆𝑆𝑆 = 10𝑙𝑙𝑙𝑙𝑙𝑙10 �
∑ 𝐼𝐼2(𝑖𝑖, 𝑗𝑗)𝑖𝑖,𝑗𝑗

∑ (𝐼𝐼(𝑖𝑖, 𝑗𝑗) − 𝐼𝐼′(𝑖𝑖, 𝑗𝑗))2𝑖𝑖,𝑗𝑗
� 

 روش تحقیق -2

 هدف -2-1

حفظ مناسب اتلاف مولد، اتلاف نگاري با  نهاندر این مقاله،  هدف
در کنـار هـدف اصـلی کـه سـطح       متمایزکننده و سیگنال به نویز

مقدار خطاي محاسبه شده پیـام، بـین پیـام اصـلی و پیـام       عالی
 است.شده توسط کدگذار  استخراج

 کارهاي مرتبط پیشین -2-2

ي نگـار  بـراي نهـان   GAN هـاي  ترین مـدل  اي یکی از اولین و پایه
عمیق در ایـن مرجـع صـورت     نگاري است. نهان ]8[مرجع  تصویر

شود تا کیفیت بصري حفظ  پیام درون تصاویر پنهان میگیرد.  می
هاي مولد  استفاده از شبکهدر این مقاله،  هاي کلیدي ویژگی .گردد

سازي پیام، سازگاري با طیف وسـیعی   برداري براي پنهان و تفاضل
ــر تشــخیص توســط از تصــاویر، مقاومــت نســبتاً  مطلــوب در براب

مبتنی بـر    گذاري نشان ]9[ارائه شده است. مقاله  هاي ساده مدل
بـوده   CNN-GAN ترکیبی  گذاري نشان شبکه هاي عصبی است.

، GAN و قابلیـت تولیـد    CNN ترکیب قدرت استخراج ویژگیکه 
 شود. این رویکـرد در چـارچوب   تر می هاي مقاوم منجر به سیستم

EGD  زمـان   سازي هم ند به بهبود قابلیت تشخیص و پنهانتوا می
ــد ــه  .بیانجام ــذاري نشــان ]10[مقال ــی گ ــر مبتن اســت.  GAN ب

 دارايکـه  را  (Attention)توجـه   مکـانیزم  بر مبتنی گذاري نشان

SNR   اسـت را طـرح کـرده اسـت.      کمـی  و خطاي پیاممناسب 

اي ه ـ نگـاري، اسـتفاده از مکـانیزم    ها در نهان جدیدترین پیشرفت
تر تصویر (که تغییر در آنها کمتر  توجه براي تمرکز بر مناطق مهم

این روند  .دهند دهد را ارائه می باشد. نشان می محسوس است) می
ویژه براي تصـاویر بـا چگـالی زیـاد اطلاعـات و نیازمنـد حفـظ         به

 Cross-Entropyو  MSEمقایسه  تحلیل ):3جدول (

MSE: 
tensor([0.14
00, 0.5000, 

0.3800]) 
Cross 

Entropy: 
tensor([0.35
67, 0.6931, 

0.6931]) 

𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐1
= −[1 ∗ log(0.7) + 0
∗ log(0.2) + 0 ∗ log(0.1)]
= 0.35 
𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐2
= −[0 ∗ log(0) + 1
∗ log(0.5) + 0 ∗ log(0.5)]
= 0.69 
𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐3
= −[0 ∗ log(0.3) + 0
∗ log(0.2) + 1 ∗ log(0.5)]
= 0.69 

𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐1
= [(1 − 0.7)2

+ (0 − 0.2)2

+ (0 − 0.1)2] = 0.14 
𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐2
= [(0 − 0)2 + (1 − 0.5)2

+ (0 − 0.5)2] = 0.5 
𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐3
= [(0 − 0.3)2

+ (0 − 0.2)2

+ (1 − 0.5)2] = 0.38 

Cross-Entropy: 

Squared Error: 

ytrue= 
[[1,0,0],[0
,1,0],[0,0,

1]] 
ypred= 

[0.7,0.2,0.
1],[0,0.5,0
.5],[0.3,0.

2,0.5]] 
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در  .همخوانی دارد  EGD کیفیت بصري حیاتی است و با معماري
هـاي   در نهان نگاري مبتنـی بـر مـدل    موضوع امنیت ]11[مقاله 

 هوش مصنوعی مطرح شده است.

 روش پیشنهادي -2-3

 پیـام  درجبـراي   مولـد  ترکیب یـک  حل مسئله به شکل چارچوب
بـا   پیـام در تصـویر   درجبراي  طراحی شده یک کانال کانولوشنی(

خروجــی تصــویر  وســري -و پیــام بیــت نــویز ورودي ترکیبــی از
 بــراي اســتخراج پیــام کدگــذار، )tanh بـا تــابع فعــال  3×32×32

با  شده ينگار نهانهاي پیام از تصویر  اي براي استخراج بیت شبکه(
بـا اسـتفاده از تـابع      MSG_LEN خروجـی یـک بـردار از انـدازه    

بـراي اعتبارسـنجی صـحت تصـاویر      متمایزکننده ، و)1یدئسیگمو
 ـ شبکه( شده و طبیعی بودن تصاویر نگاري نهان ین اي براي تمایز ب

هاي  شده، با معماري عمیق با کانولوشن نگاري تصاویر واقعی و نهان
 PyTorch از یتـابع  متعدد و خروجی مقدارهاي احتمال از طریـق 

عنوان  به  CIFAR-10 ، با استفاده از)BCEWithLogitsLossبه نام 
ــت ورودي/ ــابی دیتاس ــنهادپ ارزی ــت.   یش ــده اس ــین از ش همچن

تنظیمـاتی کـه پـس از طراحـی مـدل      یا همان ي (هایپرپارامترها
انـدازه  د)، بهتـري داشـته باش ـ   یادگیريیند اشوند تا فر تعیین می

 هـاي  وزن ،Dو  G هـاي  روزرسـانی  تعداد تکرارهـا بـراي بـه   ، دسته
کار رفته  در این مقاله بهG  و D براي نوع تابع هزینه، 2سازي منظم

یبـی  دو عملیات را به طـور ترک   BCEWithLogitsLossاست. تابع
سیگموئید  را با استفاده از 3ها لاگیت؛ به عبارتی هم دهد انجام می

تـابع هزینـه   و هـم   کنـد  تبدیل می 1و  0به مقادیر احتمالی بین 
ا روي خروجـی مقـادیر احتمـالی و    ر» آنتروپی متقـاطع باینري «

 این ترکیـب باعـث پایـداري    .کند هاي هدف محاسبه می برچسب
شـود کـه    کلات محاسـباتی مـی  بهتر و جلـوگیري از مش ـ  4عددي

وقتـی   .به وجود آیـد  Softmax + BCE ممکن است در استفاده از
هـاي تـابع هزینـه     ، گرادیانشوند داده میهاي عمیق آموزش  مدل

ها خیلی  تواند هنگام بازگشت به سمت ورودي ها می نسبت به وزن
نتیجه آموزش کند یـا ناپایـدار    و در شود6یا خیلی بزرگ 5کوچک

و شبکه ممکن است بهبود نـاچیزي داشـته باشـد یـا بـه      شود  می
هـاي   گـذاري و بهبـود   وزنبراي  .ها برسد ي وزنارداییا ناپ» نویز«

 

1 sigmoid 
2 Regularization 
3 logits 
4 numerical 
5 vanishing 
6 exploding 

ایر س ـ«و معمـاري  » 7ارتباطـات باقیمانـده  «معمـاري   از، معماري
 تـر  کیفیـت  براي تولیـد تصـاویر بـا    کدگذار در  »8اتصالات انتقالی

است   عماري، م»9باقیماندهارتباطات «استفاده شده است. معماري 
که در آن خروجـی یـک بلـوك بـه ورودي همـان بلـوك اضـافه        

تـر   هاي سطح پایین هاي عمیق به لایه ها از لایه شود تا سیگنال می
تـر منتقـل    هاي سطح پـایین  هاي عمیق به لایه لایه. منتقل شوند

ــوند ــو   .ش ــک بل ــج ی ــرم رای ــدهف ــه 10ك باقیمان ــورت ب 𝑦𝑦 ص =

𝐹𝐹(𝑥𝑥, {𝑊𝑊𝑖𝑖}) + 𝑥𝑥 ایی که، جاست  F(x,{Wi})  اي از  تـابع مجموعـه
ایر اتصـالات  س ـ«معمـاري   .ورودي بلـوك اسـت    xو اه کانولوشن

، مسیري مستقیم از ورودي یا خروجی یک لایـه/ بلـوك   »انتقالی
فلوچارت سازد.  هاي بعدي می هاي بالاتر یا به ورودي بلوك به لایه

 ) نمایش داده شده است:8روش پیشنهادي در شکل (

 
در تصاویر با  GAN نگاري مبتنی بر نهان«روش پیشنهادي ): 8شکل (

 » EGDاستفاده از یک معماري

 

7 residual connections 
8 skip connections 
9 residual connections 
10 Residual Block 
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توانـد هـر الگـوریتمی در     نگـاري مـی   )، الگوریتم نهان8در شکل (
حوزه تبدیل یا مکان تعریف شود. در این مقاله براي سادگی کـار  

ارزش   هــاي کــم ) در بیــتEm1از الگــوریتم حــوزه مکــان درج (
)2LSB) آمده است.10) استفاده شده است. نام تابع در رابطه ( 
)10( 𝐸𝐸𝐸𝐸𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆�𝐿𝐿𝐿𝐿𝐿𝐿𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖 ,𝑚𝑚,𝐾𝐾� 

)، مولـد  G0) و مولـد اولیـه (  Eسازي مـدل کدگـذار (   با بهینه
ســازي مــدل  شــود. همچنــین از بهینــه ) حاصــل مــیGبهینــه (

 شود.  ) حاصل میD)، بهینه متمایزکننده (D0متمایزکننده اولیه (

پیکسـل،    image_size (32×32در این مقاله اندازه تصـاویر ( 
(براي  RGBیا همان  3) برابر با in_channelsتعداد کانال ورودي (

grayscale  مقدارin_channels=1     و انـدازه بـردار فضـاي پنهـان (
)latent_dim  یا اندازه بردارZ(     در نظـر   128همان مقـدار رایـج

 EGDشنهادي، فرایند هـر بخـش از   گرفته شده است. در روش پی
ــراي ورودي  ــدول (   32×32بـ ــه جـ ــابق سـ ) 6) و (5)، (4مطـ

ــراي  LeakyReLUاســت. ــراي ReLU و D ب  بــه همــراه G ب
BatchNormدهد ، معمولاً نتیجه خوبی می. 

 ) است:4)، طبق جدول (Eمراحل کدگذار (
 مراحل کدگذاري ):4جدول (

 ابعاد خروجی پس از هر مرحله

 کانولوشن
 هاي کانولوشنی لایه

 64با خروجی  32×32اول:  مرحله
 16×16 →کانال 

Conv2d (in_channels, 64, 4, 2, 1)  
→LeakyReLU 

 128با خروجی  16×16دوم:  مرحله
 8×8 →کانال 

Conv2d (64, 128, 4, 2, 1)  
→BatchNorm2d →LeakyReLU 

 256با خروجی  8×8سوم:  مرحله 
 4×4 →کانال 

Conv2d (128, 256, 4, 2, 1) → 
BatchNorm2d   →LeakyReLU 

 با خروجی 4×4چهارم:  مرحله

latent_dim 3 → کانالFlatten   به
 یا قبل از latent_dim×1×1 اندازه

Flatten  به صورت مناسب 

Conv2d (256, latent_dim, 4, 2, 1)  
→Flatten 

فضاي  به صورت بردار کدگذار خروجی
 شود: می پنهان

Optional: Linear(latent_dim, 

latent_dim)  یا BatchNorm 

 

1 Embedded 
2 Least Significant Bit 

 هـاي مولـد ماننـد    خصوصـاً ویـرایش   هاي عصـبی کانولوشـنی   در زمینه شبکه 3

GANs هاي کانولوشنی به شکل یـک بـردار    ، تبدیل خروجی چند بعدي از لایه
استفاده  (Dense) هاي کاملاً متصل واحد است که بتواند به عنوان ورودي به لایه

تر، تغییر ابعاد یک تنسـور   یا به عبارت دقیق» بردار کردن«یعنی  Flatten .شود
مشخصی کـه بـراي ادامـه     بعدي یا بردارهاي با ابعاد چندبعدي به یک بردار یک

 .باشند مناسب مدل
 

،  LeakyReLU و BatchNorm بـا  Conv2d چنـد لایـه  کدگـذار،  
تـا  مشـخص،    pooling یـا ) strideگـام (  کاهش طول و عرض بـا 

)، Gپنهان، پیش خواهد برد. مراحل مولـد (  رسیدن به یک فضاي
 ) است:5طبق جدول (

 مولدمراحل  ):5جدول (

ابعاد خروجی پس از هر 

 کانولوشن مرحله
 هاي کانولوشنی لایه

 Linear (latent_dim, 256,4,4)  →reshape to 
(batch,256,4,4) 

  ConvTranspose2d (256, 128, 4, 2, 1) 8×8به  4×4از 
→BatchNorm   →ReLU 

  ConvTranspose2d (128, 64, 4, 2, 1) 16×16به  8×8
→BatchNorm   →ReLU 

 32×32به   16×16
ConvTranspose2d (64, in_channels, 4, 2, 1)  

→Tanh یا Sigmoid4 
مثلاً ( همخوانی داشته باشد شده تعیینشده  خروجی نهایی باید با محدوده داده

 )[0,1] براي  Sigmoid ] یا1,1-براي [ Tanh با

بـراي   Upsampling+Conv یـا  ConvTranspose2d چنـد مولـد،  
ي، خواهـد داشـت. مراحـل متمایزکننـده     ورود اندازهبازسازي به 

)D) است:6)، طبق جدول ( 
 مراحل متمایزکننده ):6جدول (
ابعاد خروجی پس از هر 

 کانولوشن مرحله
 هاي کانولوشنی لایه

 و stride=2 با Conv2d پس از سه
padding=1 4×4، ابعاد به 

 .)32×32رسد (براي ورودي  می

Conv2d (in_channels, 64, 4, 2, 1)  
→LeakyReLU 

Conv2d (64, 128, 4, 2, 1)  
→BatchNorm2d   →LeakyReLU 

Conv2d (128, 256, 4, 2, 1)  
→BatchNorm2d   →LeakyReLU 

به یک مقدار  Flattened سپس
 گیري در واحد براي تصمیم

 .رود می متمایزکننده

Flatten   →Linear (25644, 1)  
→Sigmoid یا بدون sigmoid به بسته loss 

مولد است که ورودي  ،ردار نویز تصادفی) حاصل از بZتولید نویز (
) (*x ) تصــویر جعلــی11مطــابق رابطــه (شــود.  وارد شــبکه مــی

ــد خروجــی  ــاي (تصــاویر اصــلی) دو ورودي xو  *xاســت. مول  ه
 متمایزکننده هستند.

)11( 
𝑥𝑥 = 𝐷𝐷𝐷𝐷𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶−10

𝑥𝑥∗ = 𝐸𝐸𝐸𝐸𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆(𝐺𝐺(𝑍𝑍),𝑚𝑚,𝐾𝐾)�
𝑖𝑖𝑖𝑖𝑛𝑛(𝑐𝑐𝑐𝑐(𝐷𝐷)

�

→ 𝐷𝐷(𝑥𝑥, 𝑥𝑥∗)|𝑖𝑖𝑖𝑖𝑛𝑛(𝑐𝑐𝑐𝑐(𝐷𝐷) 
بـین  ) cl(خطـاي  )، 12طبـق رابطـه (   متمایزکننده، در خروجی 

) و itبـه شـکل آمـوزش تکـراري (     با تصاویر اصـلی  جعلیتصاویر 
 ـابراي کـاهش خطـا، در هـر     .دشو تولید می مرحله به مرحله کپ،  

تا زمانی که مـدل بـه سـطح     ها شود. تعداد اپک میها تنظیم  وزن

 

 سیگموئید 4
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 .گردد میمطلوبی از دقت برسد تکرار 

)12( 

𝑐𝑐𝑐𝑐(𝐷𝐷)

= �

1
2

(𝑥𝑥 − 𝑥𝑥∗)2                    𝑓𝑓𝑓𝑓𝑓𝑓    |𝑥𝑥 − 𝑥𝑥∗| ≤ 𝛿𝛿

𝛿𝛿 �|𝑥𝑥 − 𝑥𝑥∗| −
1
2 𝛿𝛿�     𝑓𝑓𝑓𝑓𝑓𝑓  |𝑥𝑥 − 𝑥𝑥∗| > 𝛿𝛿

 

→ 𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒ℎ𝑛𝑛 �𝑐𝑐𝑐𝑐(𝐷𝐷)<
>𝛿𝛿�𝛿𝛿=0.8

� 

 یج، بررسی و مقایسهنتا -3

 بررسی روش پیشنهادي -3-1

بیـت اسـت،    40که شامل » HELLO«در روش پیشنهادي، کلمه 
 32×32، در تصـاویر تولیدشـده   LSBبا یک الگوریتم درج مکانی 

خــاطر  شــوند. البتــه بــه نگــاري مــی بیــت)، نهــان 1024(شــامل 
بر بودن فرایند اجراي کد برنامـه   هاي نوع رایانه و زمان محدودیت

ــنهادي، از دی ــت روش پیش ــاویر  CIFAR-10تاس و  32×32و تص
نگـاري،   پنجاه اپک استفاده شده است کـه نتـایج خروجـی نهـان    

هـاي بـا تصـاویر     خیلی عملیاتی نبـوده و بهتـر اسـت از دیتاسـت    
افـزاري روش   سـازي نـرم   با توجه به شـبیه  .1تر استفاده کرد بزرگ

نگـاري   پیشنهادي براي پنجاه اپک، یکصـد تصـویر قبـل از نهـان    
)real_epoch_nنگاري ( ) و بعد از نهانsteg_epoch_n  را مطـابق (

 ) تولید خواهد شد:9شکل (

 
) و بعد از real_epoch_nنگاري ( صد تصویر قبل از نهان یک): 9شکل (

 ) با پنجاه اپکsteg_epoch_nنگاري ( نهان

پـردازش شـود و    بـه درسـتی بارگـذاري و پـیش     CIFAR-10 اگر
اتـلاف    LossD رود همگرایی کنند، انتظـار مـی  درستی  ها به مدل

بالایی در ابتدا و کاهش تـدریجی بـا بهبـود    (هزینه) متمایزکننده 
نیز با بهبود اتلاف مولد،   LossGمولد/کدگذار وجود دارد و   مدل

 

 است. 500الی  CIFAR-10 ،100معمولا ماکزیمم تعداد اپک براي دیتاست  1

 LossD). 10(شـکل   کنـد  مـی پایینی میـل   گراف به سمت مقدار
ر مقـاطع  صورت خطوط آبی نمـایش داده شـده اسـت. در اکث ـ    به

مقدار آن نسبتاً کوچک و پایدار است و تغییرات زیادي ندارد. این 
کنـد و تفـاوت    نسبتاً ثابت کار مـی  متمایزکننده دهد که نشان می

شده و تصاویر عادي را نسـبتاً خـوب تشـخیص     بین تصاویر مخفی
 .دهد می

 
اپک از دیتاست  50روش پیشنهادي براي  LossGو  LossD): 10شکل (

CIFAR-10 
LossG ابتدادر صورت خطوط نارنجی نمایش داده شده است.  به ،

طور کلی کاهش  ست، اما با پیشروي آموزش بها بالا LossG مقدار
رسـد و در   مـی  3تـا   2اي کمتر از  یابد و در نهایت به محدوده می

برخی اکپ ها حتی افزایش شدیدي دارد (مثل آخرین اها کـه   کپ
در طول آموزش  LossG وقتی .شدید همراه است)با ظهور نوسان 

دهنـده ایـن    کند، ممکن است نشان شود یا نوسان می افزایشی می
؛ در آن بازه از آموزش به مشکلاتی برخـورده اسـت   مولد باشد که

یـی دارد.  بـیش از حـد، مشـکلات همگرا    متمایزکننده مثلاً قدرت
، LossD نسـبت بـه    LossG تغییرات کوچک و کـاهش تـدریجی  

دهنده تـوازن   تواند نشان میش، خصوص در فازهاي پایانی آموز به
تر براسـاس   تفسیر دقیق. در باشد متمایزکننده و مولد مناسب بین

نسـبتاً ثابـت بـاقی     ،20تا حـدود   0ک پاز اLossD  ،)، 10( شکل
شـود، کـه نشـان     نیز کمتر از مقـدار اولیـه مـی    LossG ماند و می
هاي بعـدي   کپاز اLossG  .داده استدهد همگرایی نسبی رخ  می
 LossD طور کلی در حال افزایش یا نوسان شدید است و به 50تا 

هـاي کـم همـراه اسـت. ایـن       ماند یا با نوسان نسبتاً ثابت باقی می
هاي اخیر یا فشـار   رسانی روز دهنده ناکارآمدي در به تواند نشان می

تـر و نسـبتاً    ایینپ،  LossDدر کل .باشد متمایزکننده  بیش از حد
دهـد در   بالاتر و با نوسان است، که نشـان مـی   LossG ثابت است؛

در حـال   مولد پیشی گرفته است یا مولد از متمایزکنندهاین بازه، 
است اما هنوز به تعـادل نهـایی نرسـیده     (یادگیري)بهبود آگاهی 

  .است
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LossMsg   پیام بین پیام اصلی و پیام  محاسبه شدهمقدار خطاي
تـر   پـایین   LossMSG مقـدار کدگذار اسـت.   شده توسط تخراجاس

معمولاً به معناي بهبود کیفیت بازگردانی و/یا کاهش مقدار خطـا  
) 11طور که در شـکل (  همان  .شده است در استخراج پیام مخفی

به ایـن  و  یابد میکاهش  ، LossMsg، کپبا هر اشود  مشاهده می
شـده پیـام را    نگـاري  تصـاویر نهـان  بهتـر از   کدگذار کهاست معنا 

 .کند استخراج می

 
اپک از دیتاست  50روش پیشنهادي براي  LossMsg): 11شکل (

CIFAR-10 
 هـاي  در مـدل  1شبیه خطـاي بازسـازي   يمعیار LossMsgمعیار 

در ارتباطـات   (3BER) نرخ خطـاي بیـت   یا 2کدگذارهاي خودکار
پیـام نمـایش داده    Loss صـورت  بـه  جا این در اما ؛دیجیتال است

 .شود می

، روي داده 25در این مثال بهترین حالت و کمترین خطا در اپک 
تر است  کمتر به معنی بازنویسی پیام دقیق LossMsg مقداراست. 

پیام را بهتـر اسـتخراج    کدگذار،، روش پیشنهادي سازي (در پیاده
یزها عبـور  سازد بهتر از نو کند یا کدي که پیام را در تصویر می می
از مقـدار اولیـه بـالاتر      LossMSGشـده،   در نمودار ارائـه  کند. می

ــه) 12/0–14/0( ــرور ب ــان م ــه زم  11/0–09/0 حــدود ســمت ب
–09/0 حـول  پایـداري  نسبتاً ناحیه به ها اپک اکثر در و کاهد می

 ـنوسانات کوچـک در طـول ا   .رسد می 11/0 دهنـده   هـا نشـان   کپ
تغییرات جزئی در هر ادر  .هاي مدل است یا تغییرات بین لایه کپ

بهبود اولیه در مـدل و کـاهش خطـا بـا ادامـه      ، روند کاهشابتدا 
پایداري و دامنه نوسان  ،بعد به 10ک پپس از اوجود دارد.  آموزش

دهد مدل به حالت همگرایی رسیده یا به سـطح   کم، که نشان می
کمتـر از   حـدوداً   LossMSG مقدار .ثابتی از عملکرد رسیده است

1/0 در اکثر اها است که معمولاً نزدیک به هـدف مطلـوب در    کپ

 

1 Reconstruction Error 
2 Autoencoder 
3 Bit Error Rate 

 .باشد می  GAN نگاري هاي نهان سازي بسیاري از پیاده

SNR  بـا پیشـرفت آمـوزش   ، شده نگاري بین تصویر واقعی و نهان، 
پیـام بـا نـویز و تغییـرات کمتـر انجـام        درجیابد، زیرا  میافزایش 

تر و بازنویسی پیـام   به معنی تغییرات کمبالا  SNR مقدار .شود می
 ممکن است به دلیل مقـداردهی اولیـه، ناپایـداري    .تر است دقیق

GAN   ،یا عدم تعادل آموزشیLoss   ها گاهی ناپایـدار باشـند یـا 

SNR   در چنین مواقعی پیشـنهاد   .نیابدبه طور یکنواخت افزایش
بهبـود  جهت  WGAN-GP4 هاي پایداري مانند شود از تکنیک می

ماننـد از بـین رفـتن     یو کـاهش مشـکلات   GAN پایداري آموزش
 استفاده کرد. حالت یِفروپاش گرادیان یا

 
 CIFAR-10اپک از دیتاست  50روش پیشنهادي براي  SNR): 12شکل (

به شکل قابل  SNR، شود مشاهده می )12(شکل طور که در  همان
ها افت  کپبسیاري از او در  )dB 7-تا  dB 1-( توجهی منفی است

دهـد کـه برخـی     هاي عمیقـی دارد. ایـن نشـان مـی     و فرورفتگی
تصـویري ممکـن    نگـاري  نهـان هاي  در برخی کار GAN هاي روش

 .هاي مرجع کار کند تر نسبت به نمونه پایین SNR است با

 بررسی روش پیشنهادي در شرایط بهینه -3-2

ه، بـا مولـد پنجـاه    تر و شـرایط بهین ـ  سازي دقیق اگر در یک شبیه
ــک، یــک تــک بیــت در  50تصــویر، حاصــل از   پاLSB  یکــی از

شروع و به  dB8 حدود  از SNR هاي هر تصویر درج شود،  پیکسل
دهنده بهبـود   نشان، منحنی). 13(شکل  رسد می dB 9/34حدود 

نقطـه  دهـد.   را نشان مـی  dB 30، هدف چین خطبوده و  تدریجی
 ـانتها دهنـده   نشـان )، Epoch50 ر روي ي سمت راست  نمودار (ب

 است. dB 9/34یعنی حدود   SNR آخرین مقدار

 

4 Wasserstein GAN - Gradient Penalty 
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یکی از  LSBبا درج فقط یک تک بیت در  SNR): 13شکل (

 روش پیشنهادي  پیکسل به 32×32هاي هر تصویر  پیکسل

 LossGو  LossD) را بــراي 14همچنــین در ایــن حالــت شــکل (
 حاصل خواهد شد. 

 
یکی از  LSBبا درج فقط یک تک بیت در  LossGو  LossD): 14شکل (

 روش پیشنهادي  پیکسل به 32×32هاي هر تصویر  پیکسل

رود،  انتظار مـی  GANر یک آموزش پایدار و موفق طور که د همان
LossD  وLossG و صـفر  بـه  یکی که این نه ؛باید در تعادل باشند 
هـاي آخـر،   Epoch در همگرایـی نسـبی  برود.  نهایت بی به دیگري

Lossطبق .مانند ها نوسان کمی دارند و حول یک مقدار ثابت می 

اي  اما نباید واگرا یا پله، نوسانات کوچک طبیعی است)، 14شکل (
تعـادل   کـه نشـانه   رسـند  نهایت نمی کدام به صفر یا بی هیچ .باشد

. یکـی بـر دیگـري اسـت     1تسـلط  عدمبین مولد و متمایزکننده و 
ک مقادیر انتهایی در ابـراي  50پ ،LossD    و   7/0حـدودLossG 

 )BCEآنتروپی متقاطع (بوده که مقادیر مناسبی براي  2/1حدودا 
 است.

را براي ایـن مثـال در حالـت     LossMsg) معیار 15مطابق شکل (
  .دهد مینمایش داده دقیق 

 

1 Dominance 

 
یکی از  LSBبا درج فقط یک تک بیت در  LossMsg): 15شکل (

 روش پیشنهادي  پیکسل به 32×32هاي هر تصویر  پیکسل

طـور   است. همان نشانه یادگیري صحیح ، کاهش تدریجی و پایدار
  LossMsgهاي یک نمودار خـوب بـراي    ویژگیرود،  که انتظار می

 شود می ) شروع1,0یا  0,5از مقدار بالا (مثلاً پنجاه اپک در طول 
بسـیار  همگرایـی بـه مقـدار     .چون در ابتدا بازسازي ضعیف است

بـه معنـی   ) 0,01حـدود   یـا حتـی    05/0  بیشتر از مثلاً( کوچک
ثبـات در  ، نشانه بدون نوسان شدیداست.  پیام بازیابی بالاي دقت

 ،هاي آخر، تغییرات ناچیزEpoch درخواهد بود. همچنین  آموزش

 در نمونـه صورت  بهعددي پنج مقدار  خواهد بود. نشانه همگرایی

، مقـــدار  50در اپـــک  ) آمـــده اســـت کـــه   7در جـــدول (
03/0LossMsg≅ دسـت آمـده کـه در سـطح عـالی محسـوب        به
 شود. می

 ها از اپک  نمونهصورت  به LossMsg عدديپنج مقدار  ):7جدول (

Epoch 1 10 25 40 50 

چند نمونه 
LossMsg 

78/0~ 25/0~ 08/0~ 04/0~ 
03/0~ 

 )عالی(

 ها مقایسه روش پیشنهادي با سایر روش -3-3

ــا رو هــاي اســتاندارد معمــولی  ش روش پیشــنهادي در مقایســه ب
 (DCT) تبـدیل  حـوزه  نگاري نهانو  ]12[ مکان حوزه نگاري نهان

مناسـبی را دارد. هرچنـد    SNR)، به نسبت 8، طبق جدول (]13[
 کمی بهتر از روش پیشنهادي است. ]13[روش 

 معمولیهاي استاندارد  ش مقایسه روش پیشنهادي با رو ):8جدول (

 پیشنهادي ]13[ ]12[ روش

SNR 2/30 8/36 9/34 
هاي مرتبط پیشین کـه قـبلاً    ش روش پیشنهادي در مقایسه با رو

مناسـب و عـالی    LossMsg)، داراي 9مطرح شد، طبـق جـدول (  
 دارد.
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 هاي مرتبط پیشین ش مقایسه روش پیشنهادي با رو ):9جدول (

 Epoch LossD LossG Loss روش
Msg SNR 

 3/42 08/0 69/0 62/0 50 ]8[مرجع 
 7/39 15/0 78/0 71/0 50 ]9[مرجع 
 8/43 07/0 65/0 59/0 50 ]10[مرجع 
 1/40 12/0 75/0 68/0 50 ]11[مرجع 

 9/34 03/0 2/1 7/0 50 پیشنهادي

 یري گ یجهنت -4

بـراي  دارد کـه   GAN نقـش مشخصـی در   EGDوجود هر جـزء   
ظیفـه  است. و گرایانه ضروري واقع هاي کارکرد همگرا و تولید داده

هـاي   هـا یـا نـویز بـه نمـایش      تبـدیل ورودي داده کدگـذار،   اصلی
 اهش حساسـیت ک ـدر واقـع   .اسـت  شـده،  نگـاري  هـاي نهـان   پیام

ط کدگـذار و همچنـین   اطلاعات مهم ورودي براي اسـتفاده توس ـ 
، از هاي واقعی یا از فضاي نویز هاي اساسی از داده استخراج ویژگی

هـا،   بتواند با استفاده از ایـن نمـایش  وظایف مهم کدگذار است تا 

هـاي   تولید داده، وظیفه مولد .گرایانه تولید کند هاي واقع خروجی
هاي واقعی نزدیـک   ها به توزیع داده که توزیع آن 1شده سازي نمونه

هاي  هایی با ویژگی تولید تصاویر یا سیگنالد، است. به عبارتی، باش
شـود.   مـی ی از وظایف بخش مولـد محسـوب   هاي واقع ادهمشابه د

هـاي   هـاي واقعـی از نمونـه    مایز بین نمونـه ت وظیفه، متمایزکننده
ارائـه سـیگنال   مولد را به عهده دارد. یعنی نقش  تولیدشده توسط

بـه  را به عهـده دارد و   براي بهبود کیفیت تولید مولد  گرادیانی به
اهت بـین دو توزیـع و هـدایت    گیري شب عنوان ابزاري براي اندازه

همگـرا شـدن   بـراي  کـاربرد دارد.   ینـد آمـوزش  اهمگرا بـودن فر 
در رقابتی مثبت شـرکت   متمایزکننده با مولد و کدگذاریادگیري، 

ها تقلید  واقعیت را در خروجی مشابهکند  سعی می مولد کنند؛ می
کند این تقلید را تشخیص دهد. ایـن   سعی می متمابزکننده کند و
بـا توزیـع    مولد دوطرفه منجر به همگرا شدن توزیع خروجیفشار 
دهد تا به  امکان می مولد به کدگذار وجود. شود هاي واقعی می داده

هاي فشـرده و معنـایی اسـتفاده     جاي کار با نویز خالی، از نمایش
کند، که معمولاً منجر به کیفیت و ثبـات بـالاتري در تصـاویر یـا     

 هـا و معمـاري   تنظیم مناسب وزن .شود هاي تولیدي می سیگنال

هایی  استفاده از تکنیکمتمایزکننده، مانند  و مولد در کنار کدگذار

 

1 synthetic 

، هاي یادگیري مناسب زمان با نرخ و آموزش هم 2سازي عادي مانند
در ایـن  هـا   کپتعداد کم ا. تواند پایداري آموزش را بهبود دهد می

ند. این بی زش میهاي محدود آمو دهد مدل با داده نشان میمقاله، 
خاطر محدودیت دسترسی نویسنده مقاله در زیرسـاخت   مسئله به

کـه مقـادیر اتـلاف     (رایانه پردازشی) بوده است. با توجـه بـه ایـن   
دهنـد،   را نشـان مـی   روند کلی یادگیري و تغییرات کیفی(هزینه) 

گرایـی یـا پایـداري     نشانگر همکه   LossGو  LossDمقادیر اتلاف
محاسـبه  خطـاي  متریک مربوط بـه  که  LossMsgبوده و آموزش 

، کدگـذار اسـت   شـده توسـط   بین پیام اصلی و پیام استخراج شده
شده  نگاري به شیوه مطرح براي ارزیابی، پارامترهاي مهمی در نهان

نسبت سیگنال که   SNRآید. همچنین در این مقاله به حساب می
بهبـود یـا    ، پارامتر ساده و مناسبی جهـت دهد به نویز را نشان می

آیـد. البتـه پارامترهـاي مرسـوم      به شـمار مـی   نگاري نهانکیفیت 
نگاري وجود دارد که در این مقالـه مطـرح نشـده     ارزیابی در نهان

ــا پارامترهــاي ــرا ب  SNRو  LossD  ،LossG ،LossMsgاســت؛ زی
بـا اسـتفاده    GAN مبتنـی بـر  نگاري  موضوعات خاص اتلاف نهان

 پوشش داده شده است.  EGDاز
در تصاویر با استفاده از یک  GAN نگاري مبتنی بر نهانوش ر

 SNR مقـدار بـا تعـداد کـم اپـک، داراي     هرچنـد    EGDمعماري
LossD  وLossG رفـت،   طور کـه انتظـار مـی    مناسب است. همان
 در سطح عالی حاصل شد. LossMsgمقدار 
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