
 

Passive Defence 
Vol. 17, No.2, Summer 2026, Serial No. 66 

ISSN: 2980-8030 ,  E-ISSN: 2008-6849 

 

 

 

 

Resilient-oriented Operation Strategies of Electrical Energy Distribution Networks 

in Critical Situations 
Sina Samadi Gharehveran

1
, Kimia Shirini

2*
  

1Correspondence PhD in Electrical Engineering, Faculty of Electrical and Computer Engineering, University of 

Tabriz, Tabriz, Iran Email Address: s.samadi@tabrizu.ac.ir 
2 PhD in Computer Engineering, Faculty of Electrical and Computer Engineering, University of Tabriz, Tabriz, Iran., 

Email Address: k.shirini@tabrizu.ac.ir 

 
 

A R T I C L E    I N F O  A B S T R A C T 

Article history: 

Article Type: Research paper 

Received: 27 November 2024 

Received in revised form: 26 April 2025 

Accepted: 20 September 2025 

Available online: 21 August 2026 

 
The structure and inherent quality of contemporary power systems 

have undergone significant changes due to the exponential increase in 

the penetration of renewable resources. Today's power systems face 

new technical barriers due to the utilization of power electronics-based 

distributed generation resources and the challenges in ensuring their 

secure operation. In addition to increased unpredictability and 

variability, the rising share of renewable resources in power generation 

has also led to a reduction in the rotational inertia of power systems. 

Nowadays, extreme weather events impose staggering economic and 

social costs on human societies. Despite the low probability of 

occurrence of such events, their considerable intensity and impact on 

the secure operation of power systems have drawn widespread 

attention toward enhancing network resilience. Mobile energy storage 

systems can improve grid resilience and security against events such as 

power outages, load fluctuations, equipment failures, and other 

unforeseen incidents in the power network. With their mobility 

capability, these systems can be rapidly deployed at required locations 

to help supply electricity during critical times. This paper discusses 

various measures to enhance power system resilience and outlines 

potential challenges for future research. 
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Introduction 

The structural characteristics and inherent quality of contemporary electric power systems have 

undergone considerable transformation as a consequence of the exponential growth in the penetration of 

renewable energy resources. The widespread integration of power-electronics-interfaced distributed 

generation units has introduced new technical challenges related to the secure and reliable operation of 

modern power systems. In addition to the unpredictability and variability associated with renewable 

generation, the increasing share of inverter-based resources has also reduced the rotational inertia of 

power systems, making them more sensitive to disturbances. In parallel with these technical 

developments, extreme weather events — including hurricanes, windstorms, and floods — have imposed 

considerable economic and social costs on human societies in recent decades. According to statistics 

reported by the National Centers for Environmental Information (NOAA), the United States alone has 

experienced 241 weather-related disasters since 1980, with a cumulative cost exceeding 1.6 trillion US 

dollars, and severe weather has been responsible for approximately 80% of major U.S. power outages 

between 2000 and 2023. 

Despite the relatively low probability of occurrence of such high-impact events, their considerable 

severity and consequences for the secure operation of power systems have directed substantial attention 

toward enhancing the resilience of electrical networks. A well-known illustration of this vulnerability is 

Hurricane Sandy in late October 2012, which devastated a significant portion of the eastern United States 

power grid and left more than 7.5 million customers across 15 states without electricity for extended 

periods. Such events highlight the urgent need for modern power systems to develop enhanced 

capabilities and practical operational responses capable of minimizing societal disruption when severe 

incidents occur. 

Motivated by this need, extensive research efforts have been devoted to reinforcing power systems 

against catastrophic events using a variety of techniques and tools. Prior studies have generally classified 

resilience-enhancement strategies into three broad categories according to their temporal scope relative to 

the disruptive event: measures implemented before the event (long-term, design-oriented strategies aimed 

at strengthening network infrastructure), measures implemented during the event (short-term operational 

strategies aimed at maintaining continuity of supply), and measures implemented after the event (rapid 

restoration strategies aimed at returning the system to normal operation). Portable and mobile energy 

storage systems have emerged as one of the most promising tools across all three categories, since their 

mobility allows them to be rapidly deployed at critical locations to support supply continuity during 

emergencies, thereby improving both the resilience and the security of the distribution network. 

The objective of this study is to provide a comprehensive review of the operational strategies proposed in 

the literature for enhancing the resilience of electrical energy distribution networks in critical situations. 

The study organizes existing approaches according to their temporal orientation — long-term hardening 

and planning strategies, short-term operational strategies, energy-storage-based strategies, and rapid post-

event restoration strategies — and discusses the underlying models, decision frameworks, and 

performance indices employed in each category. In doing so, this paper aims to identify open challenges 

and to serve as a structured reference that can guide future research on resilience-oriented operation of 

distribution networks. 

Results and Discussion 

The reviewed literature can be organized into four main streams, corresponding to the temporal stage at 

which resilience-enhancement actions are applied relative to a disruptive event. 

Long-term operation-based strategies. The first stream comprises long-term, design-oriented approaches 

that focus on strengthening the physical infrastructure of the power system before an event occurs. 

Historical data on the consequences of past catastrophic events are used in long-term planning studies to 

determine the optimal hardening of critical and sensitive network components. Representative works 

include a tri-level optimal hardening framework for enhancing distribution system resilience against 

targeted attacks, integrated models for optimal design of critical infrastructure that account for equipment 

maintenance scheduling using Markov decision processes to withstand hurricanes, and optimal siting of 

distributed generation resources to convert conventional distribution feeders into self-sufficient 

microgrids. Other studies propose two-stage siting-and-routing models for mobile energy storage 
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systems, in which the first stage determines optimal storage locations under normal operating conditions 

while minimizing investment cost, and the second stage determines optimal routing of storage devices to 

reduce load curtailment and support faulted feeders during severe events. A further body of work 

incorporates uncertainty explicitly through robust optimization, including game-theoretic attacker-

defender formulations for hurricane-resilient distribution network design, information-gap decision 

theory for optimal placement of series reactors, and two-stage robust programming for partitioning 

distribution systems into resilient microgrid clusters. 

A closely related line of work integrates microgrid planning with demand response programs. In these 

studies, the microgrid planning problem is decomposed into two stages: sizing and siting of distributed 

and renewable generation units together with energy storage to convert passive distribution networks into 

active ones, and determination of optimal electrical boundaries of the resulting microgrids. The 

incorporation of critical-peak-pricing-based demand response programs, together with a Loss of Load 

Expectation (LOLE) reliability constraint, has been shown to substantially reduce required investment 

capacity while maintaining an acceptable reliability level, indicating that coordinated microgrid and 

demand-response planning yields greater operator profit and reduced excess investment compared with 

planning that neglects demand-side flexibility. 

Short-term operation-based strategies. The second stream addresses short-term operational measures 

aimed at equipping the power system to manage an imminent event and to maintain continuous supply to 

consumers immediately before, during, and after its occurrence, typically at substantially lower cost than 

long-term hardening measures. Representative contributions include multi-level energy management 

strategies for microgrids that combine economic dispatch with resilience indices quantifying the fraction 

of restored load during islanded operation; two-level robust planning approaches for coordinating 

microgrid resources across grid-connected and islanded modes; scenario-based probabilistic frameworks 

employing dynamic line rating to mitigate wildfire-induced capacity reductions; and defensive islanding 

schemes that use component fragility curves to assess vulnerability during extreme weather. In the 

defensive islanding framework, a Severity Risk Index (SRI) is defined from the probability and impact of 

selected failure scenarios, and the network is partitioned into self-sustaining islands whenever the 

computed SRI exceeds a predefined threshold, thereby limiting the propagation of cascading outages 

while prioritizing protection of weak and fragile lines. 

Other studies in this stream propose bi-level resilience-oriented algorithms for proactive microgrid 

dispatch in day-ahead markets, formulated as two-stage robust optimization problems and solved via 

decomposition techniques, showing improved system robustness together with reduced operating cost. 

Aggregated two-stage frameworks combining a preventive stage (generator re-dispatch and network 

switching) with a corrective stage (load shedding, islanding, and network reconfiguration) have also been 

shown to outperform independent preventive or corrective approaches. Because cyberattacks on control 

infrastructure represent an additional major threat to modern power systems, tri-level optimization 

models representing the conflict between system operator and attacker — determining, respectively, 

normal operation, optimal attack timing and location, and corrective post-attack actions — have been 

proposed to minimize unserved energy under worst-case attack scenarios, solved using two-stage robust 

optimization with column-and-constraint generation. 

Energy-storage-based strategies. The third stream focuses specifically on the role of electrical energy 

storage as an emerging and versatile technology for resilience enhancement. Storage devices are 

highlighted as a strategic tool for improving resilience, with the amount of energy stored in batteries 

proposed directly as a resilience indicator, while additional attention is drawn to dynamic and transient 

fluctuations occurring during the transition of microgrids from grid-connected to islanded operation. 

Optimal models for frequency stability enhancement in islanded microgrids, formulated using AC power 

flow equations and convex programming for improved computational efficiency, jointly optimize 

generation dispatch, demand response implementation, and network reconfiguration subject to frequency 

constraints. 

A central modeling tool throughout this stream is the fragility curve, which relates weather intensity  

such as wind speed or rainfall intensity leading to flooding — to the probability of component failure. 

Fragility-curve-based failure models allow identification of components at risk during upcoming 

simulation stages and can be calibrated using empirical outage statistics to reflect the real behavior of 

transmission and distribution equipment, including wind turbines. Failure rate models relating pole, 
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transformer, and overhead-line failure rates to storm wind speed, formulated using Poisson distributions, 

are used to probabilistically simulate storm occurrence and resulting component damage across the 

network. 

Rapid restoration strategies. The fourth stream concerns rapid restoration of the power system to its 

pre-event operating condition, one of the key objectives for resilience enhancement. Approaches in this 

category include mixed-integer linear programming models for partitioning distribution networks into 

multiple microgrids to accelerate restoration by creating parallel restoration paths and localizing faults; 

post-event optimization models for coordinating repair crew scheduling, generator dispatch, and system 

energization rates while prioritizing load restoration; information-gap-decision-theory-based ascent 

techniques formulated via second-order cone programming to maximize load restoration under 

uncertainty; load restoration algorithms exploiting distributed generation and network reconfiguration, 

including waste-heat utilization from re-energization processes; and graph-based sequencing algorithms 

for determining optimal restoration order considering dynamic switching states. A further stream of 

restoration-related work addresses pre-positioning of resources ahead of flood events: risk-aware day-

ahead stochastic scheduling models identify critical substations whose protection — for example using 

temporary plastic or sand-based flood barriers — maximizes network resilience, based on flood 

probability distributions, substation fragility and damage curves, and historical repair-time data, subject 

to a risk-aware objective balancing expected cost and Conditional Value-at-Risk. 

Across all four streams, the reviewed literature consistently indicates that resilience enhancement 

cannot be achieved through a single measure applied at a single point in time; rather, meaningful 

improvement requires coordinated preventive, corrective, and restorative actions supported by 

uncertainty-aware optimization models. Mobile and portable energy storage systems recur across all 

three temporal stages — as planning assets in long-term siting problems, as flexible resources in short-

term islanding and dispatch strategies, and as rapid-deployment tools supporting post-event restoration 

— underscoring their central role as a cross-cutting resilience-enhancement technology. 

Conclusion 

Natural disasters and malicious cyber intrusions constitute rare and largely unpredictable events with low 

probability of occurrence, yet they are capable of inflicting substantial and, in some cases, irreversible 

damage on the performance and infrastructure of power systems. In recent years, resilience has emerged 

as a distinct and increasingly prominent concept in power system research, complementing traditional 

reliability-oriented studies. This paper has presented a structured review of resilience-oriented operation 

strategies for electrical distribution networks, organized according to three temporal stages relative to a 

disruptive event: preventive (long-term) management, active (short-term operational) management, and 

corrective (post-event restoration) management. 

The reviewed literature demonstrates that mobile and portable energy storage systems represent a 

particularly effective and versatile tool for load management within the distribution network, capable of 

contributing to resilience enhancement across all three of the aforementioned stages. During peak-load 

periods, energy previously stored in these systems can be dispatched to meet demand, thereby reducing 

the need for additional network infrastructure; during and after severe events, the same systems can be 

rapidly deployed and repositioned to supply critical loads, restore service to isolated portions of the 

network, and support defensive islanding strategies. Consequently, the deployment of portable energy 

storage systems can be regarded as a practical and cost-effective approach for simultaneously improving 

the resilience and security of electrical distribution networks. 

This paper has provided a comprehensive overview of methods for enhancing the capability of 

distribution networks to withstand and recover from hazardous and emergency conditions, encompassing 

all three stages of resilience management identified in the literature. Several open challenges remain for 

future research, including the optimal siting of mobile energy storage systems specifically for flood-

resilience enhancement of distribution networks — an area that, despite the considerable body of work 

reviewed in this paper, has not yet been comprehensively addressed. Further research directions include 

the development of coordinated, multi-stage resilience frameworks that jointly optimize hardening, 

operational, and restoration decisions under multiple correlated hazards, as well as the integration of 

increasingly data-driven and uncertainty-aware decision-making tools. It is anticipated that this review 

can serve as a comprehensive reference to support and guide future investigations in this field. 
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 مشخصات مقاله  چكیده

در  ریدپا  ینفوذ منااب  تدد  یتصاعد شیافزا لیقدرت معاصر به دل یها ستمیس یذات تیفیساختار و ک

 لیا باه دل  یقادرت امارو    یهاا  ستمیرا تدربه کرده است. س یتوجه قابل راتییقدرت، تغ یها ستمیس

باا   نهاآ منیعملکرد ا نیقدرت و مشکلات در تضم کیپراکنده بر اساس الکترون دیاستفاده ا  مناب  تول

نسابت   شیافازا  ،یریرپا  ییو تغ ینا یب شیپ رقابلیغ شیروبرو هستند. علاوه بر افزا یدیجد یموان  فن

شاده اسات.    زیا قادرت ن  یهاا  ساتم یس یچرخش ینرسیبرق باعث کاهش ا دیدر تول ریدپ یمناب  تدد

 یبشار   به جوام آوریسرسام یو اجتماع یاقتصاد هاینهیهز لیباعث تحم ییوهوا امرو ه حوادث آب

عملکرد  روی بر هاتوجه آن قابل رینوع رخدادها، شدت و تأث نیوقوع ا نییشده است. باوجود احتمال پا

شبکه معطاو  راردد.    یورآتاب شیافزا یبر رو یادیقدرت باعث شده تا توجهات   هایستمیس منیا

 یبارق، نوساانات باار، خرابا     یمانند قطعا  یدر برابر حوادث توانند یحمل م قابل سا  رهیذخ یها ستمیس

دهناد.   شیشابکه را افازا   تیو امن یآور در شبکه قدرت، تاب نشده ینیب شیحوادث پ ریو سا زاتیتده

برق در  نینصب شده و به تأم ا ید ندر محل مور توانند یسرعت م ونقل، به حمل تیباقابل ها ستمیس نیا

قادرت   ساتم یس آوریتااب  شیافازا  یرارا با  یمقاله اقدامات مختلف نیکمک کنند. ا بحرانی یها  مان

 .کند یم انیب ندهیآ قاتیتحق یبالقوه را برا یها و چالش دهد یمورد بحث قرار م
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 مقدمه -1

 الاتیا ییوهوا آب رویدادهای NOAA یطیاطلاعات مح یکز ملمر

 پیگیاری  دارناد  یادی  یو اجتماع یاقتصاد راتیمتحده را که تأث

را  ییآب و هاوا  یایبلا 241متحده  الاتی، ا1980. ا  سال کند یم

 شیبا  دادیرو 241 نیا یبرا یتدمع نهیهز متحمل شده است که

درصد  80حدود  ییآب و هواشرایط بد  ت.دلار اس ونیلیتر 6/1ا  

 2023تا  2000متحده را ا  سال  الاتیعمده برق ا یها یا  قطع

صاورت   نیا باه ا  ییهاا  یقطع نیچن به خود اختصاص داده است.

کسب و کاار را تحات    ایه خان 50000شود که حداقل  یم فیتعر

 .]1[مگاوات را قط  کند 300خدمات حداقل  ایقرار دهد  ریتأث

اسات کاه    نیبرق ا یها رساختیکننده در مورد   کته نگرانن 

 نیا هساتند. ا  ریپا   بیکاملاً آسا  زیآم هنو  در برابر حوادث فاجعه

 یما یخسارات عظ تواند یمخرب آنها م یرویاست که ن یبدان معن

مندار باه    تواناد  یکند که ما  دادیسرعت و به طور رسترده ا را به

قدرتمناد رساتره    شاد شاود. ر  ساتم یدر س یتوجه اختلالات قابل

 یبرق موجاود علات اصال    یها و ساختار فرسوده شبکه ییایجغراف

. کنااد یماا دیرا تشااد سااتمیموضااوع اساات و مشااکلات س  نیااا

بخااش  2012اکتباار  انیاادر پا یمثااال، طوفااان سااند عنااوان بااه

کارد و   رانیا متحاده را و  الاتیا ا  شبکه برق شارق ا  یتوجه قابل

 15نفار در   ونیا لیم 5/7ا   شیبا  یمندر به قط  برق مداوم بارا 

دهنده  نشان دیبار شد فاجعه یدادهایرو نیا ی[. فراوان2شد ] التیا

 یهاا  تیا توساعه ررف  یقدرت مدرن برا یها ستمیمبرم به س ا ین

منظاور   باه  دیشد یدادهایرو نیبه چن یکاربرد یها و پاسخ شتریب

معنادار است که اهدا  جامعه را باه حاداقل برسااند.     یرر اریتأث

آنهاا بار    ریاتفاقات وجاود دارد، تاأث   نیا یبرا یاحتمال کم هاررچ

را به خود جلب کرده اسات و   یادیشبکه برق و شدت آنها توجه  

آنها بار عملکارد    ریکاهش تأث یدر حال کار برا یمطالعات متعدد

 در شبکه وجود نداشته است. یخطر چیهستند. ه

 یهاا  باه تالاش   اعتماد باتوجاه  قدرت قابل یها ستمیبه س ا ین

صارفه و   باه  و مقارون  داریپا یانرژ ستمیس کی دادیا یبرا یامرو 

 یکاایالکتر یاناارژ یتوجااه تقاضااا باارا  قاباال شیافاازا نیهمچناا

اند تا ا   تلاش کرده یعددمحققان مت ده،یاست. در نت افتهی شیافزا

قدرت  یهاستمیس 1یسا  مقاوم یمختلف برا یو ابزارها ها کیتکن

 زیمتماا  یاستفاده کنند. ساه اساتراتژ   زیآم در برابر حوادث فاجعه

 

1 Hardening 

در منااب    یطاورکل  باه  یرعااد یغ اریبسا  یدادهایرو تیریمد یبرا

آنهاا،   ی( بر اسااس محادوده  ماان   1ارائه شده است؛ شکل ) یقبل

 ستمیس آوریتاببهبود  یبرا یشنهادیپ یها کیتکن یساختار کل

که چگوناه   دهد ینشان م ریتصو نی. ادهد یقدرت را نشان م یها

در ساه باا ه    توان یرا م یشده در مراج  قبل شنهادیپ یها حل راه

 نیا ا  ا کیا و بعد ا  حادثاه. هار    نیاعمال کرد: قبل، در ح ی مان

مثاال،   عناوان  . باه پاردا د  یا  موضاوع ما   یبه بخش ی مان یهابا ه

و در  کشاد  یطول ما  شتریحادثه ب کیاقدامات اندام شده قبل ا  

مقاومت شابکه متمرکاز اسات، اماا اقادامات       تیدرجه اول بر تقو

 تیهستند و هد  آنها تقو تر یحادثه فور کیاندام شده در طول 

 شبکه است. آوریتاب

 
 هایستمیس آوریتاب شیافزا یف برامختل یکردهایرو(: 1شكل )

 [3مختلف ] ی مان هایقدرت در دوره

 بلندمدت برداریبر بهره یمبتن یها روش -2

 یریکاارر  به با تا اندتلاش کرده یادیمحققان   ر،یاخ یهادر سال

قدرت را نسبت به  هایشبکه یآور مختلف تاب ابزارهای و هاروش

مراج  سه نوع  یطورکل دهند. به شیافزا ییوهوا آب دیحوادث شد

 شانهاد یناادر پ  دیمقابلاه باا حاوادث شاد     یمتفااوت بارا   کردیرو

های بلندمادت   های مبتنی بر طراحی دسته اول که روش اند: کرده

هاای سیساتم    عمدتاً بر روی تقویت استحکام  یرسااخت  ،هستند

 .اناد  قدرت برای مقاومت در برابار حاوادث شادید متمرکاز شاده     

عناوان   هاای شادید باه    سیستم قدرت در برابر تهدیدعملکرد یک 

تار در نظار    عامل اصلی برای دستیابی به یک سیستم قدرت مقاوم

تااریخی در ماورد    یها داده شود. در این راستا، مدموعه ررفته می

ریزی  تواند در مطالعات برنامه بار قبلی می های حوادث فاجعه پیامد

با اساتقامت بیشاتر سیساتم    بلندمدت مورد استفاده قرار ریرد تا 

 روش قدرت در پاسخ به تهدیدات احتمالی آینده، رساترش یاباد.   
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قادرت عمادتاً    ساتم یس یاجازا  1استحکام تیتقو یبرا یشنهادیپ

 یهاا  بخاش  نیتار  و حسااس  نیتار  مهام  یبوده و بار رو  نهیپرهز

چارچوب سه  کی[ 3مثال، مرج  ] عنوان متمرکز است.  به ستمیس

مقاومت  شیافزا یبرا نهیبه یطراح کردیرو نییتع یرا برا یسطح

. کنااد یماا شاانهادیپ یبریدر براباار حماالات سااا  یااتو  سااتمیس

مطالعاه در   نیا در ا  یا تو  ستمیس یدر مورد طراح یریر میتصم

اتخااذ شاده اسات. بعاد در      یآور تااب  شیسطح اول باهد  افازا 

را باه   بیآس نیشتریکه کدام حالت ب کند یمرحله دوم مشخص م

 یریکاارر  در مرحلاه ساوم باا باه     تیا . در نهاکند یوارد م ستمیس

 دیا مدادد و منااب  تول   یساا مانده  مانند یبردار بهره یها کیتکن

 یقا یمدل تلف کیدارد.  ستمیبه س بیدر کاهش آس یپراکنده سع

قادرت   ستمیس یدیکل یها رساختیممکن   یطراح نیبهتر یبرا

در  ردیا ر یرا در نظر ما  زاتیتده یو نگهدار ریتعم یها که برنامه

 یآور تااب  شیافزا قیتحق نی[ ارائه شده است. هد  ا  ا4مرج  ]

با اساتفاده ا    دیشد یها و رردبادها قدرت در برابر طوفان ستمیس

[ قاراردادن  5ماارکو  اسات. هاد  مرجا  ]     میتصم ندیمدل فرا

اساتحکام   تیا تقو یبارا  ناه یپراکناده تاحادامکان به   دیمناب  تول

مرج ، استفاده ا  مناب  پراکناده و   نیاست. در ا  یتو  یها شبکه

-تااب  تیتقو یبرا یدر تلاش زشبکهیر کیبه   یشبکه تو  لیتبد

 دیشاد  یدادهایا ا  رو یناشا  یهاا  یدر برابار قطعا   ستمیس آوری

 اندام شده است. ییوهوا آب

 یانرژ رهیذخ یبرا یابیریو مس جایابی نی[، بهتر6در مرج  ]

 شیافازا  یو مقارون باه صارفه بارا     یعمل یشبه منظور توسعه رو

باه   یابیدست یشده است. برا شنهادیپ  یتو  یشبکه هاآوری تاب

شده است که در مرحلاه   دادیا 2یامدل دو مرحله کیهد ،  نیا

 طیدر شارا  یانارژ  رهیا ذخ یمکان برا نیبهتر افتنیاول تمرکز بر 

 هیسرما یها نهیحال به حداقل رساندن هز نیشبکه و در ع یعاد

دساتگاه   آل دهیا ا یابیریاست. سپس، در مرحلاه دوم، مسا   یر ار

      شیقطا  و افازا   یباه منظاور کااهش مقادار بارهاا      3ساا   رهیذخ

 بانیبارق پشات   نیبا تاام  دیدر برابر حوادث شد ستمیس آوریتاب

 .شود یم لیتکم وبیمع یدرهایف یبرا

قادرت باا درنظررارفتن عادم      یها ستمیس 4یآور مطالعه تاب

اسات کاه    یا  شدت و  مان وقوع حوادث، موضاوع  یناش تیقطع

 

1 Strength 
2 Two-stage Model 
3 Storage 
4 Resiliency 

قارار ررفتاه    یتوسط محققان و متخصصان مختلاف ماورد بررسا   

 تیا که درنظرررفتن عادم قطع  دهند یمطالعات نشان م نیاست. ا

 جیانتاا توانااد یماا سااتم،یحااوادث باار عملکاارد س ریا  تااأث یناشاا

ارائاه دهاد.    یقطعا  یهاا  باا مادل   ساه یارا در مق یتار  انهیررا واق 

درنظرررفتن  یمقاوم برا یسا  نهی[، به7مثال، در مرج  ] عنوان به

ماورد اساتفاده قارار ررفتاه      یعیا  حوادث طب یناش تیعدم قطع

تا در برابار وقاوع    دهد یقدرت اجا ه م ستمیروش به س نیاست. ا

 نیا در ا تر باشاد.  و مقاوم رتریپ  انعطا  ینیب شیپ رقابلیحوادث غ

  یتو  یها شبکه یطراح یجام  را برا یکردیمطالعه، محققان رو

. آنهاا  دهند یدر برابر وقوع طوفان ارائه م یآور تاب شیباهد  افزا

 ریتأث یسا  مدل یمداف  برا -مهاجم  یبر با  یروش مبتن کیا  

باه   یساا   ناه یروش به نیا . اکنناد  یاستفاده م ستمیطوفان بر س

تاا خساارت    کناد  یدر شبکه کمک م پراکنده دیمناب  تول یابیجا

 ا  طوفان را به حداقل برساند. یناش

شااکا   یریاار میتصاام هیاا[، محققااان ا  نظر8در مرجاا  ]

 شاده   یتو  یسر یراکتورها نهیبه یابیمسئله جا یبرا 5یاطلاعات

ا   یریکاار، جلاور   نیا اند. هد  ا  ا در شبکه انتقال استفاده کرده

شابکه اسات.    یآور تااب  شیتراکم در خطاو  مهام و افازا    دادیا

 ناان یاطم تیا لو قاب یآور تااب  شی[، افازا 9در مرجا  ]  ن،یهمچن

ماورد   پراکناده  یهاا  زشابکه یآن باه ر  میبا تقسا   یتو  یها شبکه

مسائله باا    تیا مطالعه، عدم قطع نیقرار ررفته است. در ا یبررس

مقاوم در نظر ررفته شده است  یا دو مرحله یزیر استفاده ا  برنامه

 آورتاب یبتواند در برابر حوادث و اختلالات احتمال  یتا شبکه تو 

 باشد.

 یباه دو مرحلاه کلا    تواناد  یما  ها زشبکهیر یزیر مسئله برنامه

 یهاا  واحاد  ناه یانادا ه و مکاان به   نییشود: مرحله اول تع میتقس

و  ریدپاا یقاباال اتصااال، تدد یهااا واحااد یعناایپراکنااده ) دیااتول

شبکه  لیمنظور تبد به  ی( در شبکه تو یانرژ سا ذخیره نیهمچن

راام دوم   نیفعاال و همچنا    یا تو  یهاا  متداول به شابکه   یتو 

فعال   یتو   شبکه در ها شبکهزیر یکیالکتر یها مر  نییباهد  تع

متصل به  یها زشبکهیا  ر یا مدموعهاست که در آن  آمده دست به

 ساتم یس کیا عناوان   باه  تواناد  یم کیکه هر  وجود دارند گریکدی

 .عمل کند یا رهیقدرت مستقل در هر دو حالت متصل و جز

 

5 Information gap decision making 
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 یا دومرحلهی زیر مربو  به روش برنامه یها فلوچارت رام(: 2شكل )

 ] 9[یشنهادیپ

و  هاا  زشابکه یر یزیر مسئله برنامه بیترک مطالعه نیا یاصل هد 

 یهاا  ناه یمنظاور کااهش هز   به 1بار ییپاسخگو یزیر برنامه یاجرا

 ساتم یس نانیاطم تیحفظ قابل نیدر ع ها زشبکهیر یر ار هیسرما

عادم   یشانهاد یمادل پ  ن،یا قبول است. عالاوه بار ا   در سطح قابل

در نظار   یقو یسا  نهیبهروش  کیمسئله را با استفاده ا   تیقطع

 یبارا  یابتکاار  یا مادل دومرحلاه   کیا راساتا،   نیا . در اردیر یم

شاده اسات.    شانهاد یپ تیا عادم قطع  طیمح کیدر  یریر میتصم

هاایی متشااکل ا    مادل پیشاانهادی تحات شاارایط عادم قطعیاات   

های تصادفی توان باد و قیمت با ار با استفاده ا  یاک روش   ویژری

هاا   سا ی ای اندام شده است. در نهایت، شبیه سا ی دومرحله بهینه

ایج باساه انداام شاده و نتا     IEEE 33 بر روی سیساتم اساتاندارد  

هاا و   ریازی هماهنار ریزشابکه    دهد کاه برناماه   عددی نشان می

تواناد ساود سیساتم را باه میازان       ریزی پاسخگویی بار مای  برنامه

ها را  ر اری ریزشبکه های سرمایه افزایش داده و هزینه یتوجه قابل

هاا   هاا را در برابار عادم قطعیات     کاهش داده و همچنین ریزشبکه

 .حفظ کند

 
 ]9[ های مختلف بار رو انه برای فصل پروفیل(: 3شكل )

 

1 Demand response 

 مسائله،  شادن  تار (، به منظور ساده3به شکل ) برای نشریه باتوجه

. باه  شاود یما  میمختلاف تقسا   یبار به چهار با ه  مان لپروفی هر

صابح تاا    1:00عنوان مثال، در مشخصات بار فصل بهار، ا  ساعت 

 14:00صبح تا  11:00صبح به عنوان دوره دره، ا  ساعت  10:00

رهر به عناوان   ا بعد  19:00صبح تا  16:00بعد ا  رهر و ساعت 

و  یبحرانا  کیا بعد ا  رهر باه عناوان پ   15:00دوره، ساعت  کیپ

شب باه عناوان    24بعد ا  رهر تا ساعت  20:00ساعت  نیهمچن

-یشود. بر اساس منحن یدر نظر ررفته م کیدوره خارج ا  پ کی

دلار  35دلار برمگاااوات ساااعت،  24 هااایمااتیق ماات،یق هااای

-در دوره بیا ساعت باه ترت  واتدلاربر مگا 48برمگاوات ساعت و 

. عالاوه بار   شودیمحاسبه م متیق کیو پ کیدره، خارج ا  پ های

ثابات در فاروش    مات یدلار بر مگاوات ساعت به عنوان ق 30 ن،یا

 . شودیم فیتعر یکیالکتر یانرژ

 راتییا بار باه تغ  ییپاسخگو یها در برنامه 2تقاضا تهیسیالاست

در  راتییا کاه تغ  دهاد  یمفهوم نشان م نیبرق اشاره دارد. ا متیق

بارق دارد. ارار    یتقاضاا  زانیا م یبار رو  یریبرق چاه تاأث   متیق

 متیق راتییاست که تغ یمعن نیتقاضا بالا باشد، به ا تهیسیالاست

 . اماا ارار  شاود  یتقاضا م زانیمدر  یتوجه قابل راتییبرق باعث تغ

 یکمتار  ریبرق تاأث  متیق راتییباشد، تغ نییتقاضا پا تهیسیالاست

بار، با  ییپاسخگو یها تقاضا خواهد داشت. در برنامه زانیم یبر رو

 راتییا تغ زانیم ینیب شیو پ لیتقاضا، تحل تهیسیاستفاده ا  الاست

اطلاعاات   نیا . اشاود  یبرق اندام م متیق راتییتقاضا بر اساس تغ

تاا   کناد  یشابکه کماک ما    رانیبارق و ماد    یا تو  یها به شرکت

 یهاا  یاستراتژ نیکنند و بهتر میبار را تنظ یسا  نهیبه یها برنامه

 .رندیرا در نظر بگ انرژی  یو تو  نیتأم

 زشبکهیر نیچند نهیساختار به نییمرج  تع نیا یاصل هد 

 لیتباد  یپراکنده بارا  دیمختلف مناب  تول یها واحد یزیر با برنامه

 نهیبه نییتع نیفعال و همچن  یمرسوم به شبکه تو   یشبکه تو 

تحات   یشانهاد یپ یزیا ر است. برنامه زشبکهیر یکیالکتر یها مر 

 یبحرانا  کیا پ یرا ار  مات یق رب یبار مبتن ییپاسخگو یزیر برنامه

 اناداختن  قیا و باه تعو  یرا ار  هیسارما  یها نهیمنظور کاهش هز به

در مقابله با عدم  اه زشبکهیمهار ر نیو همچن یاضاف یر ار هیسرما

 .شود یمتفاوت اندام م یاتیعمل یها تیقطع

 اریا باه مع  باتوجاه  زشابکه یر یزیر مرج ، مسئله برنامه نیا در

 

2 Elasticity of demand 
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 LOLE1قرار ررفته اسات. شااخص    یمورد بررس نانیاطم تیقابل

مسائله لحااظ شاده     نیا در ا نانیاطم تیقابل تیعنوان محدود به

در  هاا  زشابکه ینشاده در ر  نیعنوان بار مورد انتظار تأم است که به

 تیا شااخص قابل  نیا اشاده اسات.    فیا تعر یزیر کل  مان برنامه

 یابیا ار  یو ساا رار بارا   قیدق ییعنوان مبنا به یاحتمال نانیاطم

 .کند یعمل م ها زشبکهیر نانیاطم تیقابل

(1) , ,0 m m

s t s tLC K  

(2) 
, , ,

1 1 1

sN T MG
m m m m

s t s t s t

s t m

LOLE T LC 
  

   
 

(3) argT etLOLE LOLE 
𝐿𝐶𝑠,𝑡که در آن 

𝑚  نشان دهنده قط  بار ریزشبکهm   در  ماانt  و𝐾 

نرخ شکسات   𝜆𝑚قط  کرد. ار  بار قابل قبولی است که می توان آن

𝑇𝑠,𝑡و  mریزشبکه 
𝑚  ریزشبکه  نشده نیبار تأم مانm   در فصالs  و

ساطح قابال قباولی ا     نشاان دهناده    𝐿𝑂𝐿𝐸𝑇𝑎𝑟𝑔𝑒𝑡 است. t مان 

ریاازی  برنامااه ( تااأثیر4شااکل )اساات.  معیااار قابلیاات اطمینااان

ر اری پیک بحرانای بار    پاسخگویی بار پیشنهادی متکی بر قیمت

شود که باا انداام    ملاحظه میدهد. را نشان میریزی  هزینه برنامه

را اری بار    ریزی پاسخگویی بار پیشانهادی، حدام سارمایه    برنامه

ها در مقایسه باا وضاعیتی    ررفیت نصب شده و تعداد واحدحسب 

شاود، باه میازان     ریزی پاسخگویی بار در نظر ررفته نمی که برنامه

قاباال تااوجهی کاااهش یافتااه اساات. بنااابراین، در نظاار راارفتن   

ریازی، ساود بیشاتری     ریزی پاسخگویی بار در مرحله برنامه برنامه

 هد داشت و باعث کاهششبکه تو ی  به همراه خوا برداربهرهبرای 

ریزی پاساخگویی   برنامه ل ا شود. ما اد در شبکه می ر اری سرمایه

تواند به عنوان یک ابزار مفید و مؤثر برای کنترل خطر عدم  بار می

 .های عملیاتی مورد استفاده قرار ریرد قطعیت

 
 یزیا ر پراکناده باا برناماه    دیا تول یمحال و انادا ه واحادها   (: 4شكل )

 

1 Loss Of Load Expectation 

 [9]بار ییپاسخگو یزریبار و بدون برنامه ییپاسخگو

کاه   افات یدر تاوان  یپژوهش م نیا شتریو مطالعه ب یبا بررس

باعاث کااهش    یشانهاد یباار پ  ییپاساخگو  یزیر استفاده ا  برنامه

باار  توانااد یماا نیو همچناا شااود یماا یراا ار هیحداام ساارما 

 ریتاأث  ساتم یس ناان یاطم تیا مانناد قابل  یکا یزیف یها تیمحدود

 یزیاار کااه اسااتفاده ا  برنامااه دهنااد¬ینشااان ماا جیبگاا ارد. نتااا

را باه هماراه    یشتریب یایمزا یزیر بار در مرحله برنامه ییپاسخگو

 اتیا و عمل یزیا ر برناماه  یها نهیهز نیب یمناسب یدارد و هماهنگ

را در برابار   ها زشبکهیر یسا  نهیاندام به نیو همچن کند یم دادیا

و اساتحکام و   کناد  یمحافظات ما   تیخطرات مرتبط با عدم قطع

 .دهد یم شیشبکه را افزا یآور تاب

 مدت کوتاه برداریبر بهره یمبتن هایروش -3

 یاتیا عمل یهاا  یرروه دوم، بر خلا  دساته اول، شاامل اساتراتژ   

کارآماد   تیریماد  یقادرت بارا   ستمیس زیمدت باهد  تده کوتاه

 نیقدرت در تاأم  یها ستمیس ییو به توانا است الوقوع بیحادثه قر

اشااره   دیکنندران پس ا  حاوادث شاد   برق مصر  یمداوم تقاضا

قدرت  ستمیس کیمدت، عملکرد  کوتاه قاف کیدر  .[10-18]رددا

اقادامات مختلاف    قیا ا  طر زیا آم فاجعاه  دادیا رو کیدر پاسخ به 

 لیا وتحل هیو بعد ا  وقوع حادثه تدز نیمربو  به قبل، ح یاتیعمل

حادثه  کیقدرت مختل شده توسط  ستمیس کی. عملکرد شود یم

انداام   یآن بارا  یهاا  ییآن و تواناا  یباردار  بهاره  یهاا  استیبه س

مختلاف و   یهاا  باار  یهاا  یژرا یمؤثر بر اساس و یاصلاح اقدامات

 یهاا  ناه یمختلف قدرت وابسته اسات و عمادتاً هز   دکنندرانیتول

 کیا [ 10نسابت باه دساته اول دارناد. مرجا  ]      یتار  کام  اریبس

 هااا، زشاابکهیر یباارا یچندسااطح یاناارژ تیریمااد یاسااتراتژ

 نیا . ادهاد  یمختلاف را شارم ما    یاتیا عمل طیانطباق با شارا  قابل

 یها یخروج یسا  نهیبه یبرا یبار اقتصاد  یشامل تو  یاستراتژ

 است. زشبکهیر توان یکسر ایما اد  یابیپراکنده و ار  دیمنب  تول

باردار   جام  توسط بهره یانرژ تیریمد کی ،ییبالا هیسپس، در لا

ا   یکا یشاود.   ناه یبه ساتم یکال س  نهیتا هز شود یشبکه اندام م

در حالات   ستمیس یآور تاب یابیروش، ار  نیا یدیکل یها یژریو

اسات کاه    دیا شااخص جد  کیبا استفاده ا   ها زشبکهیر یا رهیجز

 .دهد ینسبت م ستمیشده را به کل بار س یابیبار با  زانیم

 یدو ساطح  یزیا برناماه ر  کارد یرو کی[ 11در ] سندرانینو

ها در هر دو حالت متصل  زشبکهیعملکرد ر تیریمد یرا برامقاوم 

 تیوضاع  کردیرو نیکرده اند. ا یمعرف یا رهیبه شبکه و حالت جز
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 یهاا  برناماه  یو اجارا  یانارژ  یساا   رهینرخ شارژ ذخ د،یمناب  تول

در مرحله بعد،  .کند یم نییتع ستمیس یپاسخ بار را در حالت عاد

اتخاذ شده  ماتیشبکه، تصم تیوضع یابیپس ا  وقوع حادثه و ار 

عادم تعاادل باار در حالات      زانیا کااهش م  یبرا یعاد طیدر شرا

مقاله استفاده  نیشوند. ا یم یابیها مدددا ار  زشبکهیر یا رهیجز

 یبارا  یاریا را باه عناوان مع   یا رهیا ا  شاخص وقفه در حالت جز

دهد.در مرجا    یمورد بحث قرار م ستمیس یریپ  عطا ان یابیار 

در   یا تو  یهاا  شابکه  یآور بهبود تااب  ی[، محققان به بررس12]

 یاحتماالات  یزیا ر برناماه  کیا اناد. آنهاا    پرداخته یسو  برابر آتش

کاه در آن ا  ادوات نارخ    کنناد  یما  شانهاد یرا پ ویبر سنار یمبتن

قابال انتقاال خطاو      تیررف شیافزا یبرا ایخطو  پو یبارر ار

اساتفاده   یساو   آتش لیبه دل یبورشبکه و جبران کاهش توان ع

باه   یساو   در برابار آتاش   ستمیس یآور روش، تاب نی. با اشود یم

مطالعاه، عادم    نیا در ا ن،ی. همچنا ابدی یبهبود م یریطور چشمگ

سارعت و جهات و ش بااد کاه بار       د،یتابش خورشا  یها تیقطع

 یساا   دارند، با استفاده ا  مدل میمستق ریتأث یسو  آتش یشرویپ

 یکااهش  ماان اجارا    یاناد. بارا   در نظر ررفته شده ورمح ویسنار

 استفاده شده است. ویکاهش سنار تمیبرنامه، ا  الگور

 
 ]12[چارچوب روش پیشنهادی(: 5شكل )

 یرا بارا  یدفااع  یساا   رهیا طرم جز کی[، محققان 13در مرج  ]

قاادرت هنگااام وقااوع  سااتمیدر س یا  حااوادث آبشااار یریجلااور

روش متمرکاز بار    کیا . محققان کنند یم شنهادیپ دیحوادث شد

کاه ا    کنند یم شنهادیقدرت پ یها ستمیس یرا برا یریپ  انعطا 

در  هاا  یریپ  بیآس یابیار  یبرا زاتیتده یشکنندر یها یمنحن

 کیا . آنهاا  کناد  یاساتفاده ما   ییآب و هوا دیشد یدادهایطول رو

 یدفااع  یا رهیا جز یهاا  یاستراتژ تیهدا یرا برا سکیشاخص ر

و شاکننده را در   فیو حفارات ا  خطاو  ضاع    دکننا  یم یمعرف

فعاال   میباا تقسا   رانهیشاگ یپ کارد یرو نیا دهند. ا یقرار م تیاولو

 ر،یپا   بیخطاو  آسا   یو جداساا   داریا خودپا ریا به جزا ستمیس

 یاحتمال یها بیرا با به حداقل رساندن آس ستمیس یریپ  انعطا 

 کیانتقااال اسااتراتژ ،بحراناای یوهای. در سااناردهااد یماا شیافاازا

ا   یشانهاد یکناد.روش پ  یما  تیا تقو شتریرا ب ستمیاستحکام س

حاوادث   ریتاأث  یابیا شده است: )الف( ار  لیتشک یچهار مدل اصل

 SRI نییتع یبرا سکیر یابیقدرت، )ب( ار  ستمیبر س ییوهوا آب

 افتنیا  یبارا  یدفااع  ریجزا تمیوهوا، )ج( الگور آب دادیدر طول رو

باا و   ساتم یس یآور تااب  یابیا و )د( ار  یسا  رهیجز نهیحل به راه

 یابیا ( فلوچاارت روش ار  6) . شاکل یساا   رهیجز تمیبدون الگور

 .دهد یآن را نشان م شیو افزا یآور تاب

 
با استفاده ا   یآور تاب شیو روش افزا یابیفلوچارت ار (: 6شكل )

 ]13[یدفاع ریجزا

هد  ا  ار یابی ریسک این است که تصمیمات آراهاناه در ماورد   

، ریساک  مرجا  اقدامات برای کاهش ریسک اندام شاود. در ایان   

شاود و اقادامی کاه     معرفای مای   ییوهوا توسط حوادث شدید آب

لاوه بر اقدامات مرسوم نظیر پخش بار مددد بعاد  عشود  اعمال می

عی اسات. در هار   دفاا  یساا  رهیا و جز قطعی باار  ای ا  وقوع خطا

سا ی، ا  احتمال خرابای بارآورد شاده بارای تعیاین       مرحله شبیه

هایی کاه دارای   شود. همه شاخه پ یر استفاده می های آسیب شاخه
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احتمال خرابی بیشتر ا  یاک آساتانه احتماال شکسات مشاخص      

شاوند و   پ یر در نظر ررفته مای  های آسیب عنوان شاخه هستند، به

شاوند.   های شکست احتمالی اساتفاده مای   برای تولید همه سناریو

هاای شکسات    باشد، تعاداد ساناریو  𝑁 پ یر ارر تعداد اجزای آسیب

هاای شکسات ایدااد شاده، فقاط       سات. ا  ساناریو  ا 2𝑁 احتمالی

هایی که احتمال بیشتری نسبت به آستانه ا  پیش تعیین شده  آن

 اربارد بهاره هاا باه    شوند. آستانه ب می(انتخاسناریو K یعنی) دارند

 را دنهای امنیتی که باید برآورده شو د و معیارنسیستم بستگی دار

هاا، یاک موا ناه باین      د. هنگام تعیاین ایان آساتانه   نده نشان می

پیچیاادری محاسااباتی و سااطح ایمناای بایااد تحقااق یابااد چااون  

ی پیچیدری محاساباتی باا ساطح امنیتای باه دلیال تعاداد باالا        

یاباد.   ک افازایش مای  های موجود در فرآیند ار یاابی ریسا   سناریو

مثال، هرچه آستانه احتمال شکست کمتر اساتفاده شاود،    عنوان به

پاا یر بیشااتر اساات و بنااابراین، تعااداد  هااای آساایب تعااداد شاااخه

هایی که باید در نظر ررفته شوند بیشتر است. با استفاده ا   سناریو

های شکست انتخاب شده، شااخص شادت    تأثیر و احتمال سناریو

 :شود یف میتعر 1(SRI)خطر

(4)                                                                      
1

Im
K

K K

K

SRI P


 
 

 Kو  k ویسنار ریتأث 𝐼𝑚𝐾و   Kاحتمال سناریو 𝑃𝐾که در آن  یروش

       . شکسااات انتخااااب شاااده اسااات یوهایا  سااانار یمدموعاااه ا

کااهش رساترش خساارات     ای یریجلور یبرا یدفاع یسا رهیجز

 ساتم یس باردار بهرهکمک به  یبرا   𝑆𝑅𝐼 شود. ایاعمال م یآبشار

اساتفاده   یدفاع ریدر مورد  مان استفاده ا  جزا یریرمیتصم یبرا

شاده   یریا ر )اندا ه شده ضریب شدت خطر محاسبهارر  شود.یم

تر ا  آستانه ا   بار( بزرگ میزان قط برحسب مگاوات ساعت، مانند 

 باردار بهاره صورت باه   نیباشد، در ا( 𝑆𝐼𝑅𝑡ℎ𝑟𝑒𝑠شده ) نییتع شیپ

  شود.یاطلاع داده م یدفاع ریجزا یسا فعال یبرا ستمیس

 یبارق بارا   نیعملکارد مساتقل و تاأم    ییبا تواناا  ها زشبکهیر

 یادیقدرت را تا حد   ستمیس آوریتاب ،بحرانیکاربران در مواق  

 ایهیدو لا تمیالگور کی[ 14مرج  ]در . محققان دهند یم شیافزا

 -  رو یدر با ارهاا  هاا  زشبکهیکنترل فعال ر یآور محور را برا تاب

در صاورت وقاوع    ساتم یس یآماادر  یساا   ناه یبا هد  به روپیش

 یانارژ  تیریماد  یشانهاد یپ یاساتراتژ  نیکردند. ا یفاجعه معرف

بارق   یهاا  تا وقفه کند یم نهیه بهرا قبل ا  وقوع حادث ها زشبکهیر

ا   سائله م یهاا  تیا پس ا  فاجعه را به حداقل برسااند. عادم قطع  
 

1 Severity Risk Index 

باا   ومحاسبه شده  یا دومرحله مقاوم یسا نهیاستفاده ا  به قیطر

 دهاد  ینشاان ما   جیحل شده است. نتا هیتدز یهااستفاده ا  روش

ها و  مقاومت در برابر چالش یرا برا ستمیس ییتوانا کردیرو نیکه ا

 شیافازا  یادیا   زانیبه م یاتیعمل یها نهیهز یسا  نهی مان به هم

را  یا شاده دومرحلاه    یا تدم کارد یرو کیا [ 15مرج  ] .دهد یم

. مرحلاه  کناد  یم یقدرت معرف یها شبکه یآور تاب تیباهد  تقو

شابکه   نریچیو ساوئ  نراتاور ژ یخروجا  میشامل تنظا  رانهیشگیپ

و  یسا  رهیشامل کاهش بار، جز یمرحله اصلاح که یاست، درحال

 ییپاساخگو  شیافازا  هیا مددد شابکه اسات. هاد  اول    یکربندیپ

بر کاهش حادثاه   هیهد  ثانو که یبه حوادث است، درحال ستمیس

و  رانهیشاگ یکه ادغاام اقادامات پ   دهد ینشان م جیتمرکز دارد. نتا

 یهاا  باا روش  ساه یرا در مقا یتر نهیبرتر و به یها حل راه یاصلاح

 .دهد یمستقل به دست م

 
 ]15 ی]دفاع ریبا استفاده ا  جزا یآور تاب شیروش افزا(: 7شكل )

افازایش آماادری سیساتم بارای      ریزیمرحله اول برنامهارر هد  

هاای   کااهش خساارت  مرحله دوم رویارویی با حادثه بوده و هد  

در  الکتریکیانرژی  یهاشبکه .ناشی ا  وقوع رخداد موردنظر است

هاا بادون نقا     بارآوردن تماام خواساته    یبارا  رانهیشاگ یحالت پ

 نظار  ا نقطاه  .کنناد  یکاار ما   یاتیا عمل هاای تیمحادود  رونه چیه

 یاماا بارا  اقتصادی، یعنی هزینه عملیاات سیساتم بهیناه اسات.     

در  دیا با زیا ن بحرانای بار در حالت  کاهش نهیآوری شبکه، هز تاب

تااب  هاد  در پاساخ     در نظر ررفتاه شاود؛ لا ا    یریشگیحالت پ

 رردد: یر تعریف می صورت بهپیشگیرانه 

(5) ,min a c

g g d d sc p c p  
 g ،𝑐𝑑قیمات پیشانهادی ژنراتاور    𝑐𝑔کاه در آن  مقاله باید شاامل  

d ،𝑝𝑔هزینه قط  بار 
𝑎  توان خروجی ژنراتورg   در حالت پیشاگیرانه

𝑝𝑑,𝑠و 
𝑐  توان قط  شده بارd .در حالت بحرانی است 

 دااد یقادرت و ا  یهاا  ساتم یس یشاناخت  یهاا  تیقابل شیافزا

بار اساتحکام و    یتاوجه  قابال  ریتاأث  تالیدیکنترل د یها یمعمار

کنتارل ا    ونیاتوماسا  یهاا ستمیدارد. س ستمیس نانیاطم تیقابل

قادرت   ساتم یکارآمد و مناسب س تیریمد یرا برا یراه دور بستر
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ار شامند اسات.    اریبسا  یبحرانا  یوهایکه در سنار دهند یارائه م

و هاام ساارعت  سااتمیس دیااکنتاارل خودکااار هاام د یساااختارها

 ساتم یدر س یا  موان  اصال  یکی. دهند یم شیرا افزا یریر میتصم

ا  حمالات   یو مخارب ناشا   یعماد  یخرابا  ،یقدرت امارو   یها

 دااد یا لیحملات پتانس نیاست. ا یکنترل یهاستمیبه س یبریسا

[، 16در مرج  ] توجه را دارند. رسترده برق و خسارات قابل یقطع

دادن  نشاان  یرا بارا  یسه ساطح  یسا  نهیبه کردیرو کیمحققان 

رساندن مقادار   حداقل ، باهد  بهکنندهحملهو  برداربهره نیتضاد ب

روش موردبحاث قارار    نیا . اکنناد  یما  شنهادیقط  شده، پ یانرژ

 یباارا یسااا  نااهیبه ییروش، سااطح بااالا نیااررفتااه اساات. در ا

 یانیا سطح م که یدرحال شود، یاندام م ستمیس یعاد یبردار بهره

 نیشاتر یتاا ب  کناد  یم نیی مان و مکان تع نظرراهبرد حمله را ا  

اقادامات   ،ینییداشته باشد. در سطح پا ستمیرا بر عملکرد س ریتأث

 نیتأم یو کاهش انرژ یبریا  حملات سا یریجلور یبرا یاصلاح

 .ردیر یشکل م ستمینشده س

 
 ]16[ ساعت 24در طول  ستمیس تیوضع یجدول  مان(:8شكل )

 
 یرساندن انرژ حداقل به یبرا یشنهادیمدل پ چارچوب(: 9شكل )

 ]16[ حمله به خطو  انتقال ویسنار نیدر بدتر ین نشدهتأم

ها در طول عملکرد برداربهرهدهنده اقدامات  مسئله سطح بالا نشان

عادی است. در سطح میانی مهاجم  مان حمله و خطاوطی را کاه   

انرژی تأمین نشاده ماورد حملاه قارار      کردن نهیشیمنظور ب باید به

را در حاین   برداربهرهکند. سطح پایین اقدامات  ریرد را تعیین می

ساا ی قاوی    کند. برای حل مسئله ا  روش بهیناه  ترمیم مدل می

ای با اساتفاده ا  یاک روش تولیاد ساتون و محادودیت       دومرحله

 .استفاده شده است

         بااا  باارداریباار بهااره  یمبتناا هااایروش -4

 یانرژ سازهایرهیذخ

در  یمحاور  یفنااور  کیعنوان  به یکیالکتر یانرژ یسا ها رهیذخ 

ا  خدمات  یمتنوع فیقدرت در حال رهور هستند و ط یها شبکه

را  لیپتانسا  نیا ،یانرژ یسا  رهیذخ یها ستمی. سدهند یرا ارائه م

قادرت را باا    یهاا  ساتم یس یآور تابی توجه دارند که به طور قابل

 یبحرانا  طیدر شارا  بانیپشات  یاعتماد ا  انارژ  منب  قابل کیارائه 

را  یسا  رهیذخ یها [ استفاده ا  دستگاه17دهند. مرج  ] شیافزا

برجساته   یآور تااب  شیافازا  یبارا  کیاقدام استراتژ کیعنوان  به

عنوان شااخص   را به ها یدر باتر شده رهیذخ یو مقدار انرژ کند یم

 یوهایسانار  یمقالاه باه بررسا    نیا . اکناد  یما  شنهادیپ یآور تاب

باه   ا یا و بار ن  پاردا د  یما  کارد یرو نیا ا ریدرک تاأث  یمختلف برا

ا   هاا  زشابکه یو ر را در طاول انتقاال ر   ایپرداختن به نوسانات پو

 .کند یم دیتأک یا رهیحالت متصل به شبکه به حالت جز

 یکناد کاه بارا    یما  یرا معرفا  ناه یمدل به کی[ 18مرج  ]

 رهیا کاه در حالات جز   ییها زشبکهیفرکانس در ر یداریپا شیافزا

  یا شده است. محققاان ا  معاادلات تو    یکنند طراح یکار م یا

کنناد کاه    یچارچوب جام  استفاده ما  کیتوسعه  یبرا ACبرق 

 ییارابهباود کا   یمحادب بارا   یسا یسپس با استفاده ا  برناماه نو 

شاود. هاد  باه حاداقل      یراه حل فرموله م تیفیو ک یمحاسبات

فرکاانس باا    یها تیو در نظر ررفتن محدود ستمیرساندن بار س

 یکربناد یپاساخ باار و پ   یبرناماه هاا   یمناب ، اجارا  دیتول میتنظ

 شبکه است. شیمددد آرا

مثال، سرعت باد یا شدت باران  عنوان )به ییوهوا مشخصات آب

مندر باه ایدااد سایلاب( بارای بررسای احتماال خرابای اجازای         

شاود.   های شکنندری مشاخص مای   سیستم قدرت توسط منحنی

سااا ی  شاابیه راحاالایاان بااه تعیااین اجاازای سیسااتم کااه در م 

مثاال، سااعت آیناده یاا رو  آیناده( باه دلیال رویاداد          عناوان  )به
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ایان امار کاه     .کناد  در معرض خطر هستند، کمک می ییوهوا آب

توان به طور  در سراسر شبکه برق می یی راوهوا آب تغییرات شدت

قبول است،  یرا در عمال خطاای    بینی کرد، امری قابل دقیق پیش

وهوا در ساعات بعد معمولاً بسایار کام اسات.     بینی شدت آب پیش

های آماری تدربی تأسیسات برای تنظیم  توان ا  داده میهمچنین 

ل و های واقعی خطو  انتقاا  منحنی شکنندری برای انعکاس رفتار

هاای باادی    مثاال تاوربین   عنوان تو ی ، تدهیزات سیستم قدرت به

یاک منحنای شاکنندری بارای اجازای       ]19[مرج  .استفاده کرد

سیستم قدرت ارائه کرده است. همچنین نرخ خرابی برای برخی ا  

ارائاه شاده    در ایان مرجا    اجزای کلیدی سیستم انتقال و تو ی 

الکتریکی را در برابر باد و  تدهیزات تواناییتواب  شکنندری است. 

پ یری یاا احتماال    آسیب دهد. نشان می را ناشی ا  طوفان بسیلا

هاای   هاا باا منحنای    خرابی اجزای الکتریکای و حاد فروپاشای آن   

 شود.  شکنندری توصیف می

سارعت   نرخ خرابی این اجازا را باه   ،پیشنهاد شده خرابی مدل

 ،𝜆𝑇𝑟  تن نرخ خرابی سا د. تاب  پواسون با درنظرررف باد مربو  می

 𝜆𝑝𝑜𝑙𝑒و  𝜆𝑐𝑜𝑛  به ت. شده اسآورده در مدل خرابی تدهیزات تو ی

 ی سیساتم ا  اجازا  عماومی  یشاکنندر  یمنحن کیعنوان مثال، 

و  یبحرانا  یهاا  تیسرعت باد، با توجه به محدود مرتبط باقدرت 

 بیمدل آسا  ( نشان داده شده است.10) قطعه در شکل یفروپاش

نشاان  طوفاان   طیقطعات را در شارا  یخراب زانیدرت، مق ستمیس

  یتو  ستمیس زاتیا  تده یانواع مختلف با توجه به اینکه .دهدمی

 اناواع  نیوجاود دارد، بناابرا   ینا یر میو   هاوایی  تدهیازات مانند 

  .شته باشدوجود دا میتواند بیآس یهاا  مدل یمختلف

 
جزء در  کیاحتمال شکست  یشکنندر یمنحن چارچوب(: 10شكل )

 ]19[وهوا مقابل شدت آب

(6) 4 0.042110 w

pole e  
𝜆𝑝𝑜𝑙𝑒 نرخ خرابی دکل نسبت به طوفان است، که در آن w  سرعت

 است. محل مورد نظرباد 

(7) 7 0.0832 10 w

Tr e   
𝜆𝑇𝑟 است.  یترانسفورماتور تو  بیمدل آس یخراب نرخ 

(8) 12 05.1738 10con w   
 باا معادلاه   تاوان  یرا م  یتو  یها شبکه ییخطو  هوا یخراب نرخ

با توجه   یخطو  تو ی خراب نرخ 𝜆𝑐𝑜𝑛که در آن  داد. حیتوض (8)

فقط وقاوع طوفاان باه     مطالعه در این به سرعت باد طوفان است.

طوفان ا  مدل برای تعیین  سا ی شده است. صورت احتمالی مدل

. در شاده اسات  یک عدد تصادفی برای تعیین مقدار مدل استفاده 

تو یا  پواساون    این خطر طبیعی باا اساتفاده ا  تااب     ادلهاین مع

 .سا ی شده است مدل

(9) exp( )

!
hP

h

 


 
P احتمال پواسون اسات کاه وقاوع ساالانه طوفاان را        یتو  اب ت

 است. میانگین تعداد طوفان h که در آن دهد ینشان م

 بازگشت سریع به حالت قبل رویداد -5

قدرت به حالت عملکرد نرمال خاود پاس ا     ستمیس  یسر یابیبا 

 یآور بهبااود تاااب یباارا یدیااا  اهاادا  کل یکاایوقااوع حادثااه، 

 یابیا قادرت اسات. محققاان در مراجا  مختلاف، با       یها ستمیس

 یماورد بررسا   یو اقتصااد  یفن یها قدرت را ا  جنبه یها ستمیس

به  ستمیو کارآمد س  یبا رشت سر یبرا ییها اند تا روش قرار داده

 یهاا  روش یمطالعاات شاامل بررسا    نیا کنند. ا دایپ یحالت عاد

قادرت و   ساتم یها بار عملکارد س   آن ریتأث یابیار  ،یابیمختلف با 

مرتبط باا   یها نهیو هز یاقتصاد یها درنظرررفتن جنبه نیهمچن

 یابیا باه با   یابیدسات  قاات، یتحق نیا ا یاست. هد  اصال  یابیبا 

 ایا قدرت پاس ا  حاوادث    ستمیس صرفه به رونکارآمد و مق  ،یسر

 کارد یرو کیا [، محققان 20در مرج  ]. ]20-31[ اختلالات است

 ستمیس میبا تقس  یتو  یها شبکه یدر با سا   یتسر یبرا دیجد

 قیا روش کاه ا  طر  نیا . اکنناد  یمتعدد ارائاه ما   یها زشبکهیبه ر

عادد   یهاا  تیمخاتلط باا محادود    یخط یزیر و برنامه یسا  مدل

باار   یابیشده است، باهد  به حداکثر رساندن با  داده نشان حیصح

نشاان   جیاسات. نتاا   بناد یپا یفنا  یهاا  تیباه محادود   که یدرحال
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 دااد یباا ا  زشابکه یر یها به خوشه  یشبکه تو  لیکه تبد دهد یم

ا   یریخطاهاا و جلاور   یسا  یبوم ،یابیبا  یبرا یموا  یرهایمس

 شیرا افازا  یابیا با  تیفیسرعت و ک گر،یها در مناطق د انتشار آن

 .دهد یم

 یانتقاال انارژ   ساتم یس یابیبا  یاتی[ به موضوع ح21مرج  ]

و به حداقل رساندن اختلال در  تاب آوری شیاهدا  دورانه افزا با

پاس ا  حادثاه را    ناه یمادل به  کیمقاله  نیپردا د. ا یم ستمیس

 ساتم، یس ریا تعم یزیا ر برناماه  یساا   ناه یبه یکه برا کند یارائه م

خاط   ساتم یس یساا   یو نارخ انارژ   روراه،ین یابی محاسبات مکان

شده است. قابل ذکر است که مقدار بار ا  دسات رفتاه در    یطراح

باار   تیا اهم یبند تیاولو یبرا یحادثه به عنوان شاخص کی یط

 تمیالگاور  کیا ا  دقت و سرعت،  نانیاطم یشده است. برا یمعرف

 دهیچیدر حل مسئله پ یمحاسبات ییکارا شیافزا یبرا افتهیبهبود 

 .شود یاستفاده م

کااه باار شااکا   یریاار میتصاام کااردی[ ا  رو22]در  محققااان

صاعود اساتفاده    کیا تکن کیا  دااد یا یاست بارا  یمتک یاطلاعات

 یدادهایا  رو یشنا یها تیدر برابر عدم قطع تواند یاند که م کرده

 اریقادرت بسا   یهاا  ساتم یس یابیا با  فهی. وردمقاومت کن دیشد

اسات.   یمتعادد  یها تیو محدود واملاست که شامل ع دهیچیپ

باه   یابیدسات  یمرتباه دوم بارا   یسا ینوبا استفاده ا  برنامه سئلهم

مقالاه باه    نیا ا یمدل شده است. هد  اصال  یراه حل کل نیبهتر

 یابیا کاه با   یبار شبکه است و مقدار بار یابیحداکثر رساندن با 

و  تیا فیک یابیا ار  یبارا  یاریا ماناد باه عناوان مع   یم ینشده باق

ا   کارد یرو نیاستفاده شده است. ا یشنهادیپ یاستراتژ یاثربخش

 دیا و منااب  تول  یانارژ  رهیها، ا  جمله ذخکیا  تکن یعیوس فیط

و کااهش مقادار    بانیخدمت به عنوان منااب  پشات   یپراکنده، برا

   کند.ینشده است، استفاده م یابیکه با  یبار

بااار را  یابیاابا  تمیالگااور کیاا سااندرانی[، نو23در مرجاا  ]

کناد و   یاساتفاده ما   پراکنده  دیکنند که ا  مناب  تول یم یمعرف

روش  نیا کناد. ا  یما  شانهاد یشابکه را پ  ییبا آرا یها یاستراتژ

 یرا بارا  ینوساا   یهاا  ساتم یشده توسط س دیتول یاضاف یررما

 یساا   نهیبه تمیالگور نیکند. هد  ا یبار مهار م یابیبا  شیافزا

هماراه    ،یا در مدار تو  یدیتول یواحدها یریو قرارر ی مان بند

مسائله   نیا شابکه اسات. ا   یهاا  چیساوئ  نهیبه تیوضع نییبا تع

باا   شود، یم یسا  مدل یمخروط یزیر با استفاده ا  برنامه دهیچیپ

مختلااف، ا  جملااه  یاتیااعمل یهااا تیمحاادود در نظاار راارفتن

 یسااختار شاعاع   یهاا  تیمحادود   ،یا  تو ستمیس یها تیمحدود

 زشابکه، یر لیتشک یها تیمحدود ،ییبا آرا یها تیشبکه، محدود

 .ستمیس یو فن یساختار یها تیو محدود

با در  ستمیبار س یابیبا  یبرا یتوال نییتع ،[24هد  مرج  ]

مقاله کااهش   نیاست. هد  ا یکینامید یها تینظر ررفتن موقع

هاا و منااب     زشبکهیر یسا ادهیوقوع حادثه با پ یبرق در پ یقطع

 نیای تع یرارا  بارا   یهاتمیاست. استفاده ا  الگور پراکنده دیتول

باه خطاو  باه کاار      تیاولو صیو تخص ستمیس یابیبا  یرهایمس

 ررفته شده است.

پیشانهاد شاده اماا    وری آررچه مقالات متنوعی برای بهباود تااب  

وری آانرژی بارای افازایش تااب    سا ذخیرهجایابی بهینه  حال نیباا

را  بشبکه تو ی  در برابر سیلاب رزارش نشده است. تاأثیر سایلا  

هاای پلاساتیکی در    توان با اقدامات پیشگیرانه مانند نصب سد می

کااهش داد. در ایان راساتا،     بهای برق قبل ا  سایلا  اطرا  پست

هاای   های مهم ا  نظر باار متصال و هزیناه    که پستضروری است 

یک رویکارد   ]25[ تحمیل شده به سیستم شناسایی شوند. مرج 

های بارق در برابار    تخصیص مناب  تصادفی برای محافظت ا  پست

دهاد. تااب  تو یا      حوادث سیلاب یک رو  قبل ا  حادثه ارائه می

ر پسات  در ه ببرای ایداد چندین سناریوی سیلا باحتمال سیلا

و  بهاای سایلا   ریرد. باا اساتفاده ا  ساناریو    مورداستفاده قرار می

هااای  مااان تعمیاار  هااا و منحناای هااا، خسااارت شااکنندری پساات

های تاریخی، احتمال خرابی، درصد خساارت،   آمده ا  داده دست به

شاود. یاک مادل     ها برآورد می هزینه خسارت و  مان تعمیر پست

و  قبال، بارای شناساایی    بندی تصاادفی آرااه باه ریساک ر      مان

هاای باادی و    هاا توساط ساد    های اساسای کاه حفارات آن    پست

رساند، پیشنهاد شاده   آوری شبکه را به حداکثر می پلاستیکی، تاب

 است.

(10) 

1

( (1 )

min )1
(

1

s ks k k k k

s k

s s

s

F I C I C





   


 



  

 


 


 
 sبارای ساناریو    𝐹𝑠امین عنصر بردار شکسات   kبه  𝐹𝑘𝑠که در آن 

مقدار یاک، در   kدر صورت حفارت پست  𝐼𝑘است. متغیر باینری 

 برابار یاک   𝐼𝑘ارر  شود.غیر اینصورت مقدار صفر در نظرررفته می

باه   𝐶𝑘حفارت مربوطاه   نهیشود و هزیمحافظت م 𝑘باشد، پست 
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 𝑘باشاد، پسات    برابار صافر   𝐼𝑘ارار   شاود. یتاب  هد  اضاافه ما  

شود. ضارایب  به شبکه تحمیل می 𝐶̅𝑘 نهیهز و شودیمنمحافظت 

α  وβ متغیار پیوساته   .طح اطمینان و ضاریب و نای هساتند   سζ 

 یک مقدار همیشه مثبت است. 𝜂𝑠مقدار در ریسک و متغیر

   ارر سناریوی خاصی با احتمال کم تحقق یابد، رویکرد آراه باه

کند. یاک روش   آوری کم جلوریری می ریسک ا  هزینه بالا و تاب

هاا و کااهش    ای خرابای پسات  ه کاهش سناریو برای ایداد سناریو

 است. افتهی سا ی توسعه های محاسباتی مسئله بهینه هزینه

  احتمااال شااکنندری: منحناای شااکنندری پساات کااه احتمااال

دهاد، بارای    را نشان می بشکست یک پست در مقابل عمق سیلا

استفاده  بتعیین احتمال خرابی هر پست در مورد سناریوی سیلا

( 11نندری در شاااکل )ای ا  منحنااای شاااک شاااود. نموناااه مااای

 .شده است داده نشان

 یهاا  یا  منحنا  لاب،یسا  یوساناری  وقاوع  صورت در: خسارت 

 .شود یدرصد خسارت هر پست استفاده م نیتخم یخسارت برا

 ریتأث تحت آن را ری: درصد خسارت پست،  مان تعمری مان تعم 

 .دهد یقرار م

 
تحت  برق عادیپست  کی یبرا یشکنندر یمنحن(: 11شكل )

 ]25[سیلاب

 بهاایی کاه در اثار سایلا     ارر یک شرکت تو ی  برق بتواند پست

تواناد باا اساتفاده ا  منااب       شوند را شناسایی کند، مای  خراب می

، چناین اطلاعااتی   حال نیها محافظت کند. باا موجود ا  این پست

ساا ی اعمااق سایلاب     بینی و مادل  های پیش به پیچیدری باتوجه

و آینااده در معاارض عاادم قطعیاات باارای شاارایط تاااریخی حااال 

پسات در منطقاه    20قرار دارند. بارای سیساتمی باا     یتوجه قابل

تواناد ایدااد    مثال، بیش ا  یک میلیون سناریو می عنوان هشدار، به

شود. برای کاهش بار محاساباتی، قبال ا  تادوین مادل تصاادفی      

 .پیشنهادی، یک مرحله کاهش سناریو لا م است

 
 ]25[روش پیشنهادیفلوچارت  (:12شكل )

 گیرینتیجه -6

نااادر و  یاتفاقااات یبریسااا یهااا یو خرابکااار یعاایطب  یفدااا

 حاال  نیبا حاداقل احتماال وقاوع هساتند، بااا      ینیب شیپ رقابلیغ

را باه عملکارد و    یریناپا   توجاه و جباران   صدمات قابل توانند یم

مفهوم  های اخیر،سالدر  قدرت وارد کنند. یها ستمیس رساختی 

 موردتوجاه  آوری تحات عناوان تااب    های قدرتسیستمای در  تا ه

 ساا   رهیا ذخ یهاا  ستمیا  س استفادهاست.  ررفته قرار پژوهشگران

بار در شبکه قدرت  تیریمد یا  راهکارها یکیعنوان  حمل به قابل

 انیخدمات برق ارائه شده باه مشاتر   تیفیبه بهبود ک تواند یم زین

 یهاا  در  ماان  تاوان  یما  هاا،  ستمیس نیکمک کند. با استفاده ا  ا

بارق   نیتاأم  یبارا  هاا  ساتم یس نیشده در ا رهی، ا  بار ذخبار کیپ

در  دیا جد زاتیا تده دااد یباه ا  ا یا ن ق،یطر نیاستفاده کرد و ا  ا

 یهاا  ساتم یاساتفاده ا  س  ن،یشبکه قادرت را کااهش داد؛ بناابرا   

 یآور تاب شیافزا یا  راهکارها یکیعنوان  حمل به قابل سا  رهیذخ

 تیبا قابل ها ستمیس نیباشد. ا دیمف تواند یشبکه قدرت م تیو امن

نصب شاده و باه    ا یدر محل موردن توانند یسرعت م ونقل، به حمل

 یمقالاه بررسا   نیا کمک کنند. یاضطرار یها برق در  مان نیتأم

 یابیا و با مقاومت  یبرا  یتو  یها شبکه ییتوانا شیا  افزا یکامل
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مطالعاه   نیا . اکناد  یارائاه ما   یاضطرار طیدر برابر خطرات و شرا

 تیریمد رانه،یشگیپ تیریمد یعنی ،یآور شامل هر سه مرحله تاب

 کیا عناوان   باه  تواند یمنب  م نیاست. ا یاصلاح تیریفعال و مد

 باشد. نهی م نیدر ا ندهیآ قاتیتحق یبرامرج  کامل 
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