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This paper presents a novel hybrid framework for Android malware 

detection that integrates an Improved Particle Swarm Optimization 

(IPSO) algorithm with a Fuzzy Kernel Support Vector Machine 

(FKSVM). The primary objective is to overcome the challenges of 

traditional methods, including high feature dimensionality, premature 

convergence, and the inability to model the inherent uncertainty in 

malware data. The IPSO algorithm, leveraging a dynamic inertia 

weight and a random mutation operator, prevents premature 

convergence and selects an optimal feature subset. Subsequently, the 

FKSVM model effectively manages data uncertainty through a novel 

fuzzy kernel. Evaluation of the proposed framework on the CIC-

AndMal2020 dataset demonstrates that the method achieves a binary 

classification accuracy of 99.98% and an extremely low false alarm 

rate of 0.01%. These results clearly indicate the superior performance 

of the proposed framework compared to existing methods in terms of 

accuracy, speed, and robustness against adversarial attacks, thereby 

confirming its effectiveness. 
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Introduction 

Due to its geographical location and its distinctive cultural, political, and social conditions, Iran has 
always been vulnerable to a wide range of natural and man-made crises. Over time, crisis management 
has evolved from a purely reactive approach into a systematic and institutionalized discipline that relies 
on structured planning, command and control systems, and coordinated emergency operations. In this 
context, the Ministry of Health has developed and communicated a national program entitled "Health 
System Response to Disasters," which is intended to guide and standardize crisis management within 
Iran's health sector and universities of medical sciences. The Emergency Operations Center (EOC) and 
the Incident Command System (ICS) constitute the core frameworks through which this program is 
expected to function during emergencies. Despite several years of implementation, evidence from the 
Qom Provincial Health Center suggests that the program has not been able to fully satisfy the 
requirements of crisis management and passive defense in this area. Ineffective resource allocation, 
fragmented inter-organizational coordination, and challenges in staff performance and data recording 
remain significant obstacles. Accordingly, this study aims to identify and analyze the challenges of 
implementing the "Health System Response to Disasters" program within the Qom Provincial Health 
Center. The study also seeks to propose practical exit strategies and solutions to overcome these barriers. 
To this end, the research applies a qualitative descriptive-analytical method and draws upon the Burke-
Litwin organizational change model to frame and categorize the findings. The findings are expected to 
enhance the effectiveness, efficiency, and productivity of the response program and to improve crisis 
management and public participation, ultimately reducing the risks and consequences of disasters at the 
community level. 

Results and Discussion 

1. Research Approach and Data Sources 
This study employed a qualitative descriptive-analytical design. Data were collected from three primary 
sources: (a) the existing research literature on crisis/disaster management, (b) official organizational 
documents of the Qom Provincial Health Center (including technical unit job descriptions and the 
Ministry of Health's "Health System Response to Disasters" program), and (c) semi-structured interviews 
with crisis-management experts. All collected data were analyzed and categorized using the           
Burke–Litwin model of organizational change, which provided 12 analytical criteria. 
2. Research Questions (Framework for Discussion) 
The analysis was organized around four guiding research questions: (1) How should the health care 
system response program be implemented in response to disasters? (2) What is the current status of 
implementing the response program in the Qom Provincial Health Center? (3) What are the reasons and 
challenges of the program's implementation approach? (4) What is the proposed model for preparing, 
implementing, and evaluating the health care system's response program? 

3. Key Findings — The Extracted Challenges 
From the categorized analysis, the study extracted 45 important challenges, which were structured into 
4. main categories and 12 subcategories. The Burke–Litwin framework grouped these findings across 
its 12 criteria — including external environment, leadership, mission/strategy, organizational culture, 
structure, management practices, systems, and individual/group variables. 
The 4 main challenge categories and their typical focus areas were: 
 Structural and organizational challenges — relating to command-and-control structure, the 
Incident Command System (ICS) implementation, and the Emergency Operations Center (EOC) 
operational readiness. 
 Inter-organizational coordination and integration challenges — including the coordination of 
health system units with other crisis-management organizations and the management of inter-
organizational relationships. 
 Resource and management-practice challenges — covering human resources, staff performance, 
resource allocation, and management systems. 
 Information, monitoring, and community-related challenges — including accurate data recording, 
program monitoring, public participation, and community behavior. 
 

4. Figures Referenced in the Study 
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The article presents several supporting figures and frameworks: (1) an organizational chart of the Qom 
Provincial Health Center's crisis-management structure and its covered population; (2) a model of the 
"Health System Response to Disasters" phases adapted from Ministry of Health guidelines (Reference 
[3]); (3) a diagram showing the Incident Command System (ICS) structure, which includes the incident 
commander and functional sections such as operations, planning, logistics, and finance/administration; 
and (4) a flowscheme of the crisis-management process covering planning, response, and evaluation 
stages. 
5. Expected Theoretical Results (from the solutions/exit strategies) 
According to the abstract, the provision of exit strategies and solutions is expected to yield the following 
results: program implementation, promotion, effectiveness, efficiency, and productivity; improved crisis 
response; accurate information recording; enhanced staff performance; improved community behavior; 
strengthened crisis management; greater public participation; and better program monitoring. Finally, all 
findings were consolidated into a final conceptual model. 

6. Discussion — Interpretation of the Data 
The findings indicate that, despite several years of program implementation, the Qom Provincial Health 
Center still exhibits gaps in fully meeting crisis-management and passive-defense requirements. The 
concentration of challenges across structural, coordination, resource, and information domains confirms 
that the obstacles are systemic rather than isolated. By framing these challenges through the Burke–
Litwin model, the study links organizational-level factors (structure, strategy, culture) with 
individual/group performance, providing a coherent theoretical basis for the proposed solutions. The 
expected outcomes point toward effective improvement of the health care system, promotion of disaster-
preparedness components, and reduction of disaster risks and consequences at the community level. 

Conclusion 

This study set out to identify and analyze the challenges of implementing the "Health System Response 
to Disasters" program within the Qom Provincial Health Center, and to propose practical exit strategies 
for overcoming these barriers. Using a qualitative descriptive-analytical approach and the Burke–Litwin 
organizational change model as the analytical framework, the research triangulated data from three 
sources—the existing literature, official organizational documents, and semi-structured interviews with 
crisis-management experts. 

The analysis revealed that the program, despite several years of implementation, has not fully 
satisfied the requirements of crisis management and passive defense in the studied center. A total of 45 
important challenges were extracted and structured into 4 main categories and 12 subcategories, spanning 
structural and organizational dimensions, inter-organizational coordination, resource and management 
practices, and information, monitoring, and community engagement. The concentration of obstacles 
across all four domains indicates that the deficiencies are systemic rather than isolated, requiring 
coherent and integrated solutions. 

The principal product of this research is a consolidated conceptual model that links the extracted 
challenges with the proposed exit strategies. The model, built upon the twelve criteria of the Burke–
Litwin framework, treats organizational-level factors and individual/group performance as 
interconnected, thereby providing a theoretical basis for targeted interventions. 
Ultimately, the provision of exit strategies is expected to yield improvement in program implementation, 
effectiveness, efficiency, and productivity; accurate information recording; enhanced staff performance; 
improved community behavior; stronger crisis management; greater public participation; and effective 
program monitoring. In doing so, the study contributes to the effective improvement of the health care 
system, the promotion of disaster-preparedness components, and the reduction of disaster risks and 
consequences at the community level. 

For future work, the proposed model should be tested and operationalized at other provincial health 
centers and universities of medical sciences to verify its generalizability. In addition, further research is 
recommended to strengthen Emergency Operations Center readiness, enhance inter-organizational 
coordination with passive-defense and crisis-management entities, establish robust data-recording and 
monitoring mechanisms, and expand public participation in disaster response. Implementing these 
recommendations will help institutionalize an effective and resilient response program across Iran's 
health system. 
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 مقدمه -1

 ریناشکذ  ییجکدا  یهمراه هوشمند به بخش یها در عدر حاضر، تلفن

اند. در  شده لینفر در سراسر جهان تبد اردهایلیرویمره م یای یندگ

 یغالب، به شلتفرمک  یبا سهم بایار دیاندرو ملم عاستیس ان،یم نیا

 نیک دهندگان و ککاربران بکدل گشکته اسکت. ا     توساه یمحبوب برا

آن  عامل، ستمیس نیا 1بای تیدر کنار ماه ،یو گستردگ تیمحبوب

ککرده   لیتبد یبریمهاجمان سا یجذاب و سودآور برا یرا به هدف

همچککون  یتککیماتبککر مراکککز امن یهککا اسککت. بککر اسککاس گککزارش

نمونکه بکدافزار    ها ونیلی، سا نه م« ب یکاسپرسک»و  «سوفوس»

بکا اهکداف مخکرب     کیک که هر  شود یم ییشناسا یدیاندرو دیجد

 ،یاخار ،یو شخد یای جمله سرقت اطلاعا  حساس مال یمتنوع

ده ای منابع دسکتگاه  و استفا ها سیاختلال در سرو جادیا ،یجاسوس

 یجکد  یدیک تهد ،یروند صاود نی. اشوند یم یها طراح نت در با 

 یملک  تیک امن یها و حت سایمان تیافراد، امن یخدوص میحر یبرا

 .شود یکشورها محسوب م

ای جملککه  یگونککاگون یهککا در قالککب یدیککاندرو یبککدافزارها

، «4افزارهککا جاسککوس»، «3افزارهککا بککا »،  «2تروجککان یهککا اسککب»

 نیک . آنچه مقابلکه بکا ا  شوند یظاهر م «5افزارها یآگه»و  «نرهایما»

 یهکا  کیک ای تکن اجمکان استفاده مه کند، یم تر دهیچیرا ش دا یتهد

 کیککاسککت. در تکن «7یختیچنککدر»و  «6شوشککش کککد» شککرفتهیش

در  رییک شوشش کد، ساختار و ککد منبکع برنامکه مخکرب بکدون ت      

توسک    ییتکا ای شناسکا   شکود  یمک  رییک عملکرد آن، دسکتخوش ت  

امککان   زیک ن یختیچندر کی. تکن]1[ کند یریجلوگ ها روسیو یآنت

بدافزار را فکراهم   کیای  ردهندهییمتادد و خودت  یها هنسخ جادیا

 یفکرد  منحدکربه  یامضکا  یکه هر نمونکه دارا  یا به گونه آورد، یم

را بکه   صیتشکخ  یسکنت  یهکا  روش یا رگکذار  هکا، روش نیباشد. ا

 .دهند یشد  کاهش م

 «8امضکا » هیک بکدافزار عمکدتاب بکر شا    صیتشخ یسنت یها روش

 یداده ای امضککاها گککاهیشا کیککهککا،  روش نیککاسککتوار هسککتند. در ا

 ابکت در ککد(    یهکا  رشته ای لیفا ساییدرهمفرد )مانند  منحدربه

 یانکد، نگهکدار   شده بدافزار استخرا  شده شناخته یها که ای نمونه
 

1 Open-Source 
2 Trojans 
3 Ransomware 
4 Spyware 
5 Adware 
6 Obfuscation 
7 Polymorphism 
8 Signature-Based 

و در  شود یم سهیامضاها مقا نیبا ا دیدج لی. سپس، هر فاشود یم

 نیک . اگرچکه ا گردد یم ییصور  مطابقت، به عنوان مخرب شناسا

و کارآمد اسکت،   عیشده سر شناخته یبدافزارها ییروش در شناسا

: نخست آنککه در برابکر   باشد یم ینیادیبن یها تیمحدود یاما دارا

ناتوان  املابک ختیچندر یها و نمونه 9روی صفرنوظهور  یبدافزارها

داده وجود نکدارد. دوم آنککه    گاهیها در شا آن یاست، چرا که امضا

داده امضاها اسکت. و   گاهیشا نهیمستمر و شرهز یرویرسان به ایمندین

داده  گکاه یشا نیک اندایه ا د،یجد یسوم آنکه با حجم انبوه بدافزارها

را کنکد   سهیجستجو و مقا ندیو فرآ افتهی شیافزا یبه طور تداعد

 .ساید یم

ها، محققان به سمت استفاده ای  چالش نیفائق آمدن بر ا یبرا

 یریادگیک و  نیماشک  یریادگیک بکر   یمبتنک  «هوشکمند » یها روش

 یامضا کی یجستجو یها به جا روش نی. ااند افتهی شیگرا قیعم

 هکا  برنامکه  یراتک  یهکا  یژگک یو و یرفتکار  یالگوها لی ابت، به تحل

را  یمکدل  ،یخیتار یها ای داده یریادگیها قادرند با  . آنشردایند یم

 دهیک اگر قکبلاب د  یمخرب را حت یها نمونه تواند یکنند که م جادیا

بکه   یو رفتکار  یسکاختار  یهکا  نشده باشکند، بکر اسکاس شکباهت    

 یاساس یتحول کرد،یرو نیکند. ا ییشناسا ،یمخرب قبل یها نمونه

 کرده است. جادیا یبریسا تیدر عرصه امن

 یهکا  تیک موفق نیماشک  یریادگیک بکر   یتنمب یها اگرچه روش

روبکرو   یدیک جد یهکا  انکد، امکا خکود بکا چکالش      داشته یریچشمگ

 «10هکا  یژگیو یباد با »ها،  چالش نیا نیتر یای اصل یکیهستند. 

ای  یژگک یمدرن، هزاران و یبدافزار یها . در مجموعه داده]2[ است

 نیچنکد  ،یژگیو ادیتاداد ی نی. وجود اشود یمهر نمونه استخرا  

 اد،یی اریو حافره بس یبه قدر  شردایش ایی: نکند یم جادیمشکل ا

 لیک بکه دل  یبنکد  یمان آمویش مدل، و کاهش دقت طبقکه  شیافزا

 هکا  یژگک یو نیک ای ا یارییائد، نامربوط و شر . بس یها یژگیوجود و

و  افزاربکد  نیبک  زیتمکا  یبکرا  یدیک اطلاعکا  مف  چیممکن است هک 

مکدل   «11بکرایش  شیبک »باعک    یارائه ندهند و حت یافزار عاد نرم

خکوب عمکل    اریبسک  یآمویشک  یها داده یمدل بر رو یانیشوند؛ 

نشکده عملککرد    دهیک و د دیک جد یهکا  کند، اما در مواجهکه بکا داده  

گکام   کیک به عنوان  یژگیرو، انتخاب و نیداشته باشد. ای ا یفیضا

هدف ای . شود یکارآمد مطرح م یها ساخت مدل ندیدر فرآ یاتیح

ای  یو حککداقل نککهیبه رمجموعککهیی کیکک افتنیکک ،یژگککیانتخککاب و
 

9 Zero-Day 
10 Curse of Dimensionality 
11 Overfitting 
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ها داشکته   کلاس نیرا ب ضیقدر  تبا نیشتریاست که ب ها یژگیو

 دهکد،  یرا ککاهش مک   یمحاسکبات  یدگیچیکار نه تنها ش نیباشد. ا

 .دهد یم شیرا افزا ییمدل نها ریتفس تیو قابل ییبلکه دقت، کارا

در  ییتوانککا لیککبککه دل یفرااکتشککاف یسککای نککهیبه یهککا تمیالگککور

 یبرا آل دهیا یا نهیگز ده،یچیبزرگ و ش یکارآمد فضاها یجستجو

 تمیالگکور  هکا،  تمیالگور نیا انیهستند. در م یژگیمسئله انتخاب و

 ،یمفهکوم  یسکادگ  لیک بکه دل  PSO ایک  1ایدحام ررا  یسای نهیبه

 یا شده، مورد توجکه گسکترده   ا با  ییبا  و کارا ییسرعت همگرا

ضکا    یدارا PSOحال، نسخه اسکتاندارد   نیقرار گرفته است. با ا

اسکت.   یمحلک  یهکا  نهیکردن در به رییودرس و گ ییهمگرا یاصل

ایدحام ررا  تنوع خود را ای دست  افتد، یم اقاتف نیکه ا یهنگام

جواب ممکن  نیجستجو که لزوماب بهتر یای فضا یا داده و در نقطه

 کیک منجکر بکه انتخکاب     تواند یامر م نی. اشوند یمتوق  م ست،ین

 گردد. ها یژگیای و نهیبه رمجموعهیی

بند قدرتمنکد و مقکاوم اسکت.     طبقه کیانتخاب  گر،یچالش د

 نیو مر رتر نیای شرکاربردتر یکی SVM ای 2بانیبردار ششت نیماش

 ینرر هیشا لیبدافزار است که به دل صیبندها در حویه تشخ طبقه

. شکود  یمک با باکد بکا  شکناخته     یو عملکرد خوب در فضاها یقو

ککه بکه    ییهکا  تا داده آورد یامکان را فراهم م نیا SVMهسته در 

با باد با تر نگاشکت   یفضا کیبه  ستند،ین ریجداشذ یصور  خط

حکال،   نیک جکدا شکوند. بکا ا    یشده و در آن فضا بکه صکور  خطک   

مواجهه با عکدم   در Polynomial ای RBFمرسوم مانند  یها هسته

ممککن اسکت عملککرد     یبدافزار یها در داده یرات زیو نو تیقطا

مثککال، ممکککن اسککت در  ی. بککرا]4و  3[ نداشککته باشککند یمطلککوب

 یبرخک  ایک ها خطا وجکود داشکته باشکد،     داده هیاول یگذار برچسب

دو ککلاس قکرار    نیباشند که در مری بک  ییها یژگیو یها دارا نمونه

را به طکور   تیعدم قطا نیا تواند ینم یهسته سنت کی. رندیگ یم

 کند. یمدلسای میمستق

روش  کیمقاله  نیا ،یقاتیتحق یها شکاف نیشر کردن ا یبرا

در  قیک تحق نیک ا یاصکل  ی. نوآوردهد یم شنهادیرا ش نینو یبیترک

 :شود یخلاصه م یسه محور اساس

 یبکرا  افتکه یایدحکام ررا  بهبود  یسای نهیبه تمیالگور کیارائه  .1

اسکتفاده   ایشو ینرسیا بیضر کیبهبود، ای  نی. در ایژگیانتخاب و

 ابکد ی یکاهش مک  یسای نهیبه ندیدر طول فرآ جیکه به تدر شود یم

 

1 Particle Swarm Optimization 
2 Support Vector Machine 

 یمحلک  یو جسکتجو  یسراسکر  یجسکتجو  نیبک  یتا تاادل مناسب

بکه   زیک ن یعملگکر جهکش تدکادف    کیک  ن،یک برقرار کند. علاوه بر ا

بکه   ت،یاضافه شده است که در صور  کاهش تنوع جما تمیالگور

ای دام  د،یک جد یهکا  تیک تا با جهکش بکه موقا   دهد یررا  اجایه م

 کنند. فرار یمحل یها نهیبه

بکردار   نیماش یبرا نینو یهسته فای کی یسای ادهیو ش یطراح .2

 نیبا ماشک  یفای یها مجموعه هینرر قیهسته با تلف نی. ابانیششت

 جکاد یا یبکا هسکته فکای    بانیبردار ششت نیماش کی بان،یبردار ششت

به هکر نمونکه    تیدرجه عضو صیهسته، تخد نیفه ای. وظکند یم

کلاس خاص را نشکان   کیتالق آن نمونه به  زانیداده است که م

شکر  و   یهکا  مکدل در برابکر داده   شکود  یامر باع  مک  نی. ادهد یم

 نیبک  یر مریهاموجود د تیتر شده و بتواند عدم قطا مقاوم یزینو

 کند. تیریمد یها را به خوب کلاس

. در کپارچکه یچکارچوب   کیک دو جزء در  نیهوشمندانه ا قیتلف .3

 یمجموعه داده آمویش یبر رو IPSO تمیچارچوب، ابتدا الگور نیا

. کنکد  یمک  ییرا شناسکا  یژگیو رمجموعهیی نیتر نهیاجرا شده و به

 هیک ت ذ FKSVMشده به مدل  انتخاب یها یژگیو نیسپس، تنها ا

 جکاد یمنجر بکه ا  یهمکار نیا. ندیب یآمویش م ییشده و مدل نها

که هم ای نرر دقت و هکم ای نرکر    شود یم یدیتشخ ستمیس کی

موجود  یها نسبت به روش یقابل توجه یسرعت و مقاومت، برتر

 دارد.

 نهیشی، ش2صور  است که در بخش  نیمقاله به ا نیساختار ا

. در بخکش  شکوند  یمرتب  به طور مفدل مرور م یو کارها قیتحق

و  ی، هسته فایIPSO تمیالگور ا یشامل جزئ یشنهادی، روش ش3

بکه ارائکه    4. بخش شود یشرح داده م لیبه تفد یبیچارچوب ترک

اسککتفاده،  وردگسککترده، شککامل مجموعککه داده مکک  یتجربکک جینتککا

بکا   یفک یو ک یکمک  سکه یشارامترهکا و مقا  میتنر ،یابیاری یارهایما

، 5در بخککش  ت،یککاختدککاص دارد. در نها ی شیشککینهککا روش

 یبککرا ییای شککژوهش ارائککه شککده و راهکارهککا یکلکک یریککگ جککهینت

 .گردد یم شنهادیش ندهیآ قا یتحق

 ادبیات و پیشینه تحقیق -2

 ،یدیک اندرو یهکا  دسکتگاه  تیک رویافکزون امن  تیک با توجکه بکه اهم  

بکدافزار بکا اسکتفاده ای     صیتشکخ  نکه یدر یم یا گسکترده  قا یتحق

بکر   تکوان  یرا م قا یتحق نیهوشمند انجام شده است. ا یها روش

 یسکای  نکه یبه یهکا  تمیشده، الگکور  استخرا  یها یژگیاساس نوع و
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 نینمود. در ا یبند دسته فتهبه کار ر یبندها مورد استفاده و طبقه

انجکام شکده در    یکارها نیتر و مرتب  نیتر مهم یبخش، به بررس

 .میشردای یحویه م نیا

آرپ و  سککتا،یا یهککا یژگککیبککر و یمبتنکک یهککا در حککویه روش

کردنکد   یرا مارفک  DREBINروش  2014در سکال  ، ]5[ همکاران

 نیک اسکت. در ا  ستایا لیبر تحل یمبتن یدیچارچوب تشخ کیکه 

 یهکا  یفراخکوان  ،یدرخواست یهمچون مجویها ییها یژگیروش، و

API ماب ای یافزار مسکتق  سخت یشبکه و اجزا یها خطرناک، آدرس

ادغکام   کپارچهی یژگیو یفضا کیاستخرا  شده و در  APK لیفا

 یبککرا یخطکک بانیبککردار ششککت نیماشکک کیکک. سککپس ای شککوند یمکک

 لیک بکه دل  DREBIN. اگرچکه  شود یها استفاده م نمونه یبند دسته

با  مورد استقبال قرار گرفکت، امکا    یریرشذیتفس تیو قابل یسادگ

 ختیچندر یشوشش کد و بدافزارها شرفتهیش یاه کیدر برابر تکن

 یحجکم بکا    ن،ی. همچنک دهکد  یای خکود نشکان مک    یمقاومت کم

 یبار محاسکبات  شیمنجر به افزا تواند یشده م استخرا  یها یژگیو

 شود.

جنگکل   تمیای الگکور  2019در سکال  ، ]6[ و همککاران  یلانیم

ها  استفاده کردند. آن یدیاندرو یبدافزارها صیتشخ یبرا یتدادف

 لیک ای قب فسکت، یمان لیک ای فا یسکاختار  یهکا  یژگک یبر استخرا  و

هکا نشکان داد    شژوهش آن جیها تمرکز نمودند. نتاintentمجویها و 

حال، نقطه  نی. با اابدیدست  ییبه دقت با  تواند یروش م نیکه ا

در برابککر  یریشککذ بیهککا، آسکک آن یشککنهادیمککدل ش یضککا  اصککل

 یبکرا  یزمیعکدم اسکتفاده ای مککان    زیک و ن یختیچنکدر  یبدافزارها

 ییبکر ککارا   توانسکت  یامر م نیبود که ا یژگیو یکاهش ابااد فضا

 .ردبگذا یمنف ریبزرگ تأ  اریبس یها داده مدل در مجموعه

انتخکاب   یبکرا  یسکای  نهیبه یها تمیاستفاده ای الگور نهیدر یم

 کیک ژنت تمیای الگکور  2020در سکال  ، ]7[ چن و همکاران ،یژگیو

مجموعکه   کیک ای  هکا  یژگک یای و یا نهیبه رمجموعهیانتخاب ی یبرا

اسکتفاده کردنکد.    یدیک داده بزرگ متشکل ای هزاران برنامکه اندرو 

شکد.   هیک سکاده ت ذ  زیبند ب طبقه کیسپس به  یانتخاب یها یژگیو

کاهش  یای بهبود قابل توجه دقت در ایا یها حاک آن یتجرب جینتا

 یکی وجکود، سکرعت همگرا   نیک بکود. بکا ا   ها یژگیتاداد و ریچشمگ

 یفرااکتشکاف  یهکا  تمیالگکور  ریبکا سکا   سکه یدر مقا کیژنت تمیالگور

 یشارامترهکا  میتنر نیکند باشد و همچن دموار یدر برخ تواند یم

 .شود یمحسوب م یاساس یمتادد آن چالش

 تمیبه طور خاص ای الگکور  2021در سال ، ]8[ و همکاران ویل

در  یژگک یحکل مسکئله انتخکاب و    یم ررا  بکرا ایدحا یسای نهیبه

شکژوهش، هکر رره    نیک بهکره بردنکد. در ا   دیک بدافزار اندرو صیتشخ

بود و تابع برایش بر  ها یژگیای و یاحتمال رمجموعهیی کی انگرینما

شده بود.  یطراح بانیبردار ششت نیبند ماش طبقه کیاساس دقت 

 کیک قکادر اسکت    PSOها بکه وضکوح نشکان داد ککه      آن یها افتهی

کنکد ککه منجکر بکه      ییرا شناسکا  هکا  یژگک یای و نهیبه رمجموعهیی

بکه   سکندگان یحال، نو نی. با اشود یم ییبند نها عملکرد بهتر طبقه

 کردن ریو گ PSOاستاندارد  تمییودرس در الگور ییمسئله همگرا

است  یهمان شکاف نیارعان داشتند، که ا یمحل یها نهیآن در به

 دد شر کردن آن را دارد.که شژوهش حاضر ق

 وو و همککاران  ق،یک عم یریادگیبر  یمبتن یها در حویه روش

را  یباکد  کیک  یکانولوشکن  یشبکه عدکب  کی 2022در سال ، ]9[

 یبکه عنکوان داده ورود   opcode یها دنباله میشردایش مستق یبرا

 یبکه اسکتخرا  دسکت    اییک روش بکا حکذف ن   نیک دادنکد. ا  شنهادیش

 یانتزاعک  یها یژگیو خودکار یریادگی ییتوانا ده،یچیش یها یژگیو

 جینتککا یمامککار نیککرا دارا بککود. اگرچککه ا  یمراتبکک و سلسککله

مبرم بکه حجکم    اییآن ن یارائه داد، اما اشکال اصل یا دوارکنندهیام

بکه منکابع    اییک ن نیآمکویش و همچنک   یای داده بکرا  یمیعر اریبس

به یمان آمویش  دنیرس ی( براGPUقدرتمند )مانند  یافزار سخت

بکا   لیموبا یها دستگاه یامر استقرار آن را رو نیکه ا تماقول اس

 .ساید یمنابع محدود با چالش مواجه م

 یشکبکه عدکب   کیای  2021در سال ، ]10[ ژانگ و همکاران

 لیتحل ی( براLSTMمد  ) کوتاه-( با حافره بلندRNN) یبایگشت

روش،  نیک اسکتفاده کردنکد. در ا   یدیاندرو یها برنامه یایرفتار شو

برنامکه در   یکه در یمان اجکرا  یستمیس یها یای فراخوان یا دنباله

به مدل ارائه  یشده بود، به عنوان ورود  بت sandbox  یمح کی

 ییهکا، توانکا   داده یا دنباله تیبا توجه به ماه LSTM. مدل شد یم

و در  بلندمد  در رفتکار برنامکه را داشکت    یها یوابستگ یمدلسای

بکر موفکق    و یمان دهیچیش یبر رفتارها یمبتن یبدافزارها ییشناسا

 اریبسک  ایک شو یهکا  اسکتخرا   گ  نکد یحکال، فرآ  نیک عمل کرد. با ا

اسکت   دهیک چیش یسکای  هیشب یها  یمح ایمندیبر و ن یمان نه،یشرهز

 .دهد یقرار م ریروش را تحت تأ  یریشذ اسیموضوع مق نیکه ا

 ،یبکدافزار  یهکا  در داده یراتک  تیک حل مسئله عدم قطا یبرا

 یهکا  بکا روش  یمنطکق فکای   قیک ای محققکان بکه سکمت تلف    یبرخ

 کیک  2019در سکال   ]11[ و همکاران یاده یاند. عل رفته صیتشخ

کردنکد. در   یبکدافزار طراحک   صیتشخ یبرا یاستنتا  فای ستمیس
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 ی( فکای If-Then) "آنگاه-اگر"ای قواعد  یا ای مجموعه ستم،یس نیا

شکده بکود،     یک تار تیک که بر اساس دانش متخددان حکویه امن 

و ارائکه   تیک عکدم قطا  تیریدر مکد  سکتم یس نیک . ادیاستفاده گرد

 ککرد، یرو نیک ا یاصکل  بیک موفق بود. امکا ع  ریرشذیتفس یها میتدم

 یطراحک  یبکرا  یبه دانش دامنه و متخدص انسان دیشد یوابستگ

 یبککرا سککتمیس شککود یامککر، باعکک  مکک  نیککقواعککد اسککت کککه ا 

 ریشکذ  اسیک مق یبکه خکوب   دهیچیبزرگ و ش اریبس یها داده مجموعه

 نباشد.

در  زیک ن نیماشک  یریادگیک و  یسای نهیبه یها تمیالگور بیترک

 ]12[ کانون توجه شژوهشگران قرار داشته است. وانگ و همککاران 

 یژگیانتخاب و یینبور عسل برا یکلون تمیای الگور 2020در سال 

 دهاسکتفا  یینها یبند طبقه یبرا بانیبردار ششت نیو سپس ای ماش

ای  یقابل قبکول  جیبه نتا بیترک نیها گزارش کردند که ا کردند. آن

قدرتمنکد   تمیالگکور  کی ABCاست. اگرچه  افتهینرر دقت دست 

آن در  ییاند که سرعت همگرا مطالاا  نشان داده یاست، اما برخ

کنککدتر اسککت.  یسککای نککهیمسککائل به یدر برخکک PSOبککا  سککهیمقا

 یشارامترهکا  میبکه تنرک   د بکه شک   تواند یعملکرد آن م ن،یمچنه

 کننده جستجو وابسته باشد. کنترل

گککرگ  تمیای الگککور 2022در سککال ، ]13[ دارمککا و همکککاران

بکدافزار   صیچارچوب تشخ کیدر  یژگیانتخاب و یبرا یخاکستر

 زمیمککان  لیک بکه دل  GWOها ادعا کردنکد ککه    استفاده نمودند. آن

 یجسکتجو  نیبک  یتاادل بهتکر  تواند یخود، م یمراتب شکار سلسله

در مسکائل   زیک ن GWOحکال،   نیبرقرار کند. با ا یو محل یسراسر

 یودرس روبرو شود. ییممکن است با چالش همگرا دهیچیش

و  یلکک شککرفته،یش بانیبککردار ششککت نیاسککتفاده ای ماشکک نککهیدر یم

 یبککیهسکته ترک  کیک اسکتفاده ای   2021در سکال   ]14[ همککاران 

هکا   دادند. اگرچه عملککرد مکدل آن   شنهادیرا ش SVM یبرا دیجد

مسئله عکدم   حیها به طور صر آن یشنهادیاما هسته ش افت،یبهبود 

 گکر، ید یبکود. ای سکو   نکداده ها را مورد توجه قرار  در داده تیقطا

 صیچکارچوب تشکخ   کی 2019در سال ، ]15[ و جانسون تیاسم

ارائه دادند که اگرچه در  RBFبا هسته  SVMبر  یمبتن یناهنجار

بود، امکا نکرخ هشکدار نادرسکت      دیحملا  ناشناخته مف ییشناسا

 داشت. یینسبتاب با 

قکرار   یمکورد بررسک   زیک ن یبک یترک یهکا  شژوهش ن،یعلاوه بر ا

 2023در سکال   ]16[ و همکاران ایاند. به عنوان مثال، گارس گرفته

و  یژگککیاسککتخرا  و یبککرا CNNمتشکککل ای  دیککبریمککدل ه کیکک

LSTM نیک رفتار برنامه ارائه کردند. ا ییمان یتوال یسایمدل یبرا 

 یدگیک چیبکود، امکا ش   رداربرخکو  ییبکا   اریمدل اگرچه ای دقت بس

اسکتقرار بلادرنکگ    یداشکت و بکرا   یادیک الاکاده ی  فکوق  یمحاسبات

 یریادگیای  2022در سال  زین ]17[ و همکاران میمناسب نبود. ک

 یبکرا  BERT دهیک آمویش د شیمدل ای ش کیانتقال با استفاده ای 

ککه   کردنکد اسکتفاده   یدیک اندرو یهکا  برنامکه  یکد اسکمبل  لیتحل

 بود. میعر یمنابع محاسبات ایمندین

 ن،یشک یش یهکا  شکژوهش  یقک یتطب سکه یو مقا قیک دق یبا بررس

 خلاصه کرد: ریرا به صور  ی یاصل یقاتیتحق یها شکاف توان یم

کارآمد و مقاوم در برابر  یژگیانتخاب و زمیمکان کیعدم وجود . 1

را در  یسراسکر  نکه یبه داریک یودرس که بتواند به طور شا ییهمگرا

 کند. دایبا باد با  ش یها یژگیو یفضا

اسککتاندارد در  SVMمرسککوم ماننککد   یبنککدها طبقککه ینککاتوان. 2

 یاربکدافز  یها موجود در داده زیو نو تیعدم قطا حیصر یمدلسای

 .یواقا

که بتواند به طور همزمان مسئله  کپارچهیچارچوب  کیکمبود . 3

مقکاوم را بکا در نرکر گکرفتن      یبنکد  و طبقکه  نهیبه یژگیانتخاب و

 حل کند. یاتیعمل یها  یمنابع در مح یها تیمحدود

متشکل  نینو یبیچارچوب ترک کیمقاله با ارائه  نیا ن،یبنابرا

 ی( بکرا IPSO) افتکه یایدحکام ررا  بهبود  یسکای  نهیبه تمیای الگور

( FKSVM) یبا هسته فای بانیبردار ششت نیو ماش یژگیانتخاب و

هکا   شککاف  نیک بکه شکر ککردن ا    میبه طور مسکتق  ،یبند طبقه یبرا

هر دو جکزء   یایحاضر نه تنها ای مزا یشنهادیش کردی. روشرداید یم

 یهمککار  کیک  جکاد یبلککه بکا ا   بکرد،  یخود بهره مک  دهنده لیتشک

 .دهد یشوشش م زیرا ن کیهر  یها تیمحدود ک،ینرژیس

 یقروش تحق -۳

 یبکدافزارها  صیتشکخ  یبکرا  یشکنهاد یبخش، چارچوب ش نیدر ا

ایدحکام ررا    یسای نهیبه تمیالگور بیبر ترک یکه مبتن یدیاندرو

 یبککا هسککته فککای بانیبککردار ششککت نی( و ماشککIPSO) افتککهیبهبود

(FKSVMاست، به تفد )چکارچوب ای   نیک . اشود یشرح داده م لی

داده و  شکردایش  شی( شک 1شده اسکت: )  لیتشک یچهار مرحله اصل

 تمیبا استفاده ای الگکور  نهیبه یژگی( انتخاب و2) ،یژگیاستخرا  و

IPSO( ،3دسککته ) بککا اسککتفاده ای  یبنککدFKSVM( اری4، و )یابیکک 

چکارچوب را نشکان    نیک ا یکلک  کیشکمات  ینمکا  (1)مدل. شککل  

 .دهد یم



 8۳                                     همریکواهیس یتجر اکبریعل ؛…و افتهیازدحام ذرات بهبود یساز نهیبه تمیبا استفاده از الگور یدیاندرو یبدافزارها صیتشخ یبیارائه چارچوب ترک

 
 یشنهادیش ستمیس یکلچارچوب (: 1شكل )

 یژگیداده و استخراج و پردازش شیپ -۳-1

 ]CIC-AndMal2020 ]18ای مجموعکه داده جکامع    مقالکه  نیدر ا

 یدیک نمونکه برنامکه اندرو   200،000استفاده شده است که شامل 

برنامککه  100،000خککانواده مختلکک  و  145بککدافزار ای  100،000)

شکده   اسکتخرا   یژگیو 770مجموعه داده شامل  نی. ااست( یعاد

 API یهکا  یفراخوان جویها،است که شامل م ایو شو ستایا لیای تحل

 ریشکبکه و سکا   یهکا  تیک افکزار، فاال  بکه سکخت   یدسترس ،یسکیر

-CICهکا در مجموعکه داده    کلاس عیتوی .است یرفتار یها یژگیو

AndMal2020 نیک هکا نسکبتاب متکواین اسکت. ا     ای نرر تاداد نمونه 

نمونکه   100،000نمونه بکدافزار و   100،000مجموعه داده شامل 

 نیبک  یرفتار یها تفاو  لیحال، به دل نی. با ااست یافزار عاد نرم

 ،یتک یامن یهکا  داده یراتک  یمختل  بدافزار و ناهمگون یها خانواده

هکا محکدود    تاکداد نمونکه   یها تنهکا بکه برابکر    تواین کلاس لیتحل

 ،یعملکرد مدل، علاوه بر دقت کلک  یابیریرو، در ا نی. ای اشود ینم

 زیک ن AUCو  F1 امتیکای  ریک تکواین نر  مقاوم بکه عکدم   یارهایای ما

 ارائه گردد. یتر جامع یابیاستفاده شده است تا اری

 است: ریها به شرح ی داده شردایش شیمراحل ش

 یای نرر تمکام  کسانیکاملاب  یها نمونه :یتكرار یها حذف داده

در کتابخانککه  ()drop_duplicates بککا اسککتفاده ای تککابع هککا یژگککیو

pandas حذف شدند. 

 ٪60ای  شیکککه بکک ییهککا یژگککیو گمشددده: ریمقدداد تیریمددد

 ریمقکاد  یگمشده بود، به طور کامل حذف شدند. بکرا  رشانیمقاد

شکر   یهکر سکتون بکرا    انکه یای م ها، یژگیو ریگمشده شراکنده در سا

 .]19[ دیکردن استفاده گرد

-One چندکلاسه به صکور   یها برچسب ها: برچسب یکدگذار

Hot Encoding شدند. یکدگذار 

همکه   یبنکد  اسیمق یبرا Min-Maxی سای ای نرمال :یساز نرمال

کار با اسکتفاده ای رابطکه    نیاستفاده شد. ا[ 0،1در بایه ] ها یژگیو

 انجام گرفت: (1)

  (1) 
𝑥′ =

𝑥 −min⁡(𝑥)

max(𝑥) − min⁡(𝑥)
 

                               

شکس   شده است. مقدار نرمال ′x و یژگیو یمقدار اصل 𝑥 در آنکه 

 یهکا  بکه داده  30-70مجموعکه داده بکه نسکبت     شردایش، شیای ش

 شد. میآمویش و آیمون تقس

 IPSO تمیبا الگور یژگیانتخاب و -۳-2

 نیک ( که در اIPSO) افتهیایدحام ررا  بهبود یسای نهیبه تمیالگور

بنا شکده   ]PSO ]20استاندارد  تمیارائه شده، بر اساس الگور مقاله

یودرس همکراه   یکی رفع مشککل همگرا  یبرا یو با دو بهبود اساس

 است.

 :IPSO تمیالگور یمعمار

ای  یاحتمکال  رمجموعکه یی کیک  انگرینما i هر رره تم،یالگور نیدر ا

 بککه صککور  یباککد dی رره در فضککا تیککاسککت. موقا هککا یژگککیو

𝑋𝑖 = (𝑥𝑖1, 𝑥𝑖2, … , 𝑥𝑖𝑑) که هکر  شود یداده م شینما xij ∈ [0,1] 

xijاگر . است > انتخاب شکده در نرکر گرفتکه     jی ژگیباشد، و 0.5

 .شود یم

 تابع برازش:

 شده است:  یتار ریهر رره به صور  ی یابیاری یتابع برایش برا

(2) Fitness(xi) = 𝛼 ∗ 𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦(𝑥𝑖) + (1 − 𝛼) ∗ (1

−
|𝑆𝑖|

𝐷
) 

 که در آن:

Accuracy(Xi)بند  : دقت طبقهFKSVM یها یژگیبا استفاده ای و 

 .است i انتخاب شده توس  رره

∣Si∣ :انتخاب شده توس  رره یها یژگوی تاداد i .است 

Dاست. شردایش شیشس ای ش ها یژگی: تاداد کل و 

αنیک اسکت ککه در ا   ها یژگیدقت و تاداد و نوابستگی بی : شارامتر 

 .در نرر گرفته شد 9/0 مقاله

 :IPSO  بهبودهای اعمال شده در

 (:Dynamic Inertia Weight) ایشو ینرسیا بیضر -1

 ینرسک یا بیضکر  کیک  ابت، ای  ینرسیا بیاستفاده ای ضر یبه جا

 ]شروع[
↓ 

 [CIC-AndMal2020]مجموعه داده 
↓ 

 داده[ شردایش شی]ش
↓ 

 [یو ساختار یآمار یها یژگی]استخرا  و
↓ 

 [IPSO تمیبا الگور یژگی]انتخاب و
↓ 

 [یانتخاب یها یژگیبا و FKSVM]آمویش مدل 
↓ 

 داده آیمون[ یمدل رو یابی]اری
↓ 

 و ...[ F1-Score ،FAR: گزارش دقت، ی]خروج
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 ابکد، ی یکاهش مک  یسای نهیبه ندیفرآ شرفتیبا ش جیکه به تدر ایشو

 استفاده شده است:

𝑤(𝑡) = 𝑤𝑚𝑎𝑥 −
(𝑤𝑚𝑎𝑥−𝑤𝑚𝑖𝑛)∗𝑡

𝑇𝑚𝑎𝑥
(3     )                              

 که در آن:

w(t)در تکرار ینرسیا بی: ضر t.ام است 

wmax=0.9 و wmin=0.4 ینرسک یا بیحداکثر و حداقل ضکر  ریمقاد 

 هستند.

Tmaxاست. تمیالگور ی: حداکثر تاداد تکرارها 

 (:Random Mutation Operator) یعملگر جهش تدادف -2

عملگکر   کیک  ،یمحلک  یهکا  نکه یکردن در به ریای گ یریجلوگ یبرا

اضکافه شکده اسکت. اگکر مقکدار       تمیبه الگور 1/0جهش با احتمال 

فاصله ررا  ای  نیانگیشده به عنوان م  ی)تار تیجما یکنواختی

آستانه مشخص کمتر شکود، بکا    کی( ای یسراسر تیموقا نیبهتر

جهکش   یتدکادف   ای ررا  بکه صکور   یشده، برخ  یاحتمال تار

 :ابندی یم

𝑥𝑖𝑗
𝑛𝑒𝑤 = 𝑥𝑖𝑗

𝑜𝑑𝑑 +∗ 𝜎𝑁(0,1) (4            )                             

ای  یعکدد تدکادف   کیک N(0,1)  جهش و اریانحراف ما σ که در آن

 نرمال استاندارد است. عیتوی

 یبددا هسددته فدداز  بانیبددردار پشددت نیماشدد -۳-۳

(FKSVM) 

 نیماشک  کیک ، ای IPSOتوسک    نکه یبه یهکا  یژگیشس ای انتخاب و

 یینهکا  یبند دسته ی( براFKSVM) یبا هسته فای بانیبردار ششت

 هیککنرر هیککبککر شا یشککنهادیش ی. هسککته فککایشککود یاسککتفاده مکک

 تیک عدم قطا تیری[ بنا شده و قادر به مد21] یفای یها مجموعه

 ها است. در داده

 :تعریف هسته فازی

 :شود یم  یتار ریبه صور  ی یشنهادیش یهسته فای

Kfuzzy(xi, xj) = μ(xi, xj). KRBF(xi, xj)  (5   )                     

 استاندارد است: RBFهسته  KRBFن که در آ

KRBF(xi, xj) = exp(−γ||𝑥𝑖−𝑥𝑗||
2)  (6         )                   

μ(xi, xj) دو  نیشباهت بک  زانیاست که م یفای تیتابع عضو

 نیک . اکنکد  یمک  یریگ اندایه تینمونه را با در نرر گرفتن عدم قطا

 شده است:  یتار ریتابع به صور  ی

μ(xi, xj) = exp⁡(−𝛽.
||𝑥𝑖−𝑥𝑗||

2

𝜎2
)  (7         )                          

 که در آن:

βاست. بودن ی: شارامتر کنترل کننده درجه فای 

σکل مجموعه داده است. اری: انحراف ما 

 :شود یآمویش داده م ریمسئله ی یسای نهیبا به FKSVMمدل 

⁡⁡⁡⁡⁡
1

2
||𝑤||2 + 𝐶 ∑ 𝜇𝑖𝜌𝑖

𝑛
𝑖=1𝑤,𝑏,𝜌

𝑚𝑖𝑛  (8          )                         

𝑠𝑢𝑏𝑗𝑒𝑐𝑡⁡𝑡𝑜⁡𝑦𝑖(𝑤
𝑇𝜑(𝑥𝑖) + 𝑏) ≥ 1 − 𝜌𝑖 , 𝜌𝑖 ≥ 0  (9)            

ام است که بر اساس i نمونه یفای تیدرجه عضو μi که در آن

 .شود یفاصله آن ای مرکز کلاس مربوطه محاسبه م

 یژگیانتخاب و یبرا IPSO تمیالگور: 1 تمیالگور

 سازی و تنظیم پارامترهاپیاده -۳-4

و بکا اسکتفاده ای    9/3 تونیشا  یشژوهش در مح نیمراحل ا یتمام

 Matplotlib و scikit-learn, NumPy, Pandasی هککا کتابخانککه

بکا   FKSVMو  IPSO تمیالگور یشده است. شارامترها یسای ادهیش

 اند. شده نهی( بهGrid Searchشبکه ) یاستفاده ای روش جستجو

منرور  ، به30-70ها به نسبت  داده هیاول یبند میعلاوه بر تقس

به  جینتا یمدل و کاهش وابستگ یریشذ میای تام نانیاطم شیافزا

 زیک ن k-foldمتقابکل   یخاص، ای روش اعتبارسنج یبند میتقس کی

در نرکر   5برابکر بکا    kشژوهش، مقکدار   نیاستفاده شده است. در ا

انکدایه   هکم  رمجموعکه یشکنج ی  هگرفته شده و کل مجموعکه داده بک  

 کیک آمکویش و   یشده است. در هر تکرار، چهار بخش بکرا  میتقس

شنج بکار   ندیفرآ نیآیمون مورد استفاده قرار گرفته و ا یبخش برا

 یها و سرعت ها تیررا  با موقا تیجما هیاول ی.  مقدارده1

 یتدادف

 :T_maxتا  t = 1هر تکرار  ی.  برا2

    aهر رره  ی. براi: 

        i محاسبه تابع برایش .Fitness(X_i) 

        iiیرویرسان . به best personal (Pbest_i) 

    bیرویرسان . به best global (Gbest) 

    c .ایشو ینرسیا بیمحاسبه ضر w(t) 

    dهر رره  ی. براi  و هر بادj: 

        iسرعت:  یرویرسان . به 

           v_ij(t+1) = w(t)*v_ij(t) + c1*r1*(Pbest_ij - x_ij(t)) + 

c2*r2*(Gbest_j - x_ij(t)) 

        iiتیموقا یرویرسان . به :x_ij(t+1) = x_ij(t) + v_ij(t+1) 

    e آستانه: > تیجما یکنواختی. اگر 

        i 1/0. اعمال عملگر جهش با احتمال 

 Gbestانتخاب شده توس   یها یژگی. بایگرداندن و3
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عملککرد مکدل    نیانگیشده، م گزارش یینها جیتکرار شده است. نتا

 .استها fold یدر تمام

 IPSO شارامترهای بهینه الگوریتم :(1)جدول 

 پارامتر توضیح مقدار

 حجم جمعیت تاداد ررا  در جمایت 50

100 
تکرارهای تاداد 

 الگوریتم
 حداکثر تكرار

 2/0و  3/0
ضرایب شناختی و 

 اجتماعی
c1,c2 

 wmax ضریب اینرسی حداکثر 9/0

 wmin ضریب اینرسی حداقل 4/0

1/0 
احتمال اعمال عملگر 

 جهش
 احتمال جهش

 بهینه مدل شارامترهای :(2)جدول 

 پارامتر توضیح مقدار

 C شارامتر جریمه 1/0

 𝜸 هستهشارامتر  1/0

5/0 
شارامتر کنترل درجه 

 فایی
𝜷 

 PSOبکا   سکه یرا در مقا IPSO تمیالگکور  ییروند همگرا ،(2)شکل 

 تمیالگکور  شکود،  ی. همانطور که مشاهده مدهد یاستاندارد نشان م

IPSO و عملگکر جهکش، ای    ایک شو ینرسک یا بیضر زمیمکان لیبه دل

دسکت   یبهتکر  نهیکرده و به مقدار به یرییودرس جلوگ ییهمگرا

 است. افتهی

 
 استاندارد PSO در مقایسه با IPSO نمودار همگرایی :(2)شكل 

 IPSO یتمالگکور  شکود،  یمشکاهده مک   (2)همانطور ککه در شککل   

و عملگکر جهکش، ای    یکا شو ینرسکی ا یبضکر  یزمبا مککان  یشنهادیش

 ینکه بکه مقکدار به   یجکرده و بکه تکدر   یرییودرس جلوگ ییهمگرا

اسکتاندارد در   PSO یتم. در مقابل، الگکور شود یم یکنزد یسراسر

 یکر گ یه محلینبه یکیودرس شده و در  ییدچار همگرا 40تکرار 

را  یشکنهادی ش یکردرو یبه وضوح برتر یتفاو  رفتار ین. اکند یم

 .دهد یجستجو نشان م یدر کش  فضا

 یشکنهاد یچارچوب ش نیا یابیحاصل ای اری جینتا ،یدر بخش باد

 شود.میارائه  CIC-AndMal2020مجموعه داده  یبر رو

 نتایج آزمایش -4

 یبکر رو  یشکنهاد یروش ش یابیک حاصکل ای اری  جیبخش، نتا نیدر ا

 یارهکا ی. ابتکدا ما شود یارائه م CIC-AndMal2020مجموعه داده 

بکا   یشکنهاد یحاصکل ای روش ش  جیشده و سپس نتا یمارف یابیاری

 .گردد یم سهیمقا هیشا یها روش ریسا

 معیارهای ارزیابی -4-1

ای  یا ای مجموعکه  یشکنهادی، جکامع عملککرد روش ش   یابیاری یبرا

بککدافزار مککورد  یصتشککخ یقککا اسککتاندارد کککه در تحق یارهککایما

بکر   یارهکا ما ینا[. 22استفاده شده است ] گیرند، یاستفاده قرار م

 یرکه شکامل مقکاد   شوند یم ی تار 1یختگیر درهم یساساس ماتر

 است: یری

TP  (True Positive :)یمخکرب ککه بکه درسکت     یهکا  تاداد نمونه 

 .اند شده ییشناسا

TN (True Negative)یککه بکه درسکت    یعکاد  یهکا  : تاداد نمونه 

 .اند شده ییشناسا

FP (False Positive)که به اشتباه مخرب  یعاد یها : تاداد نمونه

 .اند شده ییشناسا

FN (False Negative)مخکرب ککه بکه اشکتباه      یهکا  : تاداد نمونه

 .اند شده ییشناسا یعاد

 :یابیارز یاصل یارهایمع

دهنککده نسککبت کککل  نشککان یککارما ایککن (:Accuracyدقددت ). 1

هکا اسکت. بکا     شده به تمام نمونکه  یبند طبقه یبه درست یها نمونه

عملکککرد در  یککابیاری یبککرا ییبککودن، بککه تنهککا   یککدوجککود مف

 .یستن ینامتواین کاف یها داده مجموعه

𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =
𝑇𝑃+𝑇𝑁

𝑇𝑃+𝑇𝑁+𝐹𝑃+𝐹𝑁
 (10   )                                 

 یوقت دهد ینشان م یارما ینا (:Precision) یبند . دقت طبقه2

 یکن ا یبکا چکه دقتک    کنکد،  یرا مخکرب اعکلام مک    یا نمونکه  یستمس

 یبررسک  ینکه که هز یتیامن های ی است. در مح یحصح بینی یشش
 

1 Confusion Matrix 
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 ای یککژهو یککتای اهم یککارما یککننادرسککت بککا  اسککت، ا یهشککدارها

 برخوردار است.

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =
𝑇𝑃

𝑇𝑃+𝐹𝑃
  (11           )                                   

 یکار ما ینا (:Sensitivity) یتحساس یا( Recall) ی. فراخوان۳

را  یمخکرب واقاک   یهکا  ای نمونه یچه نسبت یستمس دهد ینشان م

تمکام   ییککه شناسکا   یتکی امن یکرده است. در کاربردها ییشناسا

 .باشد یمهم م یاربس یارما یناست، ا یاتیح یدا تهد

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =
𝑇𝑃

𝑇𝑃+𝐹𝑃
 (12   )                                            

 یککانگینبککه عنککوان م  یککارما ایککن :F1 (F1-Score) یدداز. امت4

را  یککاردو ما یککنا ین، تاککادل بککRecallو  Precision یکککهارمون

 یکن ها نامتواین باشد، ا کلاس یعکه توی ی. یمانکند یم یریگ اندایه

 ماتبرتر است. یای دقت کل یارما

𝐹1 = 2 ∗
𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛∗𝑅𝑒𝑐𝑎𝑙𝑙

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛+𝑅𝑒𝑐𝑎𝑙𝑙
 (13             )                           

 ایکن  (:False Alarm Rate - FARنرخ هشدار نادرسدت ) . 5

است که بکه اشکتباه بکه     یعاد یها دهنده نسبت نمونه نشان یارما

کاهش  یاتی،عمل های یستماند. در س شده یبند عنوان مخرب طبقه

 برخوردار است. ییبا  یتنرخ ای اهم ینا

𝐹𝐴𝑅 =
𝐹𝑃

𝐹𝑃+𝑇𝑁
 (14          )                                            

 ROC (AUC - Area Under یمنحندد یددر. مسدداحت ز6

Curve): یهکا  را در تمام آسکتانه  یستمس یعملکرد کل یارما ینا 

 1بکه   یکک . مقکدار نزد کنکد  یمک  یکری گ انکدایه  یبنکد  ممکن طبقه

 ها است. کلاس ینب یزدر تما یستمس یعال ییدهنده توانا نشان

𝐴𝑈𝐶 = ∫ 𝑇𝑃𝑅(𝐹𝑃𝑅)𝑑(𝐹𝑃𝑅)
1

0
 (15    )                            

 یو ککاهش ا کر تدکادف    جینتکا  یاعتبار آمکار  شیمنرور افزا به

مقالکه   نیک در ا هکا  شیآیمکا  یآمویش و آیمون، تمکام  ندیبودن فرآ

 ندیصور  که کل فرآ نیاند. بد انجام شده یتکرار یصور  اجرا به

طکور   ، ده بار بهIPSO-FKSVM یشنهادیمدل ش یابیآمویش و اری

و  نیانگی. سپس، مدیگرد امتفاو  اجر یتدادف یمستقل با بذرها

شککامل دقککت، دقککت   یاصککل یابیککاری یارهککایما اریککانحککراف ما

انکد.   محاسکبه و گکزارش شکده    F1 اییک و امت ی، فراخکوان یبند طبقه

را  یشنهادیاعتماد مدل ش تیو قابل یداریشا ار،یگزارش انحراف ما

 .دهد یمختل  نشان م یاهادر اجر

استفاده  یبیبه صور  ترک یارهاما ینا ی، ای تماممقاله یندر ا

ارائکه   یشکنهادی ای عملککرد روش ش  یجامع و کامل یابیشده تا اری

موجکود را   یهکا  بکا روش  تر یقدق یسهامکان مقا یکردرو ینگردد. ا

 .ساید یفراهم م

 ییدودو یبند عملكرد در دسته یابیارز -4-2

را در حالکت   یشکنهادی روش ش یحاصل ای اجکرا  یجنتا (3)جدول 

 .دهد یدر مقابل مخرب( نشان م ی)عاد ییدودو یبند دسته

 ییدودو یبند در دسته یشنهادیروش ش یکم یجنتا :(۳)جدول 

 معیار مقدار

 دقت 98/99٪

 یبند دقت طبقه 97/99٪

 فراخوانی 99/99٪

 F1امتیای  98/99٪

 نادرستنرخ هشدار  01/0٪

 مساحت ییر منحنی 9999/0

الاکاده   دهنده عملکرد فوق نشان (3)بدست آمده در جدول  یرمقاد

ای آن است که ای هکر   یحاک ٪98/99است. دقت  یشنهادیروش ش

انکد. نکرخ    شکده  یبند نمونه به اشتباه طبقه 2نمونه، تنها  10000

 مخکرب  یهکا  نمونه یتمام یبابتقر دهد ینشان م ٪99/99 یفراخوان

ای  یتکی امن هکای  ی انکد ککه در محک    شکده  ییشناسا با دقت با یی

 یینشکا  یاربرخوردار است. نرخ هشدار نادرسکت بسک   یاتیح یتاهم

 یعاد یها به ندر  برنامه یستمآن است که س یانگرب یزن( 01/0٪)

 .دهد یرا به اشتباه گزارش م

شکژوهش،   نیک آمکده در ا  دسکت  بکه  ٪98/99 یبکا   اریدقت بس

هکا   داده تیک فیو ک بکرایش  شیای منرر بک  یتر قیدق لیتحل ایمندین

ککه تاکداد    دهکد  ینشکان مک   یختگک یر درهم سیماتر یاست. بررس

 عیک محکدود بکوده و توی   اریبسک  شکده  یبنکد  اشتباه طبقه یها نمونه

 یحاصکل ای اعتبارسکنج   جین، نتکا یک بر اخطاها متواین است. علاوه

دچار  یشنهادیه مدل شک دهد ینشان م یتکرار یمتقابل و اجراها

 داریک شا زین نشده دهید یها نشده و عملکرد آن در داده برایش شیب

-CICمجموعکه داده   یبکا   تیک فیک ن،یمانده است. همچنک  یباق

AndMal2020 در مرحلککه  یزیو نککو یتکککرار یهککا و حککذف داده

 فکا یسطح ای دقکت ا  نیبه ا یابیدر دست ینقش مهم شردایش، شیش

 اند. کرده

 چندکلاسه یبند عملكرد در دسته یابیارز -4-۳

 یبنکد  و طبقه ییرا در شناسا یشنهادیعملکرد روش ش (4)جدول 

 .دهد ینشان م یاصل یها خانواده یکانواع مختل  بدافزارها به تفک
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 چندکلاسه یبند در دسته یشنهادیروش ش یکم یجنتا :(4)جدول 

 کلاس دقت فراخوانی F1امتیاز 

 عادی 95/99٪ 98/99٪ 96/99٪

 تروجان 92/99٪ 89/99٪ 90/99٪

 افزاربا  96/99٪ 94/99٪ 95/99٪

 افزارجاسوس 93/99٪ 91/99٪ 92/99٪

 میانگین 94/99٪ 9۳/99٪ 9۳/99٪

( %99.9 یهککا )بککا  کککلاس یدر تمککام یارهککاما یبککا  یککانگینم

انکواع   ییدر شناسکا  یشنهادیروش ش یداریدهنده تاادل و شا نشان

٪ 95/99افزارهکا )  با  ییبدافزارها است. عملکرد مطلوب در شناسا

F1-Score )شکوند،  یانواع بدافزار محسوب مک  ینتر که ای خطرناک 

هکا   ککلاس تروجکان   راخوانیدر ف یاست. کاهش جزئ یتحائز اهم

خکانواده   یکن با  در ا یای تنوع رفتار یممکن است ناش( 89/99٪)

 باشد. یبدافزار

 یختگیر درهم های یسماتر -4-4

 دهد ینشان م (5)یی در جدول حالت دودو یختگیر درهم یسماتر

نمونکه بکه اشکتباه بکه عنکوان       8تنهکا   ی،نمونه عاد 29997که ای 

نمونکه مخکرب،    30000ای  ینانکد. همچنک   شده یبند مخرب طبقه

 یج،نتکا  یکن اند. ا داده شده یصتشخ ینمونه به اشتباه عاد 15تنها 

بکه   یبنکد  طبقکه  یرا در ککاهش خطاهکا   یشکنهادی روش ش یبرتر

 .دهد یوضوح نشان م

 ریختگی دودوییماتریس درهم :(5)جدول 

 مخرب عادی بینیمقدار/ پیش

 8 29989 عادی

 29985 15 مخرب

ای  یحکاک  (6)در جکدول  حالت چندکلاسه  یختگیر درهم یساترم

تروجکان   یها کلاس ینب یبند طبقه یخطا یشترینآن است که ب

 یهکا  ای شباهت یناش تواند یامر م ینافزار رخ داده که ا و جاسوس

 ینا یزانحال، م ینباشد. با ا یدو خانواده بدافزار ینا ینب یرفتار

 است.( ٪01/0)کمتر ای  یزناچ یارخطا بس

 

 ریختگی چندکلاسهماتریس درهم :(6)جدول 

 افزارباج تروجان عادی بینیمقدار/پیش
-جاسوس

 افزار

 1 3 1 7495 عادی

 2 5 7490 3 تروجان

 1 7493 4 2 افزارباج

 7493 3 2 2 افزارجاسوس

 fold-5متقابل  یبا اعتبارسنج یشنهادیروش ش جینتا :(7)جدول 

امتیاز 

F1 
 فراخوانی

-دقت طبقه

 بندی
 Fold دقت

97/99 99/99 96/99 97/99 1 

98/99 98/99 97/99 98/99 2 

99/99 99/99 98/99 99/99 3 

97/99 98/99 96/99 97/99 4 

98/99 99/99 97/99 98/99 5 

 میانگین 98/99 97/99 99/99 98/99

دسکت آمکده حاصکل ای روش    ، مقادیر مایارهای بکه (7)در جدول 

 نشان داده شده است. kبا مقادیر مختل   k-foldاعتبارسنجی 

( 8)جکدول   ارهکا یما یدر تمکام  اریانحراف ما نییشا اریبس ریمقاد

 ییبکا   یداریک ای شا یشکنهاد یککه عملککرد روش ش   دهکد  ینشان م

 یهکا وابسکتگ   داده یتدکادف  یبند میبه تقس جیبرخوردار بوده و نتا

مکدل   میتامک  تیک و قابل یموضوع، اعتبار آمار نیندارند. ا یدیشد

 .کند یم دییرا تأ یشنهادیش

 ریختگی چندکلاسهماتریس درهم :(8)جدول 

انحراف 

 معیار
 معیار ارزیابی (٪میانگین )

 دقت 98/99 012/0

 بندیدقت طبقه 97/99 015/0

 فراخوانی 99/99 010/0

 F1امتیاز  98/99 013/0

 نرخ هشدار نادرست 01/0 004/0
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 های موجودقایسه با روشم -4-5

 یهکا  و روش یشکنهادی روش ش ینبک  یجکاما  یسکه مقا (9)جدول 

 .دهد یبدافزار ارائه م یصمتداول در تشخ

 موجود یها با روش یشنهادیعملکرد روش ش یسهمقا :(9)جدول 

FAR 
امتیاز 

F1 

دقت 

 چندکلاسه

دقت 

 دودویی
 روش

35/1٪ 12/97٪ 42/96٪ 85/97٪ 
SVM 

 استاندارد

89/0٪ 25/98٪ 63/97٪ 92/98٪ 
جنگل 

 تصادفی

58/0٪ 82/98٪ 41/98٪ 25/99٪ 
CNN یک-

 بعدی

37/0٪ 11/99٪ 75/98٪ 48/99٪ LSTM 

25/0٪ 32/99٪ 02/98٪ 63/99٪ PSO-SVM 

01/0٪ 96/99٪ 94/99٪ 98/99٪ 
روش 

 پیشنهادی

 یدر تمکام  یشکنهادی روش ش دهکد  یانجام شکده نشکان مک    یسهمقا

موجکود دارد. بهبکود    یهکا  نسبت بکه روش  یواضح یبرتر یارهاما

روش موجکود   یننسکبت بکه بهتکر    دودویی دقت در ٪35/0حدود 

(PSO-SVM و کاهش )در ٪01/0نرخ هشدار نادرست ) یرچشمگ 

و  IPSO یتمالگککور یککبترک یای ا ربخشکک حککاکی( ٪25/0 مقابککل

FKSVM بکا اخکتلاف    یکز در حالت چندکلاسکه ن  یبرتر یناست. ا

 ر،یک اخ یهکا  در سکال  مشهود اسکت.  PSO-SVM به نسبت 92/0٪

 یهکا  یو مامار BERT ،ViT ریبر ترنسفورمر نر یمبتن یها مدل

انکد.   بدافزار مورد توجه قکرار گرفتکه   صیتشخ یراتوجه ب بریمبتن

دسکت   ییمطالاکا  بکه دقکت بکا      یهکا در برخک   مدل نیاگرچه ا

 یای داده، منکابع محاسکبات   یادیی اریحجم بس ایمندیاما ن اند، افتهی

هسککتند. در مقابککل، روش   ییمککان آمککویش طککو ن   و نیسککنگ

 یدگیک چیبکا ، ش  اریبا حفظ دقت بسک  IPSO-FKSVM یشنهادیش

 یاتیک عمل یهکا   یاستقرار در مح یداشته و برا یکمتر یمحاسبات

را بکه   یشنهادیروش ش ت،یمز نیتر است. ا با منابع محدود مناسب

 .کند یم لیتبد یعمل یکاربردها یکارآمد برا یا نهیگز

 تحلیل آماری -4-6

 tحاصل شده، آیمون  یبهبودها یآمار یای مانادار یناناطم یبرا

 ینو بهتکر  یشکنهادی روش ش بکین  %95 ینکان با سکطح اطم  یجفت

نشان داد که بهبود  یج( انجام گرفت. نتاPSO-SVMروش موجود )

 و F1 (005/0p-value = )یکای  (، امت = 003/0p-valueدر دقکت ) 

هسکتند.   انکادار م یای نرر آمکار  FAR (002/0p-value = )مقدار 

بلککه   ی،را نه تنها ای نرر عدد یشنهادیروش ش یموضوع برتر ینا

 .کند یم ییدتأ یزن یای نرر آمار

 تحلیل پیچیدگی محاسباتی -4-7

مختل   یها ای یمان آمویش و تست روش ای یسهمقا (10)جدول 

 .دهد یارائه م

 های مختل مقایسه یمان اجرای روش :(10)جدول 

 روش زمان آموزش زمان آزمایش

85/0 1235 SVM استاندارد 

 جنگل تصادفی 876 42/0

38/0 2145 PSO-SVM 

 روش پیشنهادی 1892 21/0

اگرچککه یمککان آمککویش روش  شککود، یهمککانطور کککه مشککاهده مکک

نسبتاب با ست،  یا دو مرحله سایی ینهبه یندفرآ یلبه دل یشنهادیش

 یشکتری ب یکت ای اهم یاتیعمل های ی اما یمان تست آن که در مح

اسکت.   یافتکه کاهش ( %45) یقابل توجه یزانبرخوردار است، به م

و ککاهش اباکاد داده    ینهبه های یژگیبهبود به لط  انتخاب و ینا

 حاصل شده است. FKSVMبه مدل  یورود

 تحلیل مقاومت در برابر حملات -4-8

 یرا در برابر حملا  ادراکک  یشنهادیمقاومت روش ش (11)جدول 

 .دهد یمورد سنجش قرار م

 (%)دقت یها تحت حملا  ادراک روشعملکرد  (:11)جدول 

 روش FGSMحملات  PGDحملات 

45/79٪ 32/85٪ SVM استاندارد 

 جنگل تصادفی 76/88٪ 91/82٪

54/86٪ 23/91٪ CNN بعدییک 

 روش پیشنهادی 67/95٪ ۳8/92٪

)حکدود   یدر برابر حمکلا  ادراکک   یشنهادیروش ش یمقاومت با 

بکه دو عامکل    تکوان  یرا مک ( یگرد یها بهبود نسبت به روش 4-5%

موجکود   یکت که عدم قطا ینسبت داد: استفاده ای هسته فای یاصل

و انتخکاب   کنکد،  یم یشده را بهتر مدلسای یدستکار یها در داده

 یکن . اشود یحمله م فضایکه باع  کاهش ابااد  ینهبه های یژگیو
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 یینکه تنهکا ای دقکت بکا      یشنهادیکه روش ش دهد ینشان م یجنتا

اسککتفاده در  یبککرا یبرخککوردار اسککت، بلکککه ای اسککتحکام کککاف  

 .باشد یمند م بهره یزن یاتیعمل های ی مح

 گیرینتیجه -5

 یصتشککخ یبککرا یننککو یبککیچککارچوب ترک یکککمقالککه،  یککندر ا

 سکایی  ینکه به یتمالگور یقارائه شد که ای تلف یدیاندرو یبدافزارها

با هسته  یبانبردار ششت ین( و ماشIPSO) یافتهایدحام ررا  بهبود

شژوهش، غلبکه بکر    ینا ی. هدف اصلبرد ی( بهره مFKSVM) یفای

بدافزار، ای جملکه   یصتشخ یسنت یها موجود در روش یها چالش

 هککای یتمیودرس در الگککور یککیهمگرا هککا، یژگککیو یباککد بککا  

در  یراتک  یکت عکدم قطا  یدر مدلسکای  ییو عدم توانکا  سایی ینهبه

 بود. یبدافزار یها داده

خلاصکه   یکر ی یدر محورها توان یرا م یقتحق ینا یاصل های یافته

 نمود:

بکه دقکت    یشکنهادی : روش شیصالاکاده در تشکخ   فکوق  ییکارا -1

در  %99.94 یککانگینو دقککت م یککیدودو یبنککد در دسککته 99.98%

بکا   یسکه در مقا یجنتکا  یکن . ایافکت چندکلاسکه دسکت    یبند دسته

 د.ده یرا نشان م یمحسوس یبرتر یشین،ش یها روش

نادرسکت: نکرخ هشکدار نادرسکت      یهشدارها یرکاهش چشمگ -2

(FARروش ش )25/0با  یسهکه در مقا یدرس ٪01/0به  یشنهادی٪ 

قابل توجکه   یاستاندارد، بهبود SVMدر  %35/1و  PSO-SVMدر 

ککه ککاهش    یاتیعمل های ی در مح یژگیو ین. اشود یمحسوب م

اسکت،   ورداربرخک  ییبکا   یکت اهمای  یتکی امن یلگکران تحل یبار کار

 .باشد یاریشمند م یاربس

در برابکر   یشکنهادی : روش شیمقاومت در برابر حمکلا  ادراکک   -3

 %38/92و  %67/95بکا دقکت    یکب به ترت PGDو  FGSMحملا  

 یای اسکتحکام بکا    یای خود نشان داد ککه حکاک   یعملکرد مطلوب

و انتخکاب   یمقاومت مرهون استفاده ای هسته فکای  ینت. ااسمدل 

 .است ینهبه های یژگیو

 یشنهادی: اگرچه یمان آمویش روش شیمحاسبات ییبهبود کارا -4

آن نسبتاب با ست، اما یمان تست بکه   یا دو مرحله یتماه یلبه دل

     نسککبت بککه یدرصککد 45کککه بهبککود  یافتککهکککاهش  یککه ان 21/0

PSO-SVM یرا بکرا  یشکنهادی روش ش یژگی،و ین. ادهد ینشان م 

 .ساید یبلادرنگ مناسب م های یستماستقرار در س

 یدر سکه بخکش اصکل    تکوان  یرا م یشنهادیروش ش یدیکل یایمزا

 نمود: یبند دسته

 یککیای همگرا یریجلککوگ، شککامل IPSOیتم الگککور یککایمزا -الکک 

 یکت تنکوع جما  یشافزایا، شو ینرسیا یبیودرس با استفاده ای ضر

 تکرین  ینکه خکاب به انتی و عملگکر جهکش تدکادف    یریبا بکه ککارگ  

بکا در نرکر گکرفتن تونمکان دقکت و تاکداد        هکا  یژگیو یرمجموعهی

 ها است. یژگیو

 یکت کارآمد عدم قطا یمدلسای، شامل FKSVM مدل یایمزا -ب

مقاومکت در برابکر    یشافکزا ی، ها با استفاده ای هسکته فکای   در داده

بهتکر نسکبت بکه     یرشذیریتفسک  یکت قابلیزی و شر  و نکو  یها داده

 یق است.عم یادگیری یها مدل

مختلک    یاجکزا  ینب یهمکاریبی شامل چارچوب ترک یایمزا - 

 یکت قابلو  دقکت، سکرعت و اسکتحکام    ینبک  ینکه تاادل بهیستم، س

 است. مختل  یها داده با  به مجموعه شذیری یمتام

و  هکا  یتشکژوهش، محکدود   یکن قابل توجکه ا  یبا وجود دستاوردها

 خلاصه نمود: یرموارد یدر  توان یرا م یبهبود آت های ینهیم

باعک    یا دو مرحلکه  سکایی  ینکه به ینکد یمان آمکویش بکا : فرآ   -1

ای  تکوان  یچکالش، مک   ینحل ا ی. براشود ییمان آمویش م یشافزا

 خاص استفاده نمود. یافزارها و سخت سایی یموای های روش

به دقکت   یشنهادیها: عملکرد روش ش داده یفیتبه ک یوابستگ -2

وابسککته اسککت. اسککتفاده ای  یککهو کامککل بککودن مجموعککه داده اول

را کاهش  یوابستگ ینا تواند یم نرارتی یمهن یادگیری های یکتکن

 دهد.

-یسکتم س یشژوهش بر رو ینمختل : ا یها با شلتفرم یسایگار -3

 یها شلتفرم یرروش به سا یممتمرکز بوده است. تام یداندرو عامل

 .است یشترب یقا تحق یایمندن iOSمانند  یلموبا

 یبرخکک یدارا یشککنهادیقابککل توجککه، روش ش  جیبککا وجککود نتککا 

 لیک است. نخست، یمکان آمکویش نسکبتاب بکا  بکه دل      ها تیمحدود

. دوم، عملککرد  اسکت  یفرااکتشکاف  یسای نهیبه تمیاستفاده ای الگور

وابسته است.  یو کامل بودن مجموعه داده آمویش تیفیمدل به ک

متمرککز بکوده و    یدیک رواند یهکا  شژوهش تنهکا بکر داده   نیسوم، ا

 است. شتریب یها یبررس ایمندیها ن شلتفرم ریآن به سا میتام

-IPSO یشکنهادی گرفت که چکارچوب ش  یجهنت توان یم یت،در نها

FKSVM و  سککایی ینککهبه هککای یکککهوشککمندانه تکن یککببککا ترک

 هکای  یسکتم مر ر در جهت توساه س یگام ی،فای ینماش یادگیری

روش  یکن کارآمد و مقاوم برداشته اسکت. ا  یق،بدافزار دق یصتشخ

و مقابلکه بکا    یتیکا عمل های ی استقرار در مح یبرا ییبا  یلشتانس

 نکده، یآ یقاتیتحق یرهایعنوان مس به دارد. یننو یبریسا یدا تهد

بکر   یسکبک مبتنک   یهکا  بکا مکدل   IPSO تمیالگور بیترک توان یم
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Attention فکدرال   یریادگیک استفاده ای  ن،ینمود. همچن یرا بررس

حساس کاربران و توساه  یها آمویش مدل بدون انتقال داده یبرا

 گکر یبلادرنکگ بکدافزارها ای د   صیتشکخ  یمکدل بکرا   نینسخه آنلا

 .شوند یاریشمند محسوب م یشژوهش یها نهییم
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