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Today, drone threats have become one of the most fundamental and 

influential elements of warfare. The potential use of drones in both 

wartime and peacetime against countries, on the one hand, and the 

record of drone threats against some national infrastructure in recent 

years, on the other, have made the need to pay serious attention to the 

issue of drone threats more evident than ever. This study, derived from 

a doctoral dissertation titled “Strategic Plan for Protecting Critical 

Infrastructure Against Drone Threats (2024)”, was conducted with the 

aim of identifying and formulating the principles for protecting critical 

infrastructure against drone threats. In fact, it can be said that by 

applying and implementing the formulated principles in existing and 

future critical infrastructure, a significant portion of infrastructure 

vulnerabilities against a wide range of drone threats—from 

reconnaissance and espionage to munition release and destructive 

impact—will be reduced. From the perspective of its objective, this 

research is classified as applied research and was carried out using a 

qualitative thematic analysis method. Since macro-level principles are 

derived through the use of micro textual data, the research process is 

inductive. The research data were collected through two methods: 

documentary and library studies, as well as interviews with research 

experts. The results of this study led to the identification of 12 

fundamental principles, namely: the principle of smart hybrid defense, 

layered defense, self-reliance, consequence containment, infrastructure 

self-protection, prioritization, hardening, innovation and updating, 

dispersion and separation, modern camouflage and concealment, 

service chain immunity, and attractiveness reduction. Finally, an 

operational definition of each identified principle was presented in 

order to standardize interpretations of the acquired principles. 
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Introduction 

The pace of change in the world of military technologies is such that countries update their strategies, 

tactics, and offensive and defensive operational plans on an annual basis. One of the technologies that is 

now used as a decisive factor in warfare is unmanned aerial vehicles, or drones. Due to their high 

operational efficiency and high success rate in attacks, drones have attracted the attention of many 

countries around the world. In recent wars, drones have played a highly effective role in changing the 

course of conflicts. One example is the war between Azerbaijan and Armenia in 2020, in which drones 

served as a winning card for Azerbaijan [1]. Infrastructure is defined as a set of fundamental facilities, 

installations, and major lifelines that provide essential and basic services and needs to the people and 

society of a country (Technical-Specialized System). During the 12-day war, the extensive use of 

reconnaissance, destructive, and combat drones was observed, launched from various points against the 

country’s infrastructure. 

Research Objectives and Questions 

The research seeks to answer the following main question: 

What are the fundamental principles for developing strategies to protect critical infrastructure against 

drone threats? 

The objectives are: 

1. Achieving effective strategies for developing the principles of protecting critical infrastructure against 

drone threats. 

2. Identifying themes related to infrastructure protection. 

3. Providing definitions of the identified principles for the protection of critical infrastructure against 

drone threats. 

Methodology 

The present study is applied in terms of its purpose and falls within the category of descriptive–analytical 

research. Thematic analysis, which is a qualitative research method, was used to identify the principles. 

Since, in thematic analysis, the ultimate objective of the research is achieved by assembling the data and 

components obtained, following a process that moves from the parts to the whole, this study is inductive 

in nature. 

In this study, the manifest and latent themes contained in foundational defense-related documents, 

including the Holy Qur’an, the statements of the Leaders of the Islamic Revolution, and higher-level 

documents in the field of passive defense, were first extracted, along with the data obtained from 

interviews with research experts. The most important themes and axes were then identified. In the next 

step, these components were analyzed and examined, their relationship to and alignment with the 

research objectives were assessed, and, ultimately, an optimal thematic network was presented. It should 

be noted that, since the present study was qualitative in nature, efforts were made to conduct open-ended 

interviews with the country’s leading defense experts in the field of drone threats, including experts from 

the Armed Forces. The experts were selected in such a way that the most knowledgeable and senior-

ranking individuals from each of the aforementioned organizations were included. The interview process 

was concluded after theoretical saturation had been reached in the responses. 
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Findings 

In this study, an attempt was made to extract the primary propositions for formulating the fundamental 

principles of critical infrastructure protection against drone threats. To achieve this, high-level policy 

documents were utilized alongside qualitative interviews with project experts, employing the qualitative 

thematic analysis method. Following the analytical process of the research, 12 principles were identified, 

which are:  

1. smart hybrid defense 

2. layered defense (defense-in-depth) 

3. self-reliance 

4. consequence mitigation 

5. infrastructure self-protection  

6. prioritization 

7. hardening 

8. innovation and updating 

9. dispersion and decentralization 

10.  modern camouflage and concealment  

11.  service chain immunity 

12.  reducing attractiveness (attractiveness reduction) 

Discussion 

Through an analytical study of high-level documents, records, and expert interviews with 10 of the 

primary authorities and specialists in the field of drone defense, using the thematic analysis method, the 

governing principles for strategies to protect critical infrastructure against drone threats were developed 

and validated by the research expert community through the following three stages: 

 a) Selection of key texts and conversion into basic themes; 

 b) Conversion of basic themes into organizing themes; and 

 c) Conversion of organizing themes into global themes (principles). 

Conclusions and Implications 

The obtained principles are a combination of active and passive defense capabilities and capacities. 

However, as can be seen, most of these principles (8 out of 12) are focused solely on the passive aspect 

of defense and emphasize more on containing the consequences and minimizing damages—an approach 

that is sustainable, resilient, and enduring against threats. In fact, it can be concluded that, alongside the 

daily advancement of offensive drone technologies and the strengthening and modernization of defense 

systems, which are costly, one must turn to approaches, decisions, and actions that offer greater long-

term stability and effectiveness against diverse drone threats. If these principles are considered at the 

strategic and operational levels by the country’s defense planners, a significant degree of vulnerability of 

the nation’s critical infrastructure to drone threats will be reduced. 
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 مشخصات مقاله  چكیده

   هلا تدلديل   تلري  و اررذلرارتري  ارکلان تهديلدات در  نل      امروزه تهديدات پهپادی به يکی از اصللی 

سو و سوابق بروز  نگی و غیر نگی علیه کشورها از يکاست. امکان استفاده از پهپادها در شرايط شده

های کشور طی سالیان اخیر از سويی ديگر، لزوم تو ه اساسی تهديدات پهپادی علیه برخی زيرساخت

اسلت. پلژوهش ضا لر کله مندعلر از رسلاله       به مسئله تهديدات پهپادی را بیش از پیش نمايان کرده

(« 1403های ضیاتی در برابر تهديدات پهپادی )زيرساخت طرح راهدردی ضفاظت از»دکتری با عنوان 

های ضیاتی در برابر تهديدات پهپادی به است، با هدف اضصاء و تدوي  اصول ضفاظت از زيرساختبوده

سلازی اصلول تلدوي  شلده در     توان ذفت در صورت بکلارذیری و پیلاده  است. در واقع میانجام رسیده

ها در برابلر طیل    های زيرساختپريریضد قابل تو هی از آسیب های ضیاتی مو ود و آتی،زيرساخت

ای از تهديدات پهپادی اعم از شناسايی و  اسوسلی ذرفتله تلا رهاسلازی مهملات و برخلورد       ذسترده

های کاربردی قلرار دارد و بلا   انهدامی کاهش خواهد يافت. اي  پژوهش از منظر هدف در زمره پژوهش

هلای  ذیلری از داده است. از آنجا کله بلا بهلره   مضمون به انجام رسیده ذیری از روش کیفی تحلیلبهره

هلای تحقیلق از دو   باشلد. داده ذردد، فرايند تحقیق، اسلتقرايی ملی  متنی خرد، اصول کلان اضصاء می

نتیجه ايل    ای و همچنی  مصاضده با خدرذان تحقیق ذردآوری شد.روش مطالعات اسنادی و کتابخانه

اصلل اساسلی ذرديلد کله عدلارت بودنلد از: اصلل دفلاع ترکیدلی           12یابی بله  تحقیق منجر بله دسلت  

لايه، اصل خوداتکايی، اصل مهار پیامدها، اصل خودمحافظتی زيرسلاخت،  بههوشمندانه، اصل دفاع لايه

روزرسانی، اصل پراکندذی و تفرقه، اصل اسلتتار  سازی، اصل نوآوری و بهبندی، اصل مقاوماصل اولويت

مدرن، اصل مصونیت زنجیره خدمت، اصل کاهش  رابیت. در پايان نیز تعريفلی عملیلاتی از   و اختفاء 

 ها از اصول مکتسده ارائه ذرديد.سازی برداشتهريک از اصول اضصاء شده  هت يکسان
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 مقدمه -1

ای است  ذونههای نظامی به سرعت رشد تغییرات در دنیای فناوری

 ،وزرسلانی راهدردهلا  رصلورت سلالانه اقلدام بله ب    که کشلورها بله  

کننلد.   های عملیاتی تها می و تدافعی خود ملی  ها و طرح تاکتیک

کننلده در  علاملی تعیلی   عنلوان  هايی که امروزه به يکی از فناوری

دلیلل رانلدمان   پهپادها هستند که به ،شود ها به کار برده می  ن 

عملیاتی بالا و درصد بالای موفقیت ضملات مورد تو ه بسیاری از 

هلای اخیلر     نل   نحلوی کله  بله  .اند کشورهای  هان قرار ذرفته

 انلد ها ايفلا نملوده   پهپادها نقش بسیار مورری در تغییر روند  ن 

توان به  ن  میلان آرربايجلان و   عنوان يک نمونه از آن میبهکه 

( اشاره کرد و پهپادها نقش بلر  برنلده را بلرای    2020ارمنستان)

 کله زيرسلاخت،    در شلرايطی [. 1کردنلد   کشور آرربايجان بلازی  

هلای عملده    ای از مراکز و تأسیسلات زيربنلايی و شلريان    مجموعه

سی کشور را به ملردم و  که خدمات و نیازهای  روری و اسااست 

روزه  12نل    در  تخصصلی(، -)نظلام فنلی  کند،   امعه ارائه می

شاهد  بکارذیری ذسترده پهپادهای  اسوسی، انهدامی و  نگنده 

های کشور بکارذیری های مختلفی علیه زيرساختبود که از مدداء

  شدند.

فقدان تلفلات   ،کارذیریبهزينه پايی   ،قدرت مانورپريری بالا

ی و غیلره از ديگلر عواملل برترسلاز ايل  فنلاوری در عرصله        انسان

رقیب در اي  عرصه را به فناوری کمهای امروزی است که آن  ن 

نشلان داد بلازار    2024بررسی در سال  يک [.2  استکردهتدديل 

است. درضالیکله  میلیارد دلار رشد کرده 28/25تجاری پهپادها به 

، 2029است که با نرخ رشد فعلی تا سلال  ها ضاکی ازآنبینیپیش

 [.3ید  میلیارد دلار خواهد رس 64/67اي  رقم به 

هلای دفلاعی    سلامانه  ،در مقابل اي  فناوری پیشلرفته نظلامی  

هلای شلگرفی  له در زمینله      مقابله با اي  تهديلد نیلز پیشلرفت   

اما  [.4  اند داشتهسازی شناسايی و  ه در زمینه مقابله و سرنگون

متناظر با سامانه سلاح ندوده و رفت تاکنون به طور کامل اي  پیش

با تهديدات پهپلادی در  همچنان  الشی عملیاتی در زمینه مقابله 

  ملله آناز [.5  دنیا و ود داردهای پدافند هوايی در برای سامانه

توان به ضملات موفق پهپلادی ارتلش يمل  بله ارا لی ر يلم        می

ود مجهز بودن به  نلدي  لايله   اشغالگر قدس اشاره کرد که با و 

 یستند.درصدی با پهپادهای يمنی نصدپدافندی قادر به مقابل 

های کشلور ملا نیلز متاسلفانه طلی سلالیان اخیلر         زيرساخت

اند که تجارب موفلق و   بار مورد ضملات پهپادی قرار ذرفته ندي 

اسلت.  ناموفق شناسايی و مقابله با اي  تهديدات بله ردلت رسلیده   

الملللی نیلز    تهديدات و فضای ضاکم بلر شلرايط بلی    روندشناسی 

کارذیری از فناوری تهديدات پهپادی علیه ضاکی از آن است که به

هلای ضیلاتی کشلور ملا املری کلاملال محتملل و قابلل          زيرساخت

ها  بايد با رعايت  میع شرايط از  مله قابلیت . لرابینی است پیش

اساسلی در   های مو ود در کشلور اقلدامات  لدی و    و محدوديت

هلا در   آوری اي  زيرساخت پريری و ارتقاء تابزمینه کاهش آسیب

 برابر تهديدات پهپادی انجام داد. 

های  رسد اولی  ذام در زمینه ضفاظت از زيرساخت به نظر می

ضیاتی در برابر تهديدات پهپلادی تلدوي  اصلول اساسلی در ايل       

راهدردهلا و   ،اصولی کله بتلوان بلا تکیله بلر آنهلا       .باشد زمینه می

سلازی کلرد تلا    راهکارهای مديريتی عملیلاتی و ا رايلی را پیلاده   

های کشور با کمتلري    اقدامات دشم  در  ربه زدن به زيرساخت

 ها موا ه ذردد. آسیدی به شدکه زيرساخت

است که اصولی کللی و  از آنجا که در پژوهش ضا ر، هدف آن

تهديلدات   هلای ضیلاتی در برابلر    امع برای ضفاظت از زيرساخت

پهپادی ارائه ذردد، لرا طی  موسعی از تهديدات پهپلادی اعلم از   

شناسايی و  اسوسی ذرفته تا برخورد انهلدامی و پرتلاب مهملات    

و تللاش   انفجاری در تدوي  اصول نهايی ملورد تو له قرارذرفتله   

ذرديده در اصول تدوينی  امعیتی برای مقابله با طیل  ذسلترده   

 دد.تهديدات پهپادی لحاظ ذر

 پیشینه تحقیق -2

اضصاء اصول آمادذی نظامی  در پژوهشی به[ 6 و افشردی دادوند 

 ،در اي  پژوهش .اند و تاریر آن بر عملکرد نیروهای مسلح پرداخته

ستره ذاند که عدارتند از اصول  اصل دست يافته 16نويسندذان به 

ای، خودکفايی کمی، برتری کیفی، مکملل   عملیات، ويژذی منطقه

نیروهلای رابلت و نیروهلای مردملی و اضتیلاز، سلازذاری،        بودن

نگری، کفايت منابع، روضیه و معنويت، فرماندهی تاسیسات، آينده
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انسجام و وضدت مللی در  نل ، خلاقیلت و نلوآوری،      ،و رهدری

انعطاف پريری،  دی بودن و ضتمی بودن تهديد و اصلل اشلراف   

 اطلاعاتی. 

ارائه راهدردهای ارتقاء قدرت  عنوان ای با در مقاله [7 باغدانی 

هوايی پهپادها در برابر تهديدات هواپايه پس از معرفلی تهديلدات   

اي  ضوزه به محیط شناسی در کشور پرداخته و نقاز  ع  قلوت  

کنلد   ای کله پهپادهلا را تهديلد ملی     ها و تهديدات هواپايله  فرصت

بنلدی  راهکارهلای اولويلت   [8 کلاران  زاده و هم عراقی کاهش داد.

ده پدافنللد الکترونیللک و سللايدری در شناسللايی و مقابللله بللا  شلل

پلس از انجلام يلک فراينلد تحلیلل       و معرفیتهديدات پهپادی را 

انلد و اينطلور    کردهاي  راهکارها بندی  رتده سلسله مراتدی اقدام به

های مدتنی بر رادار بهتري  روش بلرای  ضلاند که راهذرفته  نتیجه

از پالس الکترومغنلاطیس   ذیریبهرهشناسايی پهپادهای مها م و 

. پیکلام و  باشلند  بهتري  روش برای مقابله بلا ايل  تهديلدات ملی    

بنلدی عواملل ملورر بلر     بله اولويلت   [ در پژوهشی9شاهدندرزاده  

انلد و  عملکرد پهپادهلا در عرصله ندلرد نلاهمتراز آينلده پرداختله      

اند کله شناسلايی، کشل  و هلدايت آتلش از      اينگونه نتیجه ذرفته

های هواپیملای بلدون سرنشلی  اسلت کله بلا       مهمتري  ماموريت

های تصويربرداری و ضسگرهای متنلوع در  استفاده از انواع دوربی 

 ذیرند. شب و روز صورت می

ملروری بله بررسلی     در يلک تحقیلق   [3  داسلکو ياسلمی  و  

هلای شناسلايی و    ها و روش فرايندهای تحقیقاتی در زمینه سامانه

محققان در اي  تحقیق مفصل به مطالعه  .اند تهرصد پهپادها پرداخ

انلد و بلا    روزتري  منابع اي  ضوزه پرداختهمندع از به 97و بررسی 

هللای رصلد و شناسللايی اينطللور نتیجلله   و معرفللی سللامانه ءاصل اض

 در راسلتای  تلري  اصلل  کلیلدی اند کله نلوآوری همچنلان     ذرفته

و   تانل  .دباشل  موفقیت در زمینه مقابله با تهديدات پهپلادی ملی  

 ،هللا در پژوهشللی بلله شناسللايی و معرفللی  للالش[ 10 همکللاران 

ها و کارکردهلای رادارهلای پسلیو در شناسلايی پهپادهلا       الگوريتم

ای از بله کلارذیری    آنها پس از بیان تاريخچه و ريشله  .اند پرداخته

يک بازبینی مفهومی از سیر پیشرفت اي  رادارهلا   ،رادارهای پسیو

 روندشناسلی در انتها نیز با استفاده از  .اند شتهاز زوايای مختل  دا

تصور برای ايل  فنلاوری را شناسلايی و    های قابل آينده ،شدهانجام

  .اند معرفی نموده

بلله آخللري   ای مللروری در مقاللله [2 نزالس و همکللاران وذلل

آنها در ايل  تحقیلق بله     .اند های مقابله با پهپادها پرداخته فناوری

محصول دفلاعی کشلورهای پیشلرفته در ايل  زمینله       27معرفی 

. نتیجله  باشلد هلا نملی  صرفا ارائه فناوریرويکرد آن اند و  پرداخته

اسلت کله اکیريلت قريلب بله اتفلاق       بررسی آنها ضاکی از آن بوده

از سنسورهای  ندذانه بلرای شناسلايی پهپلاد     محصولات دفاعی

نظیر های نرم  از روش عمدتا ر بخش غیرنظامید .دان استفاده کرده

اسلتفاده شلده و در   با پهپادهلا  برای مقابله  مین  و اسپوفین  

 همچلون شللیک مهملات   هلای سلخت    از روش نیلز  ضوزه نظامی

ای بلا عنلوان    مقالله  در[ 11 همکلاران  و  زيلدان  .شود استفاده می

هللای  کهلای از کلار انللداخت  پهپادهلا بلا اسللتفاده از تکنیل      روش

به ارربخشی بالای ايل  دو روش در مقابلله    ، مین  و اسپوفین 

انلد کله    اند. هر ند به اي  نتیجه رسیده نرم با پهپادها اشاره کرده

 . ای تحقیقات نوآورانه زيادی همچنان در اي  زمینه و ود دارد

سلازی  در پژوهشی به مو وع بهینه[ 5 همکاران و  نین  لی

از  شناسلايی  اتفند هوايی در برابلر تهديلد  های پدا کارکرد سامانه

اند. آنها در اي  تحقیق که مدتنلی   پهپادهای فو ی پرداخته طريق

هلای   انلد الگلوريتم   باشد تلاش کلرده  های محاسداتی می بر فرمول

های پدافند  ضرکتی پهپادها را فرموله کرده تا از اي  طريق سامانه

شناسايی و مقابله با اي  تری بتوانند اقدام به  هوايی به شکل بهینه

در تحقیلق مشلابه    نیز [4  کاستريلو و همکاران .تهديدات نمايند

ايل   در  .انلد  های مقابله با پهپادها پرداخته ديگری به مرور فناوری

، های رايج از پهپادهلا  بندی مقاله پس از معرفی انواع مختل  دسته

 اشکال مختل  ضرکات پهپادی متشکل از تلک پهپلاد تلا ضرکلت    

انلد. در ادامله عللاوه بلر      مورد تعريل  قلرار ذرفتله    فو ی پهپادها

هلای شناسلايی و مقابلله بلا تهديلدات       تلري  روش  معرفی معروف

-دستهها را  های میدت و منفی هر يک از اي  روش یويژذپهپادی 

هلای مشلابه آن اسلت     تفاوت اي  تحقیق با تحقیق .اند کرده بندی

هپادها به عنوان يلک تهديلد   فو ی پ يا معی که به ضرکت دسته

هلای بیلان شلده متنلاظر بلا ايل         ضلاست و راهمعیار اشاره کرده

  .اند تهديد معرفی شده

روزتري  تحقیقات در زمینه عنوان بر اساس آنچه از بررسی به
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تحقیق ضا ر مشخص ذرديد، آشکار ذشت که در مقیاس کللان،  

ر برابلر  هلای ضیلاتی د  اصولی اساسی برای ضفاظلت از زيرسلاخت  

اسلت. للرا   خصوص درکشور ما تدوي  نگرديدهتهديدات پهپادی به

است که بر اساس دانش نخدگانی و اسلناد  هدف پژوهش ضا ر آن

بالادستی مو ود اقدام به اضصاء اصول ضفاظت از زيرساخت های 

 ضیاتی در برابر تهديدات پهپادی نمايد.

 یق تحق شرو -3

بللوده و در زمللره  تحقیللق ضا للر از منظللر هللدف، کللاربردی 

منظور اضصاء اصول، از باشد. بهتحلیلی می -تحقیقات توصیفی

های کیفی اسلت اسلتفاده   روش تحلیل مضمون که  زء روش

است. از آنجا که مطابق روش تحلیلل مضلمون، هلدف    ذرديده

هلا و ا لزاء مکتسلده    نهايی تحقیق از کنار هم قلرار دادن داده 

شود، اي  تحقیق ل طی میشود و فرايندی  زء به کمحقق می

 باشد.استقرايی می

و  لیل شلناخت، تحل  یبللرا  یمضمون روشلل  لیروش تحل

اسلت کله کلاربرد     یفیک یمو ود در داده ها یذزارش الگوها

 ینلد يفرا ی،فل یپلژوهش ک  یا لرا  ریمس  يدارد. ا یاذسترده

 متنلوع  پراکنده و یهااست و داده یمتن یهاداده لیتحل یبرا

[ بله نقلل از   12  ندکیم ليتدد یلیو تفص یغن یهارا به داده

 13.] 

و آشکار مو لود در   یادیبن  یپژوهش، ابتدا مضام  يدر ا

مستندات پايه در زمینه دفاعی از  مله قرآن کلريم و بیانلات   

امامی  انقلاب اسلامی و منابع بالادستی ضوزه پدافند غیرعامل 

سلپس  اسلتخرا  و  ، 1و همچنی  مصاضده با خدرذان پلژوهش 

بله   ی. در ذلام بعلد  ديل ذرد يیآنها شناسلا  یمحورها  يترمهم

ها، ارتداز و نسلدت آنهلا بلا اهلداف     مؤلفه  يا یو بررس لیتحل

. شلد  پرداخته مطلوب یارائه شدکه مضمون تيو در نها تحقیق

    شللايان رکللر اسللت از آنجللا کلله پللژوهش ضا للر در زمللره     

پرسشنامه  های کیفی بود تلاش ذرديد مصاضده از نوعپژوهش

نظران دفاعی کشور در ضوزه تهديلدات  تري  صاضبباز با اصلی

 

 است.رکرشده نوشتمشخصات خدرذان پژوهش در پی1

پهپادی که شامل خدرذانی از ستاد کل نیروهای مسلح، نیروی 

هوافضای سپاه پاسداران انقلاب اسلامی، نیروی هلوايی ارتلش   

 مهوری اسلامی ايلران و وزارت دفلاع و پشلتیدانی نیروهلای     

بود نحویانتخاب خدرذان به شود. نحوهمسلح بودند ترتیب داده

تلري  و  که تلاش ذرديد از هريک از نهادهلای يادشلده، خدلره   

تري  افراد انتخاب ذردند و پلس از دسلتیابی بله    منصبصاضب

ها، فرايند مصاضده خاتمه مرضله اشداع نظری در دريافت پاسخ

 يافت.

بطلور   هیل اول یدهایمنسجم، ابتدا کل یلیمنظور ارائه تحلبه

هللا اسللتخرا  و سللپس در قالللب  از مللت  مصللاضده میمسللتق

مضلمونها در   تیاند. ماهشده یبندطدقه هیباز اول یهامضمون

 یهلا شلده و مضلمون   يیشناسلا  یریو تفسل  یفیدو نوع توصل 

 گلر يد یو برخل  یاز متون استخرا  مینقل قول مستق یفیتوص

شلده هسلتند از نظلر روش شلناخت      ریتفسل  یهامضمون زین

ضلرف شلده و بله     یتکلرار  یهلا شده است تلا مضلمون   یسع

متلون   انیل و مکنلون تو له شلود در م    یدیل کل یهلا مضمون

انجلام شلده و شلداهتها و     یسلنج و هم سهياستخرا  شده مقا

هلا بله   مضلمون  نشیو   يیتفاوتها بر سته شده است. شناسا

 .انجام شده است یصورت دست

 و بحث یجنتا  -4

بالادستی، مدارک و مصاضده خدرذلی  با مطالعه تحلیلی اسناد 

نظران و متخصصان ضوزه دفلاع  تري  صاضبنفر از اصلی 10با 

پهپادی با روش تحلیل مضمون، اصول ضلاکم بلر راهدردهلای    

های ضیاتی در برابر تهديدات پهپلادی بلا    ضفاظت از زيرساخت

طی سه مرضله زير تهیه و به تائیلد  امعله خدرذلان تحقیلق     

 رسید.

 های کلیدی و تدديل آنها به مضامی  پايه؛ب مت ال ( انتخا

 دهنده؛ وب( تدديل مضامی  پايه به مضامی  سازمان 

 دهنده به مضامی  فراذیر )اصول(. ( تدديل مضامی  سازمان
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 یاز متون اصل هيپا  یاستخرا  مضام(: 1جدول)

 مضامین پایه متون مستندات

آيات و 

روايات 

 اسلامی

داود )و ما به او )ضضرت  [14 لدوس لکم لتحصنکم م  باسکم فهل انتم شاکرون هُنعَمناه صَلَو عَ

ر از شک يا ن  در امان بدارد پس آ یبتا شما را از آس يمنمود یم( ساخت زره را تعلالسلام( یهعل

 يباختفاء و فر یخداوند متعال با استفاده از شگردها یزاسلام ن یامدرهجرت پ ياندر  ر يزانید؟ذر

 یامدرپ .[14  يدذرد يشانبه ا يشکفار قر یاست مانع دسترس یرعاملکه از اصول پدافند غ

اضساس نکرد که  و ه یچريزی کردند که دشم  به ه برنامه یاسلام در فتح مکه طور الشان یمعظ

به  یروهادهی ن شعارها نوع ضرکات نوع سازمان عنو يعنیطرف مقابل قصد فتح مکه را دارد. 

شد و سپاه اسلام از  یردر فتح مکه غافلگ يگرد یرخورد و به تعد يببود که دشم  کاملال فر يقیطر

به دست مسلمانان فتح شد. در  ريان  یراست استفاده را کردند و مکه به يتدشم  نها یریغافلگ

شگردهای اختفا و فريب که از اصول  اسلام نیز خداوند متعال با استفاده از  بزر هجرت پیامدر 

صدر اسلام نیز پدافند  در پدافند غیرعامل است، مانع از دسترسی کفار قريش به ايشان ذرديد. 

غیرعامل، با تکیه بر اي  اصول، غزوه اضد با اتکا بر ارتفاعات و ذماشت  نگهدانان در نقاز نفور و 

 ريزی شد. غزوه خندق با کندن ذودال پیرامون مدينه طرح

استفاده از عوارض طدیعی برای  لوذیری از دسترسی دشم  نیز به يکی از اصول پدافند 

الدلاغه  نهج  11در نامه  السلام( )علیهواره موردنظر بوده و ضضرت امیرالمؤمنی  علیغیرعامل است هم

 فرمايند: می

ها  ها و تپه که در میدان  ن  روياروی دشم  قرار ذرفتید، قرارذاه شما بايد در دامنه کوه آنگاه "

بايد  ن  . کند پوشش و ضفاظ ذردد و شما را از دشم  نگهدانیباعر و يا در کنار نهرها باشد تا 

های ديگر بر موانع طدیعی  دشم  داشته باشید و قسمت سو با و يا ضداکیر در دو سو يکرا از 

 "باشد.  تکیه داشته باشد تا دشم  قدرت نفور نداشته

بايد  ید، میقرار ذرفتدر میدان  ن  در مقابل دشم   که آنگاه: السلام( )علیهضضرت امیرالمؤمنی  علی

 شمارارودها باشد تا پوشش و ضفاظ شما ذردد و  در کنارها و يا  و تپه ها کوه دامنهدر شما  قرارذاه

 .[15  از دشم  نگهدانی کند

 مکانیابی و  انمايی

ساخت زره يا عامل ضفاظت در 

 برابر تهديدات

 فريب دشم 

سخنان   

ذرار بنیان

کدیر انقلاب 

اسلامی، 

ضضرت امام 

 خمینی )ره(

 معی برای مردم و  های پناهگاه ايجاد و صنايع و مراکز ضفاظتی و ايمنی اصول رعايت

 کارذران که اي  اختصاص به زمان  ن  ندارد بلکه طريقه اضتیاز در هر شرايط است.

مطمئنال غفلت از تقويت بنیه دفاعی کشور طعم تها م و تجاوز بیگانگان و نهايتال تحمیل 

 .[16  آورد ها را به دندال می ها و توطئه  ن 

اصول ايمنی و ضفاظتی مراکز 

 و صنايع

پرهیز از غفلت در برابر 

 تهديدات دشم 

اوامر و 

منويات 

رهدر معظم 

انقلاب 

 اسلامی

ضل آن هم ضفظ و افزايش عناصر قدرت در درون نظام است. ما عناصر قدرت فراوانی راه

آمادذی ايجاد کنیم و اذر داريم. اينها را بايد ضفظ کنیم و روز به روز افزايش دهیم. بايد 

 (22/12/1380.)ديدار با مسئولان و کارذزاران، [17  داريم، ضفظ کنیم و افزايش دهیم

الدفع نداشد. ممک  است ممک  است تها مات در آينده اي   نی  صريح و روباز و سهل

 (29/6/1369) [17  تر باشد و لرا پیچیدذی و ايمان قوی لازم است.پیچیده

ای را که او در بی  صدها اضتمال انتخاب هوشمندی خود را بکار بريد و شیوهشما بايد 

)ديدار کارکنان اطلاعات ارتش،  [17  است پیدا کنید و به خودش برذردانید.کرده

افزايش عناصر قدرت درون 

 نظام

 افزايش روز به روز قدرت

 تها مات پیچیده آينده

 هاهوشمندی در انتخاب شیوه

دندال کردن کارهای ابتکاری، 
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 یاز متون اصل هيپا  یاستخرا  مضام(: 1جدول)

 مضامین پایه متون مستندات

18/4/68) 

تری! آذاهی از اعماق اي   ن  يک تری هست و الدته خطرناکامروز يک  ن  ظري 

)بیانات در ديدار با فرماندهان سپاه،  [17  طلدد.را میتوانايی بیشتر و هوشمندی بیشتری 

13/4/1390) 

های های دشم  را تفرس کند. زير نظر بگیرد و هدفانسان با هوشیاری و زيرکی ضرکت

 (19/10/1391) [17  دشم  را کش  کند، اي  خیلی مهم است.

وردن و همه خاصیت نیروی نظامی و انتظامی همی  هوشیاری و هوشمندی است. فريب نخ

  ا ضضور داشت .

و تجربه نکرده در  ازمودهیآنها را ن ایکه دن يیدندال کارها ديبرو ی.ابتکار یدندال کارها ديبرو

 ، ور کي بيفر ،در نوع برخورد با دشم  یاطلاعات یها یدر طراض یاتیعمل یها یطراض

 یها روین ینوع سازمانده یاست به خصوص م  رو یمهم یکارها ها  يا . ور کي ریتدب

دارند  .اند صراز قدم برداشته  يهم سپاه و هم ارتش در ا وشدختانهخ .کنم یم دیمسلح تاک

تا ضالا و ود داشته در سپاه  یسنت یدر سازمانده نوآوری .کنند یو کار م کنند یفکر م

که با ملاضظه کامل دقت و آزمون همراه باشد  یديکار  د ديبرو یدر ارتش  ور ی ور

مختل   یها همچنان که تا ضالا هم در بخش ديبرو یابتکار یمطلوب است دندال کارها

 (22/1/1389)ديدار فرماندهان ارشد نظامی و انتظامی،  [17  .بوده  یمسلح هم یروهاین

ي  ملت آزادی ناشی از ملتی که هوشمند است دارای ابتکار است. دارای ايمان است. وقتی ا

اسلام را که انقلاب به ما عطا کرده است داشته باشد، اي   نی  ملتی در مسیر خود، در 

)ديدار با فرمانده و پرسنل نیروی هوايی ارتش،  [17  شود. ا متوق  نمیضرکت خود هیچ

19/11/1388.) 

دانند بدست شايسته آن میها بايد به خودشان تکیه کنند تا بتوانند عزتی را که خود را ملت

 (6/7/84) [17  بیاورند. اي  قدرت، قدرت علمی است؛ قدرت دفاع از خود است.

نظیر ارتش، سپاه، بسیج و نیروی انتظامی خط اول دفاعی کشور را شکل ترکیب بديع و بی

 (26/9/82)بیانات در مراسم نظامی مشترک نیروهای مسلح در قزوي ،  [17  است.داده

 تر شود.بخشتر و اطمینانمستحکم نیروهای مسلح بايد با نوآوری و ابتکار، هرروز قوید  

 (.12/2/1387)بیانات در مراسم نظامی مشترک يگانهای نیروهای مسلح فارس،  [17 

دفاع همه  انده مستقل و بومی است. که ضضرت امام خمینی )ره( آن را مطرح کردند و 

 بیشتر منافع و امنیت ملی کشور است. کارکرد آن تامی  هر ه بهتر و

کاری کنیم که همت فقط مصروف به اي  نداشد که دشم  را منصرف کنیم يا برای مقابله 

و ود بیاوريم، اي  با  خودمان را آماده کنیم، نه، کاری کنیم که ما مصونیت در خودمان به

 (7/8/1391) [17  کند. پدافند غیرعامل تحقق پیدا می

غیرعامل يک اصل خواهد بود برای همیشه، نه برای يک مقطع خاص، مستمر، پدافند 

 (7/8/1391) [17  همیشگی است.

 بديع و نوظهور

 امور نوآوری در

 تکیه ملتها به خودشان

 خط اول دفاعی کشور

  انده مستقل و بومیدفاع همه

 مصونیت در خودمان

پدافند غیرعامل يک اصل 

 همیشگی و مستمر

ای شناسللايی شللده بلله مضللامی  در مرضللله دوم، مضللامی  پايلله

 دهنده تدديل خواهد شد، بدي  معنا که ازساختاريافته يا سازمان

دهنلده بلا   ترکیب  ند مضمون پايه، يک يا  ند مضمون سازمان 

 ذردد. امعیت بیشتر تولید می
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 دهندهبندی مضامی  پايه و تدديل به مضمون سازماندسته (:2جدول )

 دهندهمضامین سازمان مضامین پایه ردیف

1 

 مکانیابی و  انمايی
 ساخت زره يا عامل ضفاظت در برابر تهديدات

 تها مات پیچیده آينده
 هاهوشمندی در انتخاب شیوه

 دندال کردن کارهای ابتکاری، بديع و نوظهور

 تقويت امکانات  ن  الکترونیک و دفاع سايدری

 های ضیاتی و ضساسسازی زيرساختذسترش هوشمندانه و مصون

 های ضیاتی سازی وابستگی متقابل در زيرساخت بهینه

 ريزی شده بی  دفاع عامل و غیرعامل. برقراری ارتداز منطقی و برنامه

 ها در برابر تهديدات پهپادیاهمیت بسیار بالای پدافند کالددی  هت ضفاظت از زيرساخت
 هارری زيرساختپريهای خلاقانه و ابتکارات مهندسی در کاهش آسیبضلتاریر بالای راه

 ارتداز منطقی بی  پدافند عامل و غیرعامل

 هاهوشمندی و ابتکار در انتخاب شیوه

 تقويت  نگال و دفاع سايدری

 اصول پدافند کالددی

2 

 ساخت زره يا عامل ضفاظت در برابر تهديدات

 اصول ايمنی و ضفاظتی مراکز و صنايع
 خط اول دفاعی کشور

 الکترونیک و دفاع سايدریتقويت امکانات  ن  

 زای زيرساختی اقتدار راتی و درون

 تشکیل خطوز دفاعی

 دفاعی عمیق لايه به لايه

3 

 اصول ايمنی و ضفاظتی مراکز و صنايع

 مصونیت در خودمان

 هاپريری زيرساختکاهش آسیب

 يرساختیزآوری  تاب
 تداوم کارکرد زيرساختی و خدمات  روری

 ها، ها متناسب با سطح اهمیت آن تاب آور نمودن زيرساخت سازی، سازی، اَم  مصون

های توسعه زيرساختی  سازی اصول و الزامات پدافند غیرعامل در رات طرح نهادينه
 کشور

 پريری سريع، های ضیاتی با قابلیت برذشت آور نمودن زيرساخت ايدارسازی و تابپ

 سازیپراکنده
 نیروی انسانی مراکز ضیاتیکاهش خسارات و صدمات تأسیسات، تجهیزات و 

 اصول ايمنی مراکز و صنايع

 پريری زيرساختآوری و کاهش آسیبتاب

 تداوم کارکردهای  روری زيرساخت

 پراکندذی در زيرساخت

 کاهش خسارات و صدمات

4 

 افزايش عناصر قدرت درون نظام

 تکیه ملتها به خودشان

  انده مستقل و بومیدفاع همه
 خودمان مصونیت در

 زااقدامات بومی و درون

5 

 ساخت زره يا عامل ضفاظت در برابر تهديدات

 اصول ايمنی و ضفاظتی مراکز و صنايع

 دندال کردن کارهای ابتکاری، بديع و نوظهور

 نوآوری در امور

 مصونیت در خودمان

 زای زيرساختی اقتدار راتی و درون

 قابلیت دفاع راتی

 پدافند عمیق و لايه به لايه

 ی امنیت افزا و راتال اَم  توسعه

 ها، ها متناسب با سطح اهمیت آن سازی، تاب آور نمودن زيرساخت سازی، اَم  مصون

بینی الزامات پدافندی در  سازی با تأکید بر انتخاب فناوری مورد نیاز طرح و پیش مصون
 رات فناوری و طرح

 طراضی راتا ام  يا امنیت در رات طرح

ضفاظت از زيرساخت با اقدامات ابتکاری و 
 بديع

 پدافند کالددی مکمل دفاع عامل 
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 دهندهبندی مضامی  پايه و تدديل به مضمون سازماندسته (:2جدول )

 دهندهمضامین سازمان مضامین پایه ردیف

 مراکز ضیاتیکاهش خسارات و صدمات تأسیسات، تجهیزات و نیروی انسانی 

ها در برابر تهديدات پهپادی اهمیت بسیار بالای پدافند کالددی  هت ضفاظت از زيرساخت
 های برد بلند تا برد کوتاهشدکه ترکیدی  ند لايه از لايه

6 

 های ضیاتی و ضساسسازی زيرساختذسترش هوشمندانه و مصون

 تناسب اهمیت با امنیت زيرساخت

 های با اهمیت بالا، های ضوزه ها و دارايی بندی روزآمد زيرساخت سطح

 ها، ها متناسب با سطح اهمیت آن سازی، تاب آور نمودن زيرساخت سازی، اَم  مصون

ها متناسب با  پريری در زيرساخت سازی سطح وابستگی و کاهش مستمر آسیب بهینه
 ها، سطح اهمیت آن

 رعايت اصل هزينه و فايده در پدافند غیرعامل

 های پدافند غیرعاملبندی طرحاولويت

 بندی مراکز، اماک  و تاسیسات ضائز اهمیت ضیاتی، ضساس و مهمطدقه

 بندی تهديداتها و دستهاولويت بندی زيرساخت

 تعیی  در ه اهمیت و اولويت زيرساخت

هزينه کرد برای دفاع از زيرساخت متناسب 
 با اهمیت و اولويت آن

7 

 هاهوشمندی در انتخاب شیوه

 هاپريری زيرساختکاهش آسیب

 تداوم کارکرد زيرساختی و خدمات  روری
 تناسب اهمیت با امنیت زيرساخت

 ها، ها متناسب با سطح اهمیت آن آور نمودن زيرساخت سازی، تاب سازی، اَم  مصون
ها متناسب با  پريری در زيرساخت سازی سطح وابستگی و کاهش مستمر آسیب بهینه

 ها، سطح اهمیت آن
 رعايت اصل هزينه و فايده در پدافند غیرعامل

 انتخاب عرصه ايم 

ذیری تسلیحات آفندی يابی و دقت هدفکاهش قابلیت و توانايی سامانه شناسايی، هدف
 دشم ؛

 بندی تهديداتها و دستهاولويت بندی زيرساخت

ها درون خود بندی و تعیی  اولويت زيره
 زيرساخت

8 

 مکانیابی و  انمايی
 ساخت زره يا عامل ضفاظت در برابر تهديدات
 اصول ايمنی و ضفاظتی مراکز و صنايع

 تها مات پیچیده آينده

 همیشگی و مستمرپدافند غیرعامل يک اصل 
 های ضیاتی و ضساسسازی زيرساختذسترش هوشمندانه و مصون

 انتخاب عرصه ايم 

 های آتیپدافند غیرعامل در زيرساخت

9 

 دندال کردن کارهای ابتکاری، بديع و نوظهور
 نوآوری در امور

 روزآمدی اقدامات پدافندی

ها متناسب با  زيرساختپريری در  سازی سطح وابستگی و کاهش مستمر آسیب بهینه
 ها، سطح اهمیت آن

های  ها و ضفظ اشراف اطلاعاتی بر زيرساخت پريری پايش مستمر تهديدات و آسیب
 ملی.

 ها در برابر تهديدات پهپادیاهمیت بسیار بالای پدافند کالددی  هت ضفاظت از زيرساخت
 

 روزرسانی مستمر راهکارهانوآوری و به
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 دهنده و تدديل آن به مضامی  فراذیر)اصول(بندی مضامی  سازماندسته (:3جدول )

 مضامین فراگیر)اصول( دهندهمضامین سازمان ردیف

1 

 ارتداز منطقی بی  پدافند عامل و غیرعامل

 هاهوشمندی و ابتکار در انتخاب شیوه

 سايدریتقويت  نگال و دفاع 

 اصول پدافند کالددی

 ضفاظت از زيرساخت با اقدامات ابتکاری و بديع

 پدافند کالددی مکمل دفاع عامل

 اصل دفاع ترکیدی هوشمندانه

2 

 تشکیل خطوز دفاعی

 دفاعی عمیق لايه به لايه

 تقويت  نگال و دفاع سايدری

 اصول پدافند کالددی

 پدافند کالددی مکمل دفاع عامل

 لايهبهاصل دفاع لايه

3 

 اصول ايمنی مراکز و صنايع

 پريری زيرساختآوری و کاهش آسیبتاب

 تداوم کارکردهای  روری زيرساخت

 پراکندذی در زيرساخت

 کاهش خسارات و صدمات

 اصل مهار پیامدها

4 

 زااقدامات بومی و درون

 هاهوشمندی و ابتکار در انتخاب شیوه

 تقويت  نگال و دفاع سايدری

 زيرساخت با اقدامات ابتکاری و بديعضفاظت از 

 اصل خوداتکايی

5 

 طراضی راتا ام  يا امنیت در رات طرح

 ضفاظت از زيرساخت با اقدامات ابتکاری و بديع

 پدافند کالددی مکمل دفاع عامل

 ها درون خود زيرساختبندی و تعیی  اولويت زيره -اصول پدافند کالددی

 آتیهای پدافند غیرعامل در زيرساخت

 اصل خودمحافظتی زيرساخت

6 

 تعیی  در ه اهمیت و اولويت زيرساخت

 هزينه کرد برای دفاع از زيرساخت متناسب با اهمیت و اولويت آن

 ها درون خود زيرساختبندی و تعیی  اولويت زيره

 تداوم کارکردهای  روری زيرساخت

 طراضی راتا ام  يا امنیت در رات طرح

 ها درون خود زيرساختويتبندی و تعیی  اول زيره

 بندیاصل اولويت

7 

 های آتیپدافند غیرعامل در زيرساخت

 پدافند کالددی مکمل دفاع عامل

 پراکندذی در زيرساخت -ضفاظت از زيرساخت با اقدامات ابتکاری و بديع

 سازیاصل مقاوم
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 مضامین فراگیر)اصول( دهندهمضامین سازمان ردیف

 اصول پدافند کالددی

 اصول ايمنی مراکز و صنايع

8 

 مستمر راهکارهاروزرسانی نوآوری و به

 ضفاظت از زيرساخت با اقدامات ابتکاری و بديع

 تقويت  نگال و دفاع سايدری

 روزرسانیاصل نوآوری و به

9 

 سازی يا تجمیع ضسب مورد پراکنده

 طراضی راتا ام  يا امنیت در رات طرح

 کاهش خسارات و صدمات

 اصل پراکندذی و تفرقه

10 

 راهکارهاروزرسانی مستمر نوآوری و به

 ضفاظت از زيرساخت با اقدامات ابتکاری و بديع

 اصول پدافند کالددی

 اصل استتار و اختفاء مدرن

11 

 تداوم کارکردهای  روری زيرساخت

 پراکندذی در زيرساخت

 کاهش خسارات و صدمات

 اصل مصونیت زنجیره خدمت

12 

 هاهوشمندی و ابتکار در انتخاب شیوه

 آن تيو اولو تیمتناسب با اهم رساختيدفاع از ز یکرد برا نهيهز

 طراضی راتا ام  يا امنیت در رات طرح

 اصل کاهش  رابیت

 باشند:شده از فرايند تحلیل مضمون به شکل زير میپس از طی سه مرضله يادشده، اصول اضصاء

                                          

 تحلیل مضمون های ضیاتی در برابر تهديدات پهپادی به روش راهدردهای مورر در تدوي  اصول ضفاظت از زيرساخت (:1شكل)

 است:باشد ارائه ذرديدهشده میهای اضصاءکدها و مقولهشده که برذرفته از در ادامه تعري  عملیاتی هريک از اصول اضصاء

اصول احصاء 
 شده

دفاع  -1
ترکیبی 

دفاع لایه  -2 هوشمندانه
 به لایه

مهار   -3
 پیامدها

خوداتكایی -4  

5- 
خودمحافظتی 

 زیرسخت

اولویت  -6
 بندی

مقاوم  -7
 سازی

نوآوری و  -8
 به روزرسانی

پراکندگی  -9
 و تفرقه

استتار و  -10
 اختفاء مدرن

مصونیت  -11
 زنجیره خدمت

کاهش  -12
 جذابیت
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 اصل دفاع ترکیبی هوشمندانه -1

ذیلری هوشلمندانه از   منظور از دفلاع ترکیدلی هوشلمندانه، بهلره    

های مختل  دفاعی و پدافنلد کالدلدی    و سامانه ها ترکیدی از روش

که بسته بله ماهیلت و   نحویباشد. به در برابر تهديدات پهپادی می

تللري  هللای درون آن، بهینللهدر لله اهمیللت زيرسللاخت و دارايللی

های دفاع پهپادی يا پدافند الکترونیلک اسلتفاده    ترکیب از سامانه

 شود.

اهدللردی انتخللاب از آنجللا کلله ايلل  اصللل، بلله مو للوع کلللان و ر

    هللا در برابللر تهديللد هوشللمندانه ترکیدللی از سللاختارها و سللامانه

پردازد، مقیاس آن راهدردی بلوده و ترکیدلی از مداضلر دفلاع     می

 عامل و غیرعامل را دربردارد.

 لایهبهاصل دفاع لایه -2

هلای مختلل    لايه، تو ه به و ود لايله بهمنظور از اصل دفاع لايه

کله در صلورت   نحویباشد، به ر تهديدات پهپادی میدفاعی در براب

های ديگلری در برابلر ايل  تهديلد، مقابلله      شکست يک لايه، لايه

ها از شدکه پدافند هوايی کشلور شلروع شلده تلا     نمايند. اي  لايه

يابد و شامل شلدکه پدافنلد   پدافند کالددی از زيرساخت ادامه می

انحلراف، انهلدام و   هلای شناسلايی، تسلخیر،     هوايی کشور، سامانه

 باشد. پدافند کالددی از زيرساخت می

پلردازد و  اصل ضا ر نیز به بیان مو وعی کللان و راهدلردی ملی   

-مو وع دفاع عمیلق ملی  است که بهتفاوت آن با اصل پیشی  آن

که پردازد و مقیاسی طولی نسدت به مدداء تهديد دارد. در صورتی

و محلی بلوده و بله    اصل دفاع ترکیدی هوشمندانه، اصلی مو عی

-ذردد. اصل دفاع لايهقلمرو مکانی زيرساخت مورد ضفاظت بازمی

لايه نیلز ترکیدلی از مفلاهیم دفلاع عاملل و غیرعاملل را ملورد        به

 دهد.پوشش قرار می

 اصل خوداتكایی  -3

های دفاعی مدتنی بر  نل  الکترونیلک و دفلاع سلايدری      سامانه

با تهديلدات پهپلادی بايلد    مورد استفاده  هت شناسايی و مقابله 

هلا بلرای دشلمنان     های اي  سلامانه کاملا بومی باشند تا الگوريتم

ناشناخته باشد. در واقلع نلوعی از خوداتکلايی در تلامی  و تولیلد      

 های دفاع پهپادی بايد و ود داشته باشد. سامانه

هلای  از آنجا که اصل ضا ر، ناظر بر استفاده از تجهیزات و سامانه

باشد لرا مقیلاس  ايی و مقابله با تهديدات پهپادی میدفاعی شناس

-های دفلاع عاملل بلازمی   آن، عملیاتی بوده و صرفا به ضوزه روش

 ذردد.

 اصل مهار پیامدها -4

های خطلرزا نظیلر   که دارايیهای ضیاتی، در صورتی در زيرساخت

مخازن سلوخت، اندلار مهملات و غیلره در مجلاورت سلاير ابنیله        

ه باشند، در صورت ضمله پهپلادی ارلرات آن   زيرساخت قرار داشت

   المقلدور بايلد بلا    يابلد. للرا ضتلی   شکل دومینووارذسلترش ملی  به

های مهندسی و پدافنلد غیرعاملل  للوی ايل       ذیری از روشبهره

 مسئله را ذرفت.

اي  اصل نیز مو لوعی در مقیلاس زيرسلاخت بلوده و سلطح آن      

هلايی  منلدی از روش هباشد. اما از آنجاکه بیلانگر بهلر  عملیاتی می

باشد از  نس پدافنلد غیرعاملل   برای کاهش و کنترل خطرات می

 باشد.)پدافند کالددی( می

 اصل خودمحافظتی زیرساخت -5

های دفلاعی قلادر بله تشلخیص، تسلخیر يلا        که سامانهدر صورتی

 های کلیدی زيرسلاخت ها نشدند، دارايیانهدام پهپادها ياريزپرنده

کله  نحلوی دافنلد کالدلدی محافظلت شلوند بله     بايد بلا اقلدامات پ  

 پريری آنها به ضداقل میزان ممک  برسد. آسیب

است کله  اصل خودمحافظتی زيرساخت در واقع يک اصل عملیاتی

بلرای   مهندسلی -بیانگر لزوم بکلارذیری اقلداماتی در ضلوزه فنلی    

های مو ود است که بايد در مو ع ضساس زيرسلاخت،  زيرساخت

 ر برابر تهديدات پهپادی کاهش داد. ها را دپريریاسیب

 بندی   اصل اولویت -6

هلای  است که بلا تو له بله هزينله    بندی آن منظور از اصل اولويت

هلايی   بالای انجام اقدامات دفاعی در برابر پهپادها، ابتدا زيرساخت

هلای علملی    که در اولويت تها م دشلم  هسلتند بايلد بلا روش    

پدافند غیرعامل کشور شناسايی و مدتنی بر اسناد رسمی سازمان 

بندی شده، سپس بله فراخلور نیلاز و اهمیلت زيرسلاخت،       اولويت

ريزی و ا رايی شوند. همچنی  درون محیط اقدامات دفاعی برنامه

هلايی کله از  لرابیت و اهمیلت     ها نیلز برخلی دارايلی    زيرساخت

بالاتری برخوردار هستند بايد در اولويت اقدامات دفاع پهپادی اعم 

های مدتنی بر  ن  الکترونیک و غیلره   از پدافند کالددی يا روش

 باشند.

اي  اصل، در دو مقیاس راهدردی و عملیاتی قابلل تفسلیر اسلت.    

هلا در سلطح مللی    بندی زيرسلاخت مقیاس اول، در زمینه اولويت

است و مقیلاس عملیلاتی مربلوز بله ضلوزه      باشد که راهدردیمی

است. های درون آنا زاء و دارايیبندی درونی زيرساخت و اولويت

های مورد نیلاز بله دفلاع در برابلر     بندی زيرساختمو وع اولويت

تهديدات پهپادی  ه در مقیاس کلان و  ه مقیلاس مو لعی، در   

 ذنجد.ساختار اقدامات پدافند غیرعامل می

 سازی  اصل مقاوم -7

است تري  اصول در پدافند کالددی بودهسازی يکی از قديمیمقاوم
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های ضیاتی در برابلر تهديلدات    که در زمینه ضفاظت از زيرساخت

هلای  ديلد بسلته بله      باشد. در زيرسلاخت  پهپادی نیز  اری می

هايی نظیر  های ضیاتی  ديد بايد از روش در ه اهمیت زيرساخت

های بتنی و سازی، ساخت سولهساخت فضاهای زيرزمینی، سلولی

ر تهديدات پهپادی بالا برد. تفاوت ها را در برابغیره مقاومت دارايی

اساسی اي  اصل با اصل خودمحافظتی زيرساخت در اي  است که 

هلای  ديدالاضلدا    سازی، عمدتا بر ضوزه زيرسلاخت اصل مقاوم

های مو لود  تمرکز دارد و اصل خودمحافظتی در ضوزه زيرساخت

متمرکز است. هر دو اي  اصول در ضوزه اقدامات پدافند غیرعاملل  

 باشند.افند کالددی( می)پد

 روزرسانیاصل نوآوری و به -8

از آنجا کله سلناريوهای تهديلدات پهپلادی بسلیار پويلا هسلتند،        

ها و رويکردهای دفاع در برابر اي  تهديدات نیز بايد تلا ضلد    روش

علاوه متناسب با تغییر در شرايط امکان نوآورانه و خلاقانه باشد. به

 زم نیز بايد صورت پريرد.های لاروزرسانیتهديدات، به

مو وع کلان و اساسی روزآمدی اقدامات  ه در ضوزه اي  اصل به

دفاع عامل و  ه غیرعامل اشلاره دارد فللرا يلک اصلل راهدلردی      

 شود.محسوب می

 اصل پراکندگی و تفرقه -9

های  ديد، تو ه به دو مو لوع  در مکانیابی و  انمايی زيرساخت

است. بدي  معنا که فاصله ا لزاء   روریپراکندذی و تفرقه بسیار 

های مو ود مختل  از ضد استاندارد تعیلی  شلده ندايلد    يا دارايی

هلای  ديلد بلا رعايلت ضلداکیر      کمتر باشد. همچنی  زيرسلاخت 

ها بايد مکانیابی ذردد. در واقع بلا  فاصله معقول از ساير زيرساخت

برای دشم  ايجاد پراکندذی يا تمرکز زدايی از ايجاد کلونی هدف 

نحو مطلوبی در سراسر کشلور  پرهیز شده و خدمات زيرساختی به

 شوند.توزيع می

کننلده بله مو لوع نحلوه قرارذیلری،      اصل ضا ر از آنجا که اشاره

باشد للرا يلک اصلل عملیلاتی     ها می یدمان و آمايش زيرساخت

 ذیرد.باشد و در ريل اقدامات پدافند غیرعامل قرار میمی

 ر و اختفاء مدرناصل استتا -10

استتار و اختفلاء از اصلول عملیلاتی سلنتی و قلديمی در پدافنلد       

هلای سلنجش از دور،   غیرعامل هستند. املا بلا پیشلرفت فنلاوری    

باشد و ضتی ممکل  اسلت   بکارذیری نوع قديمی آنها  وابگو نمی

باعر آشکارتر شدن هدف ذردند. لرا با علم بله ايل  مو لوع کله     

ن بلرای دشلم  مو لوعی غیرقابلل     اصل ديده و شناسلايی نشلد  

هلا و  ذیلری از  ديلدتري  فنلاوری   باشد بايلد بلا بهلره   انقضاء می

ها، اهدافی را که ممک  است دشم  پلی بله ماهیلت آنهلا     سامانه

 برده و مورد ضملات پهپادی قرار دهد، استتار و اختفاء نمود.

هلای کلیلدی درون   ها و دارايلی مقیاس اي  اصل نیز به زيرساخت

باشد.  نس اقدامات نیز صرفا ازذشته، فلرا اصلی عملیاتی میآن ب

 باشد.در ضوزه دفاع غیرعامل می

 اصل مصونیت زنجیره خدمت -11

اذر زيرساختی مورد ضمله پهپادی قرار ذرفت، نقلش آن بايلد در   

های ضیاتی ضوزه خلود شناسلايی شلده و بلرای     شدکه زيرساخت

ريزی نملود. در  نامه ايگزي  کردن سريع خدمت آن زيرساخت بر

واقع هر ذره از شدکه زيرسلاختی در صلورت ضلرف ندايلد ارلری      

 هنگفت بر کل شدکه ذرارد.

هلای  آوری زنجیره خدمت شلدکه زيرسلاخت  تامی  پايداری و تاب

و کللان   کشور اعم از نظامی و غیرنظامی يلک مو لوع راهدلردی   

اصلل،  باشد. لرا از اي  است و صرفا در مقیاس يک زيرساخت نمی

بخشلی بله   توان نام بلرد. مصلونیت  عنوان يک اصل راهدردی میبه

مهندسلی  زنجیره خدمت، ترکیدی از تصلمیمات ملديريتی و فنلی   

 ذیرند.است که ريل اقدامات دفاع غیرعامل قرار می

 اصل کاهش جذابیت -12

ريزان و مديران ضلوزه زيرسلاختی بايلد بلر ايل  املر       تلاش برنامه

ها،  رابیت ست  از در ه اهمیت زيرساختمعطوف باشد که با کا

عنلوان  ذیری توسط دشلم  کلاهش دهنلد. بله    آنها را برای هدف

نمونه بايد تلاش کرد يک مرکز ضیاتی تدديل به دو يا  ند مرکلز  

ضساس و يک مرکز ضساس تدديل به دو يا  ند مرکز مهم ذردد. 

ه بر و پرهزينل سازی اي  اصل ممک  است امری زمانهر ند پیاده

هلای تهلا م اضتملالی دشلم  بله      باشد، اما در درازمدت، هزينله 

ها را بیش از عوايد آن خواهد کرد که ايل  املر مو لب    زيرساخت

 ذردد.بازدارندذی می

ها، در مقیاس تصلمیمات کللان و   اصل کاهش  رابیت زيرساخت

تللر پیونللد و نتیجلله آن در سللطوح پللايی وقللوع مللیراهدللردی بلله

باشد و از هد شد. لرا يک اصل راهدردی میها ديده خوازيرساخت

های عاملل دفلاع نلدارد،    آنجاکه ارتداز  ندانی با بکارذیری روش

 ذیرد.ريل دفاع غیرعامل قرار می

 گیرینتیجه -5

ذیلری از اسلناد بالادسلتی و    در اي  تحقیق تلاش ذرديد با بهلره 

هلای اولیله بلرای تلدوي      مصاضده کیفی با خدرذان طلرح، ذلزاره  

های ضیاتی در برابر تهديلدات  اصول اساسی ضفاظت از زيرساخت

پهپادی با استفاده از روش کیفی تحلیل مضمون استخرا  ذلردد.  

اصل استخرا  ذرديد کله   12پس از انجام فرايند تحلیلی تحقیق، 
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لايله،  بله عدارتند از اصل دفاع ترکیدی هوشمندانه، اصل دفاع لايله 

مللدها، اصللل خودمحللافظتی  اصللل خوداتکللايی، اصللل مهللار پیا 

سلازی، اصلل نلوآوری و    بندی، اصل مقاومزيرساخت، اصل اولويت

روزرسانی، اصل پراکندذی و تفرقه، اصل استتار و اختفاء مدرن، به

 اصل مصونیت زنجیره خدمت، اصل کاهش  رابیت.

های دفاع عامل و ها و ظرفیتآمده، ترکیدی از قابلیتاصول بدست

 8اما همانطور که پیداست، بیشتر اي  اصلول ) باشند. غیرعامل می

اصل(، صرفا بر  نده غیرعاملل دفلاع متمرکلز بلوده و      12اصل از 

اررسازی خسارات تاکید دارند بیشتر بر ضوزه مهار پیامدهای و کم

باشند. آور و دائمی نسدت به تهديدات میکه رويکردی پايدار، تاب

بلا پیشلرفت روزانله     توان اينگونه نتیجله ذرفلت کله   در واقع، می

هلای تهلا می پهپلادی، در کنلار تقويلت و روزآمدسلازی       فناوری

باشند بايد به رويکردها، های پدافندی که امری پرهزينه میسامانه

تصللمیمات و اقللداماتی روی آورد کلله در برابللر تهديللدات متنللوع 

 پهپادی، از ردات و ارربخشی ماندذارتری برخوردار باشند.

اصلول در سلطوح راهدلردی و عملیلاتی ملورد      در صورتی که اي  

تلو هی از  ريزان دفاعی کشور قرار ذیرد، سلطح قابلل  تو ه برنامه

هلای ضیلاتی کشلور در برابلر تهديلدات      پريری زيرسلاخت آسیب

 پهپادی کاهش خواهد يافت.
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